
ДОПОЛНИТЕЛЬНОЕ СОГЛАШЕНИЕ о 22/2143-Д-5 

К ДОГОВОРУ ПРИСОЕДИНЕНИЯ № 22/2143-Д т 06 июля 2012 г. 

г. Москва 

на оказание услуг, составляю 

лицензируемую деятельность, в отношении 

(криптографических)средств 

ифровальных 

«01-»~ 2015 года 

Настоящее Дополнительное соглашение в соот етствии с пунктом З .3 .1 
Договора присоединения вносит изменения (до олнения) в Договор 

присоединения, включая приложения к нему и являет я неотъемлемой частью 

Договора присоединения. Все изменения (дополнени , вносимые настоящим 
дополнительным соглашением в Договор вступают в силу и становятся 

обязательными по истечении 30 (тридцати) суто с даты размещения 

указанных изменений и дополнений в Договоре на са~те Исполнителя. Текст 

Договора присоединения изменяется и излагается в еле ующей редакции: 

Статья 1. ТЕРМИНЪI И ОПРЕДЕ 

1.1. Исполнитель Закрытое акционерное «Гринатом» 

(ЗАО «Гринатом» ). 
1.2. Заказчик - Предприятие/организация, присоеди вшееся к настоящему 

Договору в целом. 

1.3. Договор - настоящий Договор присоединен на оказание услуг, 

составляющих лицензируемую деятельность, в от ошении шифровальных 
(криптографических) средств, заключение к торого осуществляется 

путем присоединения Заказчика в целом к условиям Договора в 
соответствии со статьей 428 Гражданского кодекса Российской 
Федерации. 

1.4. Стороны - Исполнитель и Заказчик. 
1.5. Заявление о присоединении - документ о при оединении Заказчика к 

настоящему Договору в целом, составленный по орме Приложения № 1 к 
Договору. 

1.6. Сайт Исполнителя официальная стра Корпоративного 
удостоверяющего центра Госкорпорации «Роса м» в сети интернет -
http://www.rosatom.ru/ са. 

1. 7. Информирование стороны по Договору - о сообщение 
уполномоченного лица в адрес стороны по Догово 
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Статья 2. ПРЕДМЕТ ДОГОВО А 

2.1. Исполнитель предоставляет Заказчику, а Заказ к обязуется принять и 
оплатить услуги, составляющие лицензируемую де тельность, в отношении 

шифровальных (криптографических) средств (дал е по тексту «Услуги»), 
оказанные в соответствии с порядком и ер ами, установленными 

Договором. 

Статья 3. УСЛОВИЯ ДОГОВОРА ПРИС ЕДИНЕНИЯ 

3.1. Присоединение к Договору. 
3 .1.1. Текст Договора опубликован на сайте Исполнит ля 
3 .1.2. Заказчик присоединяется к Договору в целом. 

3 .1.3. Присоединение к настоящему Договору путем 

подписания и предоставления Заказчиком Исполнителю двух 

экземпляров Заявления о присоединении. Ис олнитель, получивший 

Заявление о присоединении, акцептует Заявл ние о присоединении 

Заказчика, либо направляет отказ от акцепта ( м лчание Исполнителя не 
является акцептом). 

3.1.4. Акцепт Заявления о присоединении происхо ит путем направления 
одного экземпляра Заявления о присоединении с тметкой о регистрации 

Исполнителем в адрес Заказчика. Дополнительн Исполнитель в течении 

24 часов после регистрации Заявления о присоед ении направляет скан 

- копию подписанного Заявления о присоединен и по электронной почте 
или факсу, указанных в Заявлении о присоедине 

3 .1.5. С даты регистрации и направления Исп о 

присоединении, сторона, подавшая Заявле 
считается присоединившейся к Договору и 
Договору (Заказчик). 

нителем Заявления о 

е о присоединении, 

вляется Стороной по 

3.1 .6. Исполнитель вправе отказать любому лицу в приёме и регистрации 
Заявления о присоединении. Отказ от акцепта Заявления о 
присоединении происходит путем возврата Ис олнителем заявления о 

присоединении в адрес Заказчика с отметкой «От азано в регистрации>>. 

3 .1 . 7. Факт присоединения стороны к Договору я ляется принятием им 

условий настоящего Договора и всех его п иложений в редакции, 

действующей на момент регистрации Заявлен о присоединении в 

реестре Исполнителя. Заказчик принимает альнейшие изменения 

(дополнения), вносимые в Договор и его прило ения, в соответствии с 

условиями настоящего Договора. 
3 .1.8. После присоединения к Договору Стороны всту ают в соответствующие 

договорные отношения на 1 О (десять) лет, есл ни одна из Сторон не 
выразит желание расторгнуть договор. 

3.2. Расторжение Договора. 
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3.2.1. Действие настоящего Договора может быть д срочно прекращено по 
инициативе одной из Сторон в следующих случа х: 

по собственному желанию одной из Сторон; 

нарушения одной из Сторон условий настоящ го Договора. 
3 .2.2. В случае расторжения Договора Сторона инициатор письменно 

уведомляет другую Сторону о своих намере иях за 30 (тридцать) 
календарных дней до даты расторжения Догов ра. Договор считается 

расторгнутым после выполнения Сторонами своих обязательств и 

проведения взаиморасчетов согласно условиям Д говора. 

3.2.3. Прекращение действия Договора не освобождает Стороны от исполнения 
обязательств, возникших до указанного дня прекращения действия 
Договора, и не освобождает от ответственное и за его неисполнение 
( ненадлежащее исполнение). 

3.2.4. Односторонний отказ от исполнения Договора с гласно п.3.2.1 Договора 
или расторжение Договора по иным основ ниям не освобождает 

Стороны от исполнения их обязательств по оговору, в том числе 

финансовых, возникших во время его действия от ответственности за 

нарушение договорных обязательств, допущен :re в период действия 
Договора. 

3.2.5. В случае расторжения Договора Стороны пр дпринимают действия, 

определенные в Приложениях №2,3 к Договору. 

3 .3. Изменение (дополнения) Договора. 
3.3.1. Внесение изменений (дополнений) в Договор, включая приложения к 

нему, производится Исполнителем. 

3.3.2. Уведомление о внесении изменений олнений) 
осуществляется Исполнителем путем обяз тельного 

указанных изменений (дополнений) на сайте Исп лнителя. 

в Договор 

размещения 

3.3.3. Все изменения (дополнения), вносимые Испо нителем в Договор по 
собственной инициативе и не связанные с из енением действующего 

законодательства Российской Федерации вступ т в силу и становятся 

обязательными по истечении тридцати кале арных дней с даты 

размещения указанных изменений и дополнен й в Договоре на сайте 

Исполнителя . 

3.3.4. Все изменения (дополнения), вносимые Исполн телем в Договор в связи 
с изменением действующего законодательства Российской Федерации 
вступают в силу одновременно с вступлени м в силу изменений 
(дополнений) в указанных актах. 

3.3.5. Любые изменения и дополнения в Договоре с момента вступления в 
силу равно распространяются на все Сторо , присоединившиеся к 
Договору, в том числе присоединившиеся к Договору ранее даты 

вступления изменений (дополнений) в силу. случае несогласия с 

изменениями (дополнениями) Сторона Дого ора имеет право до 
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вступления в силу таких изменений (допол ений) на расторжение 

Договора в порядке, предусмотренном п.3.2. наст ящего Договора. 
3.3.6. Все приложения, изменения и дополнения к настоящему Договору 

являются его составной и неотъемлемой частью. 

3.4. Применение Договора. 
3.4.1. Стороны понимают термины, применяемые настоящем Договоре, 

строго в контексте общего смысла Договора. 

3.4.2. В случае противоречия и/или расхождения назва ия какого-либо раздела 
Договора со смыслом какого-либо пункта в нем с держащегося, Стороны 
считают доминирующим смысл и формулиров конкретного 

пункта. 

3.4.3. В случае противоречия и/или расхождения оложений какого-либо 
приложения к настоящему Договору с по ожениями собственно 

Договора, Стороны считают доминирующим мысл и формулировки 

Договора. 

Статья 4. ПОРЯДОК ОКАЗАНИЯ 

4.1. У слуги оказываются после присоединения Заказчи а к Договору. 
4.2. Полный перечень, состав, стоимость и писание оказываемых 

Исполнителем У слуг указаны в Приложениях № 2, 3, 5 к Договору. 

4.3. Услуги оказываются в соответствии с Регламент ми услуг (Приложения 
№ 2,3) по заявлениям уполномоченных лиц Зак чика, направляемым в 
адрес Исполнителя. Формы заявлений привед ны в приложениях к 

Регламентам услуг. 

4.4. Заказчик самостоятельно определяет вид и объе запрашиваемых услуг 

исходя из потребности в обеспечении безопасност хранения, обработки и 
передачи по каналам связи с использованием С ЗИ конфиденциальной 
информации Заказчика и обеспечения ключевой д кументацией. 

4.5. Расчетной датой начала оказания услуг явля тся дата регистрации 

оригиналов заявлений, определяющих вид и объем запрашиваемых 

Заказчиком услуг. 

Статья 5. ПРАВА И ОБЯЗАННОСТИ СТОРОН 

5 .1. Права и Обязанности Исполнителя: 
5 .1.1. Исполнитель имеет право запрашивать и получ ть от Заказчика любую 

документацию, информацию, разъяснения либ подтверждения, если 

такая информация, разъяснения либо подт ерждения необходимы 
Исполнителю для надлежащего выполнения своих обязательств в 
соответствии с Регламентами услуг в согласова ные Сторонами сроки. 

Ответственность за полноту, актуальность и дос верность передаваемой 

Заказчиком информации по Договору возлагаете на Заказчика. 
5.1.2. Исполнитель имеет право контролировать орга изацию и обеспечение 

безопасности хранения, обработки и переда по каналам связи с 
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использованием СКЗИ конфиденциальной нформации~ а также 

соблюдение условий использования С ЗИ, установленных 
эксплуатационной и технической документацией к СКЗИ. 

5 .1.3. Исполнитель обязуется своевременно и качестве о оказывать У слуги в 
соответствии со Статьей 2 Договора. 

5.1.4. Исполнитель обязуется информировать Заказчик о результат всех видов 
контроля, анализировать причины выя недостатков, 

разрабатывать меры по их профилактике, кон олировать выполнение 
рекомендаций, содержащихся в актах проверок. 

5.2. Права и Обязанности Заказчика: 
5 .2.1. Заказчик имеет право запрашивать и по ать от Исполнителя 

надлежащим образом заверенные копии докум нтов, подтверждающие 
наличие у него специальных разрешений (лиценз й). 

5 .2.2. Заказчик имеет право запрашивать от И полнителя проведение 

контрольных мероприятий за организацией и обе печением безопасности 

хранения, обработки и передачи по каналам вязи с использованием 

СКЗИ конфиденциальной информации. 

5 .2.3. Заказчик имеет право передать средства кри тографической защиты 

информации (далее - СКЗИ) своему правопреем ику при реорганизации 

юридического лица ( слияние, присоединение, азделение, выделение, 

преобразование) по Акту приема-передачи, огласовав передачу с 

Исполнителем, если информация в полученнь ранее сертификатах и 

схеме криптографической защиты не изменяется. 

5.2.4. Если при реорганизации юридического лица (с ияние, присоединение, 
разделение, выделение, преобразование) инф рмация в полученных 

ранее сертификатах и схеме криптографичес ой защиты становится 

недостоверной, то Заказчик обязан уничт жить все выданные 

Исполнителем СКЗИ и предоставить Испо нителю заявления об 
аннулировании сертификатов. В случае от утствия заявления об 
аннулировании сертификатов Исполнитель ан лирует сертификаты и 
отзывает лицензии на СКЗИ с даты получения о ициальных документов 

о реорганизации юридического лица ( ел ие, присоединение, 

разделение, выделение, преобразование) Заказчи а. 
5.2.5. В случае прекращения деятельности Заказч обязан предоставить 

Исполнителю заявление об аннулировании се тификатов до момента 
внесения в единый государственный реестр юр ических лиц записи о 

прекращении деятельности Заказчика. 
5 .2.6. Заказчик обязуется не препятствовать роведению контроля 

Исполнителя за организацией и обеспечением безопасности хранения, 

обработки и передачи по каналам связи с использованием СКЗИ 
конфиденциальной информации . 
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5 .2. 7. Заказчик обязуется в установленные Договор м сроки принимать и 
оплачивать оказанные У слуги в соответствии порядком и сроками, 

установленными Договором. 

5.2.8. Заказчик обязуется соблюдать условия Дого ора при пользовании 
У слугами, предоставляемыми Исполнителем. 

5 .3. Стороны обязуются незамедлительно информи овать друг друга об 
обстоятельствах, препятствующих надлежащему и полнению обязательств 

по Договору для своевременного принятия необхо имых мер и устранения 
имеющихся недостатков. В случае если непредс авление информации о 

таких обстоятельствах привело к возникнов неблагоприятных 
имущественных последствий у одной из Сторон, т такие неблагоприятные 

последствия относятся на Сторону, нарушившую та ую обязанность. 

Статья 6. ПОРЯДОК ПОДТВЕРЖДЕНИЯ ЪШОЛНЕНИЯ 
ОБЯЗАТЕЛЬСТВ 

6.1. Заказчик осуществляет приёмку оказанных У луг в соответствии с 

Договором, в порядке, установленном настоящей С атьей. 

6.2. Огчётным периодом оказания У слуг является кал ндарный квартал. 

6.3. Исполнитель, после оказания Услуг представля т Заказчику Акт сдачи­

приемки оказанных У слуг по форме, указанной в Приложении №4 к 

Договору (далее по тексту - «Акт») в двух экзем лярах, подписанный со 

стороны Исполнителя, а также счёт-фактуру и счёт на сумму, 
причитающуюся к уплате Исполнителю, в срок, не позднее 2 (второго) 
рабочего дня месяца, следующего за отчётным пер дом оказания У слуг. 

6.4. Заказчик, не позднее 5 (пяти) рабочих дней посл получения документов 

согласно п. 6.3 . Договора, обязан рассмотреть и по писать Акт и направить 
Исполнителю один экземпляр подписанного та, либо направить 
Исполнителю в письменном виде обоснованный (м тивированный) отказ от 

подписания Акта. 
6.5. В случае отказа от подписания Акта Заказчик бязан обосновать свой 

отказ, указав на несоответствие оказанных Испол ителем У слуг условиям 
Договора и действующему законодательству Ро сийской Федерации. В 
этом случае Заказчик обязан направить сполнителю перечень 

обнаруженных несоответствий. 
6.6. В случае необоснованного (немотивированног ) отказа Заказчика от 

подписания или не подписания Заказчиком Ак а в указанный срок с 
момента его получения Заказчиком, Акт, подписанный лишь 

Исполнителем, признается надлежаще офор енным, подтверждает 
выполнение Исполнителем обязательств, а ок анные Исполнителем 
У слуги в соответствии с Договором будут считаться принятыми 

Заказчиком на дату истечения срока, предусмотре ого п. 6.4. Договора. 
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6. 7. Заказчик обязан выслать дополнительно скан - к пию подписанного Акта 
по электронной почте, указанной в Статье 14 Дого ора в течение 1 (одного) 
рабочего дня с даты подписания. 

6.8. В случае признания Исполнителем мотивирова ого отказа Заказчика от 
подписания Акта, Исполнитель обязуется за свой чет устранить причины 

мотивированного отказа. После исправ ения обнаруженных 

несоответствий Исполнителем, повторная прие ка услуг Заказчиком 

производится в порядке, предусмотренном в п.п. 6.3, 6.4 Договора. При 
невозможности для Сторон достичь соглашения, с оры рассматриваются в 
соответствии со Статьей 1 О Договора. 

6.9. Услуги считаются принятыми с момента по писания Акта либо 
истечения срока для предоставления отказа, 

установленного в п. 6.4. Договора. 

Статья 7. СТОИМОСТЬ И ОПЛАТ 

7.1. Стоимость Услуг, оказываемых Исполнителем по оговору, установлена в 

Приложении № 5 к Договору. 
7 .2. Исполнитель устанавливает расчётный период с 21 числа предыдущего 

отчётного периоду месяца по 20 число после него месяца текущего 
отчётного периода. 

7.3. Стоимость Услуг, оказываемых Исполнителем в с ответствии с условиями 
Договора, включает в себя все издержки, рас оды и вознаграждение 

Исполнителя. 

7.4. В случае оказания У слуг в течение неполного календарного квартала 
стоимость Услуг за оказанный период рассчиты ается пропорционально 

количеству календарных дней, в течение которы Исполнитель оказывал 

Услуги Заказчику, за исключением единовременн оказываемых Услуг. 
7 .5. Оплата оказываемых по Договору У слуг осу ествляется Заказчиком 

путем перечисления денежных средств на расчетн 1й счет Исполнителя на 
основании выставленного Исполнителем счета на оплату в соответствии с 

п. 6.3. Договора в течение 1 О (десяти) рабочих дн й с момента подписания 
Акта. 

7.6. Обязанность Заказчика по оплате Услуг Исп лнителю по Договору 
считается исполненной надлежащим образом с даты поступления 
соответствующих денежных средств на коррес ондентский счет банка 

Исполнителя. 
7. 7. В случае неисполнения или ненадлежащего испо ения Заказчиком п. 7 .5 

Настоящего Договора Исполнитель в праве прио тановить действие всех 
сертификатов Заказчика до устранения нарушен ~, письменно уведомив 
об этом Заказчика за 3 (три) рабочих дня до момента приостановки 

оказания Услуг. 

7.8. Восстановление (возобновление) оказания Услуг производится 
Исполнителем в течение суток с даты поступлен я денежных средств на 
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расчётный счёт Исполнителя при условии пред ставления документов, 
подтверждающих оплату У слуг в полном объёме. 

7.9. Стороны по состоянию на конец календарног года проводят сверку 
расчетов. Заказчик, в течение 5 (пяти) календарны дней со дня получения 
Акта сверки расчетов от Исполнителя обязан его одписать или направить 
протокол расхождений с приложенным встречны Актом сверки расчетов 

Статья 8. КОНФИДЕПЦИАЛЬН СТЬ 

8.1. Передача информации ограниченного доступа м жду Сторонами может 
осуществляться только после подписания Со лашения (Договора) о 
конфиденциальности. 

9.1. 

9.2. 

9.3. 

Статья 9. ОТВЕТСТВЕННОСТЬ С ОРОН 

Стороны не несут ответственность за неисполне ие, либо ненадлежащее 
исполнение своих обязательств по настояще у Договору, а также 

возникшие в связи с этим убытки в случаях, если то является: следствием 

встречного неисполнения либо ненадлежащего встречного исполнения 

другой Стороной Договора своих обязательств. 

Исполнитель не несет ответственность за 

ненадлежащее исполнение своих обязательств по 

также возникшие в связи с этим убытки в с 

обоснованно полагался на сведения, 

присоединившейся к Договору. 

Исполнитель несет ответственность за убытки п 

электронной подписи и сертификата ключа 

подписи только в случае, если данные 

компрометации ключа подписи Корпоративного 

Г оскорпорации «Росатом>>. 

неисполнение, либо 

астоящему Договору, а 

Исполнитель 

Стороной, 

и использовании ключа 

проверки электронной 

бытки возникли при 

достоверяющего центра 

9.4. В случае невозможности исполнения по Договору, 
возникшей по вине Заказчика, Заказчик обязан ыплатить Исполнителю 
вознаграждение за Услуги по Договору, фактичес и оказанных на момент 

установления невозможности дальнейшего исп лнения обязательств, в 

согласованном Сторонами размере. 

9.5. Предел ответственности Исполнителя перед З 
выполнения или невыполнения Исполнителем своих обязательств по 
Договору, или каким-либо иным образом связ иной с Договором, по 

любым и всем претензиям, ограничивается озмещением реального 

доказанного ущерба. Данное ограничение ответст енности не применяется 

в отношении обязательств Исполнителя в связи с нарушением 

Исполнителем условий конфиденциальности. одна из Сторон не 
отвечает за неполученные доходы (упущен выгоду), которые бы 
получила другая Сторона. 

9.6. По обязательствам в отношении конфиденци ьной информации обе 

Стороны несут полную ответственность в соотве ствии с Соглашением о 
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конфиденциальности и действующим законод тельством Российской 
Федерации. 

9. 7. Стороны освобождаются от ответственности за полное или частичное 
неисполнение обязательств по Договору, если ни явились следствием 
действия обстоятельств непреодолимой силы, н сящих чрезвычайный и 
непредотвратимый в данных конкретных уело иях характер, которые 

соответствующая Сторона по объективным причинам не могла 
предвидеть, предотвратить либо контролировать. ри этом освобождение 

от ответственности, предусмотренное настоя пунктом Договора, 

распространяется лишь на тот период, в тече ие которого действуют 

обстоятельства непреодолимой силы. Если обстоя ельства непреодолимой 
силы длятся свыше тридцати календарных дней, то Стороны обязуются 

провести переговоры с целью урегулирова ия данной проблемы 

приемлемым для обеих Сторон образом. 

9.8. Исполнитель не несет ответственности за измене е требований органов 
государственной власти к совместимости со едствами электронной 

подписи органов государственной власти, форма ам сертификатов ключа 

проверки электронной подписи, и возникшей в эт й связи невозможности 

использования сертификатов ключа проверки лектронной подписи в 

соответствующей области правоотношений. 

9 .9. Исполнитель не несет ответственность и не возм щает убытки Заказчика 
или третьих лиц в случае не выполнения Заказ иком законодательства 

Российской Федерации, регулирующего поряд к, правила обработки, 
передачи и хранения персональных данных аботников Заказчика в 

целях исполнения условий настоящего Договора. 

Статья 10. РАЗРЕШЕНИЕ СПО 

1 О .1.В случае возникновения споров между Заказ иком и Исполнителем, 
относящихся к настоящему Договору, Сторо I приложат максимум 

усилий для урегулирования спора путем перег воров уполномоченных 

представителей или руководителей Сторон. 

10.2. Если одна из Сторон имеет к другой Стороне об нованные претензии по 
выполнению обязательств по настоящему Дог вору, то ответственное 

лицо такой Стороны в срок не позднее 5 (пяти) абочих дней с момента 

возникновения спорной ситуации излагает суть етензий в письменном 

виде, на которые ответственное лицо другой тороны в срок до 5-ти 
(пяти) рабочих дней с момента получения прет нзии должно дать либо 
аргументированный ответ, либо согласовать срок странения замечаний со 

Стороной, направившей претензию. 

10.3. Споры и разногласия, возникающие по настояще Договору или в связи 

с ним, решаются Сторонами, прежде всего путем переговоров в 

соответствии с действующим законодательством оссийской Федерации. 
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10.4. Все споры, разногласия или требования, вози кающие из настоящего 
Договора или в связи с ним, в том числе каса щиеся его исполнения, 
нарушения, прекращения или недействительное и, которые не удалось 

разрешить путем переговоров, подлежат разреш нию в Третейском суде 

для разрешения экономических споров при Част ом учреждении <<Центр 

третейского регулирования и правовой экспертиз I» в соответствии с его 

регламентом. Решение Третейского суда является кончательным. 

10.5. Сторона, намеренная передать спор в указанный суд, должна письменно 
уведомить об этом, а также о предмете спора другую Сторону за 1 О 
(десять) рабочих дней до подачи исковых матери 

Статья 11. ИНЪIЕ УСЛОВ 

11 .1. Если в течение срока действия Договора одно либо несколько 
установленных им положений становятс недействительными 

(ничтожными) либо не имеющими юридическо силы в соответствии с 
законодательством Российской Федерации, то это обстоятельство не 

делает недействительными ( ничтожными) либо не имеющими 

юридической силы иные положения Договор , который продолжает 
действовать в соответствующей части, но может лужить основанием для 

пересмотра Договора целиком либо его отдельнь частей. 

11.2. Стороны обязуются предоставлять друг др гу в полном объеме 
информацию в случаях изменения реквиз организационной 

структуры, формы собственности и прочих усл вий, имеющих влияние 

на порядок оказания Услуг по Договору, в с ок не позднее 3 (трех) 
рабочих дней с даты вступления в силу соот етствующих изменений 

путем направления сообщения на электронный адрес другой Стороны, 
указанный в Статье 14 Договора. 

11.3. Стороны гарантируют друг другу и несут отве ственность за полноту, 
точность и актуализацию предоставленных в Ед ой отраслевой системе 

управления нормативно - справочной инф рмацией (ЕОС НСИ) 
сведений в отношении всей цепочки собствен иков и руководителей, 

в.кmочая бенефициаров (в том числе конечных). 
11.4. При исполнении настоящего Договора Сторо r собmодают и будут 

собmодать в дальнейшем все применимые зако 1 и нормативные акты, 

включая любые законы о противодействии взято ничеству и коррупции. 

11.5. Стороны и любые их должностные лица, работники, акционеры, 
представители, агенты, или любые лица, дейст ующие от имени или в 

интересах или по просьбе какой либо из Стор н в связи с настоящим 
Договором, не будут прямо или косвенно, в рамк деловых отношений в 

сфере предпринимательской деятельности и в рамках деловых 

отношений с государственным сектором, п едлагать, вручать или 

осуществлять, а также соглашаться на пред ожение, вручение или 

осуществление (самостоятельно или в соглас и с другими лицами) 
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какого-либо платежа, подарка или иной привиле ии с целью исполнения 
(воздержания от исполнения) каких-либо услов й настоящего Договора, 
если указанные действия нарушают пр енимые законы или 

нормативные акты о противодействии взяточнич ству и коррупции. 

Статья 12. НОРМАТИВНЪIЕ ДОК нты 

12.1. Стороны действуют на основании: 
Постановления Правительства Российской Федера ии от 16 апреля 2012 г. 
№ 313 Об утверждении положения о лицензиро ании деятельности по 
разработке, производству, шифровальных 
(криптографических) средств, систем и 
телекоммуникационных систем, защищеннъ с использованием 

шифровальных (криптографических) средств, выпо ению работ, оказанию 
услуг в области шифрования информации, техн ескому обслуживанию 
шифровальных (криптографических) средств, ин ормационных систем и 

телекоммуникационных систем, защищеннь с использованием 

шифровальных (криптографических) средств (за ис лючением случая, если 

техническое обслуживание шифровальных (крип ографических) средств, 

информационных систем и телекоммуникационнь систем, защищенных с 

использованием шифровальных ( криптогр фических) средств, 
осуществляется для обеспечения собственных жд юридического лица 

или индивидуального предпринимателя); 
Федерального закона Российской Федерации от О .04.2011 № 63-ФЗ "Об 
электронной подписи"; 

Приказа ФАПСИ РФ от 13.06.2001 № 152 «Об утв рждении инструкции об 
организации и обеспечении безопасности хранен , обработки и передачи 
по каналам связи с использованием средств кри тографической защиты 
информации с ограниченным доступом, не содержащей сведений, 

составляющих государственную тайну»; 

Приказа Госкорпорации «Росатом» от 25.10.2011 № 1/910-П «Об 
организации Корпоративного удостоверяющего центра Госкорпорации 

«Росатом». 

Приказа Госкорпорации «Росатом» от 23.09.20 4 № 1/910-П-ДСП «Об 
утверждении отраслевых требований по информа ионной безопасности и 
использованию средств защиты информации д автоматизированных 

систем, обрабатывающих информацию, состав яющую коммерческую 

тайну, служебную информацию ограниченног распространения ( с 
пометкой «Для служебного пользования»), а также персональные данные в 

Г оскорпорации «Росатом» и ее организациях. 
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Статья 13. ПЕРЕЧЕНЬ ПРИЛОЖЕНИЙ ДОГОВОРУ 

Приложение № 1. Форма заявления о присое инении к Договору на 
оказание услуг, составляющих лицензируемую де тельность, в отношении 

шифровальных (криптографических) средств 

Приложение № 2. Регламент процесса < Предоставление услуг 
Корпоративного удостоверяющего центра Госкорп рации «Росатом» 

Приложение № 3. Регламент процесса «Пр доставление услуг по 
организации и обеспечению безопасности с использованием СКЗИ 
информации ограниченного распространения, не содержащей сведения, 
составляющие государственную тайну 

Приложение № 4. Форма Актов сдачи-приемки ок анных У слуг. 

Приложение № 5. Печень и стоимость услуг Испол теля 
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Статья 14. ЮРИДИЧЕСКИЙ АДРЕС И БАНКО СКИЕ РЕКВИЗИТЫ 
ИСПОЛНИТЕЛЯ 

Полное наименование: Закрытое акционерное обществ «Гринатом» 

Место нахождения: 119017, Россия, г. Москва, у . Большая Ордынка, 
дом24 

Почтовый адрес: 115114, Россия, г. Москва, 1-й Нагат некий проезд, дом 10, 
стр. 1 

ОГРН: 10977 46819720 

ИНН:7706729736 

КПП:770601001 

Расчетный счет: 40702810038110013312 

Банк: Московский банк Сбербанка России ПАО 

Корреспондентский счет: 30101810400000000225 в ПЕРУ Московского 

ГТУ Банка России 

БИК:044525225 

ОКПО: 64509942 

ОКАТО: 45286596000 

ОКТМО: 45384000 

Телефон: + 7 ( 499) 949-49-19 

Адрес электронной почты: dogovor@greenatom.ru 

От Исполнителя: 

Генеральный директор 

ЗАО «Гринатом» 

м.п. 
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Приложение № 1 
к Договору присоединения о 22/2143-Д от 06 июля 2012 г. 

Форма заявления о присоединении к Договору а оказание услуг, 
составляющих лицензируемую деятельность, в отно ении шифровальных 

(криптографических) средств 

(наименование организации, включая организационно-прав вую форму) 

(должность) 

(фамилия, имя, отчество) 

действующего на основании. _ _ ____ _ _ ______ -1------------

в соответствии со статьёй 428 ГК Российской Федера и полностью и безусловно 
присоединяется к Договору на оказание услуг, сос авляющи:х лицензируемую 
деятельность, в отношении шифровальных (криптограф еских) средств, условия 

которого определены ЗАО «Гринатом» и опубликов ны на сайте по адресу 
http://www.rosatom.ru/ са. 

Уполномоченное должностное лицо 

___ .j...._ ___ l ________ / 

Реквизиты организации: 

Полное наименование: 
Место нахождения: 

Почтовый адрес: 

ОГРН: 

ИНН: 
КПП: 

Расчетный счет: 

Банк: 

Кор. счет: 

БИК: 
ОКПО: 

ОКТМО: 

ОКАТО: 

Телефон/ факс: 

e-mail: 

м.п. 
( одпись) (ФИО) 

Даююе Заявление о нрисоединении к Договору на оказа1ше услуг, состав яющих лицензируемую деятельность, в 

отношении шифров.wъных (криm·ографических) сред(,'ТВ заре1'истрировано в реестре З О «Гринатом» 
Заявление о присоединении к Доr·овору подается Исполнителю в двух зкзе плярах. После ре1·истрации Заявления У 

Исполнителя оди11 экземпляр предоставляется заявителю. 

Регистрационный № -------- - --- от « _ _ » _ _ _.__ _____ 20 г. 

ЗАО «Гринатом» -------- - ------- - ---+---
мл 

~ ---~~1--~ет-и~ олнителя: 

Генеральный директор 

ЗАО «Гринатом» 
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Приложение №2 

к Договору присоединения № 2 /2143-Д от 06 июля 2012 г. 

Регламент процесса 

«Предоставление услуг Корпоративного удосто еряющего центра 

Госкорпорации «Росатом» 

Редакция № 2.4 

г.Москва 

01.10.2015 
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1. Назначение и область приме ения 

Настоящий регламент Корпоративного Уд стоверяющего центра 

Г оскорпорации «Росатом» (далее КУЦ), имен емый в дальнейшем 

«Регламент», разработан в соответствии с действую им законодательством 

Российской Федерации, регламентирующим деятел ость удостоверяющих 

центров. 

Регламент определяет условия предоставления и правила пользования 

услугами КУЦ, включая форматы данных, осн ные организационно­

технические мероприятия, направленные на обес ечение работы КУЦ. 

Регламент имеет статус локального. 

Требования настоящего Регламента распростра ются на предприятия/ 

организации использующие автоматизированные или информационные 

системы, в которых применяются сертифика I ключей проверки 

электронных подписей, создаваемые КУЦ. Т ебования настоящего 

Регламента обязательны для вьmолнения сотрудн ками, выполняющими 

следующие функциональные обязанности: 

Руководитель предприятия/организации; 

Пользователь КУЦ; 

Доверенное лицо; 

Оператор КУЦ; 

Администратор КУЦ; 

Комиссия КУЦ; 

Руководитель КУЦ. 

Регламент распространяется в форме электронно о документа по адресу: 

URL= http://www.rosatom.ru/ca/docs/regUC/ 

Регламент использует ссылки на следующие д ументы, необходимые 
для администрирования процесса «Предоставление услуг Корпоративного 
удостоверяющего центра Госкорпорации «Росатом>>: 

Документ Статус 

лицензия 

№0011890 
23.07.2015 

ФСБ России ЛСЗ Действует 

Рег.№14464 Н от 
на осуществление 

разработки, производства, 

распространения шифровальных 
(криптографических) средств, 

информационных и 

телеком никационных систем, 

Ответственн 

д кумента ый 

Данилов С.И 
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защищённых с использованием 

шифровальных (криптографических) 

средств, выполнения работ, оказания 

услуг в области шифрования 

информации, технического 

обслуживания шифровальных 

(криптографических) средств, 

информационных и 
телекоммуникационных систем, 

защищённых с использованием 

шифровальных (криптографических) 

средств (за исключением случая, 

если техническое обслуживание 

шифровальных (криптографических) 

средств, информационных и 

телекоммуникационных систем, 

защищённых с использованием 

шифровальных (криптографических) 

средств, осуществляется для 

обеспечения собственных нужд 

юридического лица или 

индивидуального предпринимателя) 

Федеральный закон Российской Действует 

Федерации от 06.04.2011 № 63-ФЗ 

Ф~дераль Данилов С.Н 

ный закон 

«Об электронной подписи» 

Приказ ФАПСИ № 152 от 13 июня Действует П:шказ 
2001 г. «Об утверждении 

Инструкции об организации и 

обеспечении безопасности хранения, 

обработки и передачи по каналам 

связи с использованием средств 

криптографической защиты 

информации с ограниченным 

доступом, не содержащей сведений, 

составля_ющих государственную 

тайну» 

Приказ ФСБ РФ от 27 декабря 2011 Действует Лоиказ 

г. N 795 

"Об утверждении Требований к 
форме квалифицированного 

сертификата ключа проверки 

ДаниловС.Н 

Данилов С.И 
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электронной подписи" 

Приказ ФСБ РФ от 27 декабря 2011 Действует П Jиказ 
г. N 796 

"Об утверждении Требований к 

средствам электронной подписи и 

Требований к средствам 

удостоверяющего центра" 

Приказ Министерства связи и Действует Поиказ 

массовых коммуникаций РФ от 23 
ноября 2011 г. № 320 
"Об аккредитации удостоверяющих 

центров" 

Приказ ГК «Росатом» № 1/1117-П от Действует Приказ 

23.12.2011 «Об утверждении 

Положения о системе 

регламентирующих и методических 

документов Госкорпорации 

«Росатом» 

Данилов С.И 

ДаниловС.Н 

Первый 

заместитель 

генерального 

директора 

гк 

«Росатом» 

СоломонН.И 

Регламент процесса «Организация и Действует Рс~гламент Данилов С.Н 
обеспечение безопасности хранения, 

обработки и передачи по каналам 

связи с использованием средств 

криптографической защиты 

информации с ограниченным 

доступом, не содержащей сведений, 

составляюrцих государственную 

тайну Госкорпорации «Росатом 

Инструкция оператора КУЦ Действует Р1~гламент Данилов С.И 

Порядок подтверждения Действует Р ~гламент Данилов С.И 
подлинности электронной подписи в 

электронном документе 

и является основой при регламентации следующих пс дпроцессов и процедур: 
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Подпроцессы: 

1. Предоставление информации в КУЦ 

Предоставление информации доверенньп ~ лицом 

Предоставление информации почтовым с ообщением 

Предоставление информации при личной явке 
~ 
о.. Предоставление информации по e-mail 
fr 
<!) 

Предоставление информации по телефон.; ::t' 
о 

8" Предоставление OCSP запроса 

Предоставление TSP запроса 

Предоставление официальной ин фор мации для принятия 

решения КУЦ 

2. Создание сертификата 

3. Аннулирование сертификата 

4. Приостановление действия сертификата 

5. Возобновление действия сертификата 

6. Подтверждение получения сертификата 

7. Подтверждение подлинности ЭП в ЭД 

8. Предоставление сервиса OCSP 

9. Предоставление сервиса TSP 

1 о. Получение информации из КУЦ 

Получение информации при личной яввlе 

Получение информации почтовым сооб щением 

~ Получение информации доверенным ли µ,ом 

~ 
<!) 

Получение информации через службу С lпецсвязи России 

::1" Получение информации из списков ото: ванных сертификатов о 
о.. 
~ Получение ответа OCSP сервиса 

Получение ответа TSP сервиса. 

Получение информации из реестра KYI 
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2. Термины, определения и СОК( ащення 

Термин 

Аккредитация 

удостоверяющего центра 

Квалифицированный 

сертификат ключа проверки 

электронной подписи 

Ключ проверки электронной 

подписи 

Ключ электронной подписи 

Определение 

признание уполноrv оченным федеральным 

органом соответс1 вия удостоверяющего 

центра требоваНИЯll!r Федерального закона 

от 6 апреля 20 1 г. N 63-ФЗ "Об 

электронной подписи" 

сертификат ключа проверки электронной 

подписи, выданный аккредитованным 

удостоверяющим цс:: нтром или доверенным 

лицом аккредитовюаного удостоверяющего 

центра либо q едеральным органом 

исполнительной власти, уполномоченным в 

сфере использовани·lr электронной подписи 

уникальная послед,~вательность символов, 

однозначно связанная с ключом 

электронной подписи и предназначенная 

для проверки подlпинности электронной 

подписи (далее - проверка электронной 

подписи) 

уникальная послед,~вательность символов, 

предназначенная длн. создания электронной 

подписи 

Сертификат ключа проверки электронный докуl\iент или документ на 

электронной подписи бумажном носителе, вьщанные 

удостоверяющим центром либо доверенным 
лицом удостовеr яющего центра и 

подтверждающие 11Iринадлежность ключа 

проверки электроm1ой подписи владельцу 

сертификата ключа проверки электронной 

Средства 

центра 

подписи 

удостоверяющего программные и (ил и.) аппаратные средства, 

используемые для реализации функций 
удостоверяющего щ нтра 
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Средства электронной подписи шифровальные (криптографические) 

Удостоверяющий центр 

средства, используемые для реализации 

хотя бы одной из следующих функций -
создание электроНI· ой подписи, проверка 

электронной подп ffCИ, создание ключа 

электронной подпи~и и ключа проверки 

электронной подписи 

юридическое лицо или индивидуальный 

предприниматель, осуществляющие 

функции по сФзданию и выдаче 
сертификатов ключей проверки 

электронных подп 11сей, а также иные 

функции, предус~ отренные настоящим 

действующим законодательством 

Российской Федераu ии 

Участники электронного осуществляющие с бмен информацией в 

взаимодействия электронной фо~: ме государственные 

органы, органы ме<vтного самоуправления, 

организации, а такж1~ граждане 

Электронная подпись 

Сокращение 

КУЦ 

Сертификат 

сос 

эд 

эп 

информация в элею ронной форме, которая 

присоединена к l- ругой информации в 

электронной фоJ~ме (подписываемой 

информации) или и1Ным образом связана с 

такой информацией и которая используется 

для определения осица, подписывающего 

информацию 

Расшифровка 

Корпоративный Удостоверяющий центр 

Квалифицированны r сертификат ключа 

проверки электронн1l>Й подписи 

Список отозванных сертификатов 

Электронный документ 

Электронная подпись 
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OCSP Online Certificate Sta us Protocol 

TSP Time Stamp Protocol 

3. Описание процесса 

3.1 Цель процесса 

Предоставление услуг КУЦ в соответст ии с действующим 
законодательством Российской Федерации. 

3.2 Задачи процесса 

Данный процесс решает следующие задачи: 

• создания сертификатов и выдачи таких сертификатов лицам, 
обратившимся за их получением (заявителе 

• установления сроков действия сертификато 

• аннулирования сертификатов, выданных К 

• приостановления и возобновления сертификатов, 
выданных КУЦ; 

• выдачи по обращению заявителя средств П, содержащих ключи 
ЭП и ключи проверки ЭП, созданные КУЦ; 

• ведения реестра выданных и аннулированн rx сертификатов (далее 
- реестр сертификатов), в том числе включающего в себя 

информацию, содержащуюся в сертифик тах, и информацию о 

датах прекращения действия или аннулиро ания сертификатов и об 

основаниях таких прекращения или аннули 

• создания по обращениям заявителей ключе ЭП и ключей проверки 

ЭП; 

• проверки уникальности ключей 

сертификатов; 

• осуществления по обращениям 

взаимодействия проверки ЭП; 

ЭП в реестре 

электронного 

• информирования в письменной форме зая ителей об условиях и о 

порядке использования ЭП и средств ЭП, о рисках, связанных с 

использованием ЭП, и о мерах, необхо имых для обеспечения 

безопасности ЭП и их проверки; 

• обеспечения актуальности информации, с держащейся в реестре 

сертификатов, и ее защиты от доступа, 
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уничтожения, модификации, блокирования~ иных неправомерных 
действий; 

• предоставления безвозмездно любому лиц ·1 по его обращению в 

соответствии с установленным порядко и: доступа к реестру 

сертификатов информации, содержащейся Js реестре сертификатов, 
в том числе информации об аннулировани 1 сертификатов ключей 

проверки ЭП; 

• обеспечения конфиденциальности созданныk КУЦ ключей ЭП; 

• осуществления 

деятельности. 

иной, связанной с использованием 

3.4 Основные входы процесса 

№ 

п/п 

Наименование 

основного входа 

процесса 

Поставщик oci- овного входа 

Группа проце< сов/ Уровень 

внешний конч агент управления 

1. Заявление на создание Руководитель 

предприятия 

Корпорация 

сертификата 

2. Заявление на аннулирование Руководитель Корпорация 

сертификата предприятия 

3. Заявление на приостановление Пользователь ] ~УЦ Корпорация 

действия сертификата 

4. Заявление на возобновление Пользователь · ~УЦ Корпорация 

5. 

действия сертификата 

Заявление на 

подлинности 

подписи в 

документе 

подтверждение Руководитель 

электронной предприятия 

электронном 

Корпорация 

6. Устное обращение на Пользователь {УЦ Корпорация 

приостановление 

сертификата 

действия 

7. Копия сертификата ключа Пользователь {УЦ Корпорация 
проверки электронной подписи 

на бумажном носителе 

8. Скан-копия сертификата ключа Пользователь {УЦ Корпорация 
проверки электронной подписи 

эп 
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на бумажном носителе 

9. OCSP запрос Пользователь ] .. УЦ Корпорация 

10. TSP запрос Пользователь ] .. УЦ Корпорация 

11. Внешнее официальное ВСЕ Корпорация 

обращение в КУЦ в части 

применения 

подписи 

электронной 

3.3 Основные выходы процесса 

№ 

п/п 

Наименование Потребитель 

(клиент) 

основного выхода 

основного выхода 

процесса (результата) Группа процессов/ Уровень 

внешний конт ::>агент управления 

1. Ключевой носитель с ключом Пользователь КУЦ 

электронной подписи и 

сертификатом, Конверт с пин-

КОДОМ и парольной фразой и 

руководством по обеспеч:енmо 
безопасности использования 

квалифицированной 

электронной подписи и средств 

квалифицированной 

электронной подписи. 

2. Копия сертификата ключа Пользователь КУЦ 

проверки электронной подписи Оператор КУ]~ 
на бумажном носителе 

3. Список отозванных Всем 
сертификатов (СОС) 

4. Заключение о подтверждении Заявителю 

подлинности 

5. OCSP ответ Заявителю 

6. TSP ответ Заявителю 

Организация 

Организация 

Организация 

Организация 

Организация 

Организация 
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3.5 Описание подпроцессов 

3.5.1 Подпроцесс «Предоставление информации в К 

Данный подпроцесс регламентирует по ядок предоставления 
информации в КУЦ для создания сертификата, анну ирования сертификата, 

приостановления действия сертификата, воз бновления действия 

сертификата, подтверждения получения сертиф ката, подтверждения 
подлинности ЭП в ЭД, получения сервиса OCSP или олучения сервиса TSP. 

Пользователь КУЦ предоставляет информацию в КУ 

• заявлений в бумажном виде и докуме подтверждающих 

подлинность данных, внесенных в заявлен 

• устных заявлений по телефону; 

• обращений по e-mail; 

• обращений по протоколу OCSP; 

• обращений по протоколу TSP; 

• обращений по протоколам НТТР/НТТРS/LD 

Пользователь КУЦ предоставляет информацию в КУЦ посредством 

выполнения процедур: 

• предоставления информации по e-mail; 

• предоставления информации доверенным л 

• предоставления информации почтовым соо 

• предоставления информации при личной яв 

• предоставления информации по телефону; 

• предоставления OCSP запроса; 

• предоставления TSP запроса; 

• предоставления официальной информации для принятия решения 

КУЦ. 

3.5.1.1 Процедура «Предоставление ин ормации доверенным 

лицом» 

Для создания сертификата Пользователь 

передаёт доверенному лицу комплект докуме 

достоверность информации, предоставленной для в 
либо их надлежащим образом заверенные копии: 

УЦ подготавливает и 

тов, подтверждающих 

чения в сертификат, 

• Заявление на создание квалифицированн го сертификата ключа 
проверки электронной подписи (Приложе ие №4), заполненное в 
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соответствии с Правилами заполнения аявлений на создание 

сертификатов ключей проверки электронно подписи (Приложение 
№5); 

• документ, подтверждающий полномочия Пользователя КУЦ в 

системе либо доверенность полном представителя 

юридического лица, наделённого использования 

ЭП (Приложение №6); 

• доверенность доверенного лица, наделён ого правом получения 

ключевого носителя и сертификата ключа проверки электронной 

подписи (Приложение №7); 

• основной документ, удостоверяющий лично ть; 

• страховое свидетельство государств иного пенсионного 

страхования заявителя (в случае необх имости включения в 

сертификат поля СНИЛС). 

Доверенное лицо прибывает в КУЦ и предъ 

комплект документов. 

Оператору КУЦ 

Оператор КУЦ идентифицирует Доверенное лицо путем проверки 

документа, удостоверяющего личность и проверяет равильность и полноту 

поданных документов. Оператор КУЦ переходит подпроцессу создания 

сертификата, либо, в случае, если документы запол ены неверно, сообщает 
об этом Руководителю КУЦ, который принимает решение об отказе в 

принятии документов. 

3.5.1.2 Процедура «Предоставление и формации почтовым 

сообщением» 

Пользователь КУЦ подготавливает и от авляет в адрес КУЦ 

информацию для: 

• создания сертификата; 

• аннулирования сертификата; 

• приостановления действия сертификата; 

• возобновления действия сертификата; 

• подтверждения подлинности ЭП в ЭД; 

• подтверждения факта получения сертифика а. 

Почтовый адрес КУЦ: 115230, Москва, 1-й На атинский проезд., д. 1 О, 

стр. 1 

Для создания сертификата Пользователь 

отправляет в адрес КУЦ комплект докуме 

подготавливает и 

ов, подтверждающих 
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достоверность информации, предоставленной для в 

либо их надлежащим образом заверенные копии: 

чения в сертификат, 

• заявление на создание квалифицированн го сертификата ключа 

проверки электронной подписи (Приложе ие №4 ), заполненное в 
соответствии с Правилами заполнения аявлений на создание 

сертификатов ключей проверки электронно подписи (Приложение 

№5); 

• документ, подтверждающий полномочия пользователя КУЦ в 

системе либо доверенность представителя 

юридического лица, наделённого использования 

электронной подписи (Приложение №6); 

• основной документ, удостоверяющий лично ть; 

• страховое свидетельство государств иного пенсионного 

страхования заявителя (в случае необх включения в 

сертификат поля СНИЛС). 

Для аннулирования сертификата Пользователь КУЦ подготавливает и 

отправляет в адрес КУЦ Заявление на анну лирова ие сертификата ключа 

проверки электронной подписи (Приложение №8). 

Для приостановления действия сертифика Пользователь КУЦ 
подготавливает и отправляет в адрес КУЦ Заявлен е на приостановление 

действия сертификата ключа проверки электронно~ подписи (Приложение 

№9). 

Для возобновления действия 

подготавливает и отправляет в адрес 

действия сертификата ключа проверки 

№10). 

сертификат Пользователь КУЦ 
КУЦ Заявл ние на возобновление 

электронно~ подписи (Приложение 

Для подтверждения подлинности ЭП в Пользователь КУЦ 
подготавливает и отправляет в адрес КУЦ Заявл ние на подтверждение 
подлинности электронной подписи в электронном окументе (Приложение 

№11). 

Для подтверждения факта получения сертифи ата Пользователь КУЦ 
отправляет подписанную копию сертификата ключ проверки электронной 
подписи (Приложение №12). 

После получения документов по почте Оп ратор КУЦ проверяет 
правильность и полноту поданных докумен ов и переходит к 

предоставлению услуги, либо, в случае если докуме ты заполнены неверно, 

сообщает об этом Руководителю КУЦ, который ринимает решение об 
отказе в принятии документов, а также пользователю УЦ. 
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В случае поступления в КУЦ почтового сообщ 
информацию, обработка данных почтовых со 
Руководителем КУЦ по правилам обработки входя 

3.5.1.3 Процедура «Предоставление 

явке» 

Пользователь КУЦ прибывает в КУЦ для: 

• создания сертификата; 

• аннулирования сертификата; 

• приостановления действия сертификата; 

• возобновления действия сертификата; 

• подтверждения подлинности ЭП в ЭД. 

ия, содержащего иную 

бщений производится 

почтовых сообщений. 

ормации при личной 

Оператор КУЦ аутентифицирует Пользовател КУЦ путем проверки 

документа, удостоверяющего личность. 

Для создания сертификата Пользователь К предоставляет в КУЦ 

комплект документов, подтверждающих досто ерность информации, 
предоставленной для включения в квалифицированн тй сертификат, либо их 
надлежащим образом заверенные копии: 

• Заявление на создание квалифицированн го сертификата ключа 

проверки электронной подписи (Приложе ие №4), заполненное в 
соответствии с Правилами заполнения аявлений на создание 

сертификатов ключей проверки электронно подписи (Приложение 

№5); 

• документ, подтверждающий полномочия пользователя КУЦ в 
системе либо доверенность представителя 

юридического лица, наделённого использования 

электронной подписи (Приложение №6); 

• основной документ, удостоверяющий личн 

• страховое свидетельство государств иного пенсионного 

страхования заявителя (в случае необх димости включения в 

сертификат поля СНИЛС). 

Для аннулирования сертификата Пользователь КУЦ подготавливает и 
отправляет в адрес КУЦ «Заявление на аннулирова е сертификата ключа 
проверки электронной подписи» (Приложение №8). 

Для приостановления действия сертифика а Пользователь КУЦ 
подготавливает и отправляет в адрес КУЦ «Заявле ие на приостановление 

действия сертификата ключа проверки электронной подписи» (Приложение 

№9). 
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Для возобновления действия сертификат Пользователь КУЦ 
подготавливает и отправляет в адрес КУЦ «Заявл ние на возобновление 

действия сертификата ключа проверки электронной подписи» (Приложение 

№10). 

Для подтверждения подлинности ЭП в Э Пользователь КУЦ 

подготавливает и отправляет в адрес КУЦ <<3аявл ние на подтверждение 

подлинности электронной подписи в электронном д кументе» (Приложение 

№11). 

Оператор КУЦ рассматривает предоставл нные документы на 

правильность и полноту и переходит к предостав ению услуги, либо, в 

случае если документы заполнены неверно, сообщае об этом Руководителю 

КУЦ, который принимает решение об отказе в приня ии документов. 

3.5.1.4 Процедура «Предоставление инф рмации по e-mail» 

Процедура используется для восстановления ействия сертификата в 

случае приостановления его действия при получен сертификата в КУЦ 

доверенным лицом, либо службой спецсвязи. 

При получении комплекта документов из К 
подписывает две копии сертификата на бумажном 
адрес КУЦ скан-копию подписанного сертификата. 

Официальный E-mail КУЦ: ca@rosatom.ru 

Пользователь КУЦ 

При поступлении сообщения e-mail в КУЦ, с держащего скан-копию 
сертификата, Оператор КУЦ осуществляет сверк полученной копии с 
информацией, содержащейся в реестре КУЦ. случае совпадения 

информации скан-копии сертификата с информа ией, содержащейся в 
реестре КУЦ, Оператор КУЦ производит рас ечатку скан-копии и 

сохранение её в архиве КУЦ и переходит к под роцессу возобновления 
действия сертификата. 

В случае несовпадения информации скан копии сертификата с 
информацией, содержащейся в реестре КУЦ или неп авильного оформления 
копии, Оператор КУЦ сообщает об этом Руководите КУЦ и он принимает 
решение об отказе в принятии документов. 

В случае поступления в КУЦ сообщения e-ma·, не содержащего скан­
копию сертификата или содержащего иную информ цию, обработка данных 
сообщений производится Руководителем КУЦ п правилам обработки 
сообщений электронной почты. 
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3.5.1.5 Процедура «Предоставление инф рмации по телефону» 

При подозрении на компрометацию ключа электронной подписи 

Пользователь КУЦ может обратиться в КУЦ по теле ону для осуществления 

приостановления действия сертификата. 

Для аутентификации по телефону Пользовател КУЦ должен сообщить 

Оператору КУЦ следующую информацию: 

• серийный номер сертификата и данные 

содержащиеся в сертификате, действие 

приостановить; 

сертификата, 

необходимо 

• срок, на который приостанавливается действие ертификата; 

• ключевую фразу Пользователя КУЦ, содер ащуюся в конверте с 
ключевым носителем. 

Заявление принимается только в случае совпад ния ключевой фразы с 

информацией из реестра зарегистрированных Польза ателей КУЦ. Принятие 

решения о приостановлении действия серти иката должно быть 
осуществлено в течение рабочего дня поступления да ного заявления. 

В случае получения правильных данных Опе атор КУЦ переходит к 

подпроцессу «Приостановление действия сертификат ». 

В случае получения неверных или невозможности 

аутентификации Пользователя КУЦ Операто КУЦ отказывает 
Пользователю КУЦ в принятии заявления в устной ф рме. 

Не позднее 30 (тридцати) рабочих дней с мо ента приостановления 
действия сертификата Пользователь КУЦ должен предоставить в КУЦ 
Заявление на возобновление действия сертифи ата ключа проверки 

электронной подписи (Приложение №10) в том случ е, если компрометация 

ключа ЭП не подтвердилась, в противном случае сер фикат аннулиуется. 

Если факт компрометации ключа ЭП подтверд лея, Пользователь КУЦ 
должен предоставить в КУЦ Заявление на аннулиров ние сертификата ключа 
проверки электронной подписи (Приложение №8) 

3.5.1.6 Процедура «Предоставление OCS запроса» 

Пользователь КУЦ осуществляет обращение к службе актуальных 
статусов сертификатов для получения информации о статусе сертификата по 
протоколу OCSP (Online Certificate Status Protocol) в ответствии с RFC 2560 
«Х.509 Internet PuЬlic Кеу Infrastructure. Online Се ificate Status Protocol -
OCSP». 

Электронный адрес обращения к Службе актуальных статусов 

сертификатов КУЦ: 
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http:// ocsp l .rosatom.ru/ ocsp/ ocsp.srf 

http://ocsp2.rosatom.ru/ocsp/ocsp.srf 

http :// ocsp l .rosatom.l ocal/ ocsp/ ocsp.srf 

http :// ocsp2 .rosatom.local/ ocsp/ ocsp. srf 

Указанные электронные адреса могут быть несены в расширение 

Authority Information Access (AIA) создаваемых КУЦ ертификатов. 

Администратор КУЦ отвечает за предостав ение ответов службой 

OCSP в соответствии с процедурой «Получение ответ OCSP сервиса». 

3.5.1.7 Процедура «Предоставление TSP апроса» 

Пользователь КУЦ осуществляет обращени к службе штампов 

времени КУЦ для получения штампов времени п средством реализации 

протокола получения штампа времени TSP Time-Stamp Protocol), 
реализующего RFC 3161 «Intemet Х.509 PuЫic Кеу I frastructure Time-Stamp 
Protocol (TSP)». 

Электронный адрес обращения к Службе штам ов времени КУЦ: 

http://tsp l .rosatom.ru/tsp/tsp.srf 

http://tsp2.rosatom.ru/tsp/tsp.srf 

http://tsp l .rosatom.local/tsp/tsp.srf 

http://tsp2.rosatom.local/tsp/tsp.srf 

Администратор КУЦ отвечает за предоставлен е ответов службой TSP 
в соответствии с процедурой «Получение ответа TSP 

3.5.1.8 Процедура «Предоставление офи иальной информации 

для принятия решения КУЦ» 

Руководитель КУЦ при получении информаци о том, что сертификат 
содержит недостоверную информацию, при имает решение о 

приостановлении или аннулировании созданных им с ртификатов. 

КУЦ по решению суда, вступившему в зако силу, в частности, 

если решением суда установлено, что сертификат с держит недостоверную 
информацию, аннулирует созданные им сертификать 

КУЦ вправе приостановить действие сертифик та Пользователя КУЦ в 
случаях компрометации или подозрения на ко рометацию ключа ЭП 
Пользователя КУЦ в том случае, если Пользователю УЦ не было известно о 
возможном факте компрометации ключей, а также случаях неисполнения 

обязательств Пользователя КУЦ по Договору присоединения. После 
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приостановления действия сертификата КУЦ сообщает 
Пользователю КУЦ о наступлении события, повле шего приостановление 
действие сертификата, и уведомляет его о том, чт действие сертификата 
Пользователя КУЦ приостановлено. 

3.5.2 Подпроцесс «Создание сертификата» 

Подпроцесс «Создание сертификата» 

сертификатов КУЦ. 
аментирует создание 

Входящая информация поступает из подпро есса «Предоставление 

информации в КУЦ». Исходящая информация п ступает в Подпроцесс 
«Получение информации из КУЦ». 

На основании информации из заявлений на создание сертификата 

ключа проверки электронной подписи Оператор УЦ с помощью АРМ 

Оператора КУЦ проверяет факт регистрации Польз вателя КУЦ в реестре 

КУЦ. В случае отсутствия данных Пользователя КУЦ в реестре КУЦ 

Оператор КУЦ производит регистрацию в соотве ствии с «Инструкцией 

оператора Корпоративного удостоверяющего Госкорпорации 

«Росатом». 

Оператор КУЦ сохраняет заявления на создан е сертификатов ключей 
проверки электронных подписей в реестре КУЦ формирует комплект 
документов для передачи в подпроцесс «Получение и формации из КУЦ». 

Оператор КУЦ создает ключ ЭП и сертификат на ключевом носителе, 

соответствующий формату, определённому в Прило ении №13. 

Оператор КУЦ распечатывает две копии сер ификата на бумажном 
носителе по форме, определённой в Приложении .N1 12, заверяет их личной 
подписью и печатью КУЦ. 

Оператор КУЦ распечатывает конверт с ключе ой фразой и пин-кодом, 
а также «Руководство по обеспечению безоп сности использования 
квалифицированной электронной подписи и сред тв квалифицированной 
ЭП» (Приложение №14). 

Оператор КУЦ приостанавливает дейст ие сертификата до 
подтнерждения получения Пользователем КУЦ ко плекта документов, за 

исключением предоставления информации при л ной явке Пользователя 

КУЦ. 

Оператор несет личную ответственность за правильность внесения 

данных из заявления на создание сертификат в реест КУЦ. 

Руководитель КУЦ осуществляет планировани , контроль показателей 
и управление подпроцессом. 
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3.5.3 Подпроцесс «Аннулирование сертификата». 

Подпроцесс «Аннулирование регламентирует 

аннулирование сертификатов КУЦ. 

Входящая информация поступает из подпро есса «Предоставление 

информации в КУЦ». Исходящая информация п ступает в Подпроцесс 
«Получение информации из КУЦ». 

КУЦ должен официально уведомить Пользов теля КУЦ и всех лиц, 

зарегистрированных в КУЦ, об аннулировании с ртификата не позднее 

одного рабочего дня с момента наступления описанн го события. 

КУЦ аннулирует сертификат Пользователя К в следующих случаях: 

• по Заявлению на аннулирование сертиф ката ключа проверки 

электронной подписи Пользователя КУЦ. 

• по заявлению Руководителя 

Пользователя КУЦ в случае отзыва 

КУЦ или изменении его полномочий; 

едприятия/организации 
енности Пользователя 

• по истечении срока, на который дейст ие сертификата было 
приостановлено, аннулирование производи ся автоматически; 

• в случае прекращения действия Договора; 

• при компрометации ключа ЭП Уполно оченного лица КУЦ. 
Временем аннулирования сертификата Пользователя КУЦ 
признается время компрометации ключа полномоченного лица 

КУЦ, фиксирующееся в реестре КУЦ. 

Оператор КУЦ осуществляет обработку заяв ния на аннулирование 

сертификата ключа проверки электронной подписи и вносит информацию об 
аннулировании в реестр КУЦ. Обработка заявления а аннулирование ключа 

проверки электронной подписи должна быть ос ествлена не позднее 
рабочего дня следующего за рабочим днем, в тече ие которого указанное 

заявление было принято КУЦ. 

3 .5 .4 Подпроцесс «Приостановление действия серти ката» 

Подпроцесс «Приостановление действия серти иката» регламентирует 

приостановление действия сертификатов КУЦ. 

Входящая информация поступает из подпр цесса «Предоставление 
информации в КУЦ». Исходящая информация п ступает в подпроцесс 

«Получение информации из КУЦ». 

КУЦ приостанавливает действие сертификат Пользователя КУЦ в 
следующих случаях: 
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• по заявлению на приостановление дейст ия сертификата ключа 

проверки электронной подписи Пользовате КУЦ; 

• по заявлению Пользователя КУЦ в устной орме по телефону; 

• в иных случаях, предусмотренных по ожениями настоящего 

Регламента, по решению КУЦ. 

Обработка заявления на приостановление дейс вия сертификата ключа 
проверки электронной подписи в бумажной форме должна быть 

осуществлена Оператором УЦ не позднее рабоче о дня следующего за 

рабочим днём, в течение которого заявление было пр нято КУЦ. 

Оператор КУЦ приостанавливает действи сертификата ключа 

проверки ЭП Пользователя КУЦ и заносит об это информацию в реестр 

КУЦ. 

Действие сертификата приостанавливается н 

срок. Минимальный срок приостановления действия 

30 (тридцать) дней. 

Если в течение срока приостановления действ 

этого сертификата не будет возобновлено, 
аннулируется КУЦ. 

исчисляемый в днях 

ертификата составляет 

сертификата действие 

данный сертификат 

3.5.5 Подпроцесс «Возобновление действия сертифик та». 

Подпроцесс «Возобновление действия серти иката» регламентирует 

возобновление действия сертификатов КУЦ. 

Входящая информация поступает из подпро есса «Предоставление 
информации в КУЦ». Исходящая информация п ступает в nодпроцесс 

«Получение информации из КУЦ». 

Оператор КУЦ возобновляет действие сертифи ата Пользователя КУЦ 
и вносит информацию об этом в реестр КУЦ по Заяв ению на возобновление 
действия сертификата ключа проверки электронно~ подписи Пользователя 
КУЦ. Заявление на возобновление действия серти иката ключа проверки 

электронной подписи должно быть подано в К до истечения срока 

приостановления соответствующего сертификата. 

Возобновление действия сертификата 
уведомление о возобновлении действия серти 

осуществлены не позднее рабочего дня следую 

течение которого было подано заявление в КУЦ. 

и официальное 

иката должны быть 

за рабочим днем, в 
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3.5.6 Подпроцесс «Подтверждение получения сертиф ката» 

Данный подпроцесс регламентирует под верждение получения 
сертификата при передаче сертификата Пользова елю КУЦ доверенным 
лицом либо службой специальной связи. 

После получения сертификата КУЦ должен 
ознакомиться с содержанием сертификата, подписат две копии сертификата 

на бумажном носителе и отправить их в КУЦ в соот тствии с подпроцессом 

«Предоставление информации в КУЦ». 

Оператор КУЦ при получении скан-копии серт фиката сверяет данные 

из скан-копии сертификата с информацией, храня йся в реестре КУЦ. В 

случае, если данные в скан-копии верны, Оператор К распечатывает скан­

копию сертификата, сохраняет ее в архиве КУЦ и п реходит к подпроцессу 

«Возобновление действия сертификата». 

Оператор КУЦ при получении бумажно копии сертификата, 

подписанной Пользователем КУЦ, сверяет полученн 1е данные с данными из 

реестра КУЦ. В случае если данные в бумажной ко сертификата верны, 

Оператор КУЦ сохраняет её в архиве КУЦ и пе еходит к подпроцессу 

«Возобновление действия сертификата». 

В случае если данные в полученных доку ентах не совпадают с 

данными в реестре КУЦ, Оператор КУЦ сообщает об этом Руководителю 

КУЦ, который принимает решение об отказе в приня ии документов. 

В случае поступления в КУЦ почтового/эл 
содержащего иную информацию, обработка даннь 

сообщений производится Руководителем КУЦ п 
входящих сообщений почты. 

ктронного сообщения, 

почтовых/электронных 

правилам обработки 

3.5.7 Подпроцесс «Подтверждение подлинности ЭП ЭД» 

Данный подпроцесс регламентирует по подтверждения 

подлинности электронной подписи в электронном до менте. 

Входящая информация поступает из подпр есса «Предоставление 
информации в КУЦ>>. Исходящая информация п ступает в подпроцесс 

«Получение информации из КУЦ». 

КУЦ обеспечивает подтверждение подлинност ЭП в ЭД если формат 
ЭД с ЭП соответствует стандарту криптогр фических сообщений 
Cryptographjc Message Syntax (CMS). Решение о оответствии ЭД с ЭП 
стандарту CMS принимает КУЦ. 

Для подтверждения подлинности ЭП в Д Пользователь КУЦ 
предоставляет в КУЦ Заявление на подтверждение п длинности электронной 
подписи в электронном документе (Приложении №1 ). 
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Заявление должно содержать следующую информа 

• дата и время подачи заявления; 

• идентификационные данные Пользователя КУЦ, подлинность ЭП 
которого необходимо подтвердить в ЭД; 

• время и дата формирования ЭП ЭД; 

• время и дата, на момент наступления котор IX требуется установить 

подлинность эп. 

Обязательным приложением к заявлен на подтверждение 
подлинности ЭП в ЭД является электронный носител , содержащий: 

• сертификат, с использованием которого н обходимо осуществить 

подтверждение подлинности ЭП в электро ном документе - в виде 

файла стандарта CMS; 

• электронный документ - в виде одного айла ( стандарта CMS), 
содержащего данные и значение ЭП эт данных, либо двух 

файлов: один из которых содержит данны , а другой значение ЭП 
этих данных ( файл стандарта CMS). 

В качестве электронного носителя могут при еняться компакт-диски 

формата CD или DVD. После проведения про едуры подтверждения 

подлинности ЭП в ЭД предоставленный Пользова елем УЦ электронный 

носитель не возвращается. 

Проведение работ по подтверждению 

осуществляет комиссия, сформированная из чи 

Комиссия КУЦ проводит работы по подтверждению 

соответствии с методикой проведения подтвержден 

Результатом проведения работ по подтвержде 

электронном документе является заключение КУЦ. 

Заключение содержит: 

линности эп в эд 

а сотрудников КУЦ. 

одлинности эп в эд в 

подлинности. 

• состав Комиссии КУЦ, осуществлявшей пр верку; 

• основание для проведения проверки; 

• результат проверки ЭП в ЭД; 

• данные, представленные Комиссии КУЦ д проведения проверки. 

• отчет по вьmолненной проверке. 

Отчет по выполненной проверке содержит: 

• время и место проведения проверки; 

• содержание и результаты проверки; 

• обоснование результатов проверки. 
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Заключение КУЦ по выполненной про ерке составляется в 
произвольной форме в двух экземплярах, подпис шается всеми членами 
Комиссии КУЦ и заверяется печатью КУЦ. Один э емпляр заключения по 
выполненной проверке предоставляется заявителю. 

Срок проведения работ по подтверждению п линности ЭП в одном 
ЭД и предоставлению Пользователю КУЦ заклю ения по выполненной 
проверке составляет десять рабочих дней с момента оступления заявления в 
КУЦ. 

3.5.8 Подпроцесс «Предоставление сервиса OCSP». 

Данный подпроцесс регламентирует по ядок предоставления 

информации о статусе сертификата по протоколу ОС Р. 

Входящая информация поступает из подпро есса «Предоставление 

информации в КУЦ». Исходящая информация п ступает в подпроцесс 

«Получение информации из КУЦ». 

Администратор КУЦ отвечает за предостав ение ответов службой 

OCSP в соответствии с процедурой «Получение отве OCSP сервиса». 

3.5.9 Подпроцесс «Предоставление сервиса TSP». 

Данный подпроцесс регламентирует порядок п едоставления штампов 

времени по протоколу TSP. 

Входящая информация поступает из подпро есса «Предоставление 
информации в КУЦ». Исходящая информация п ступает в подпроцесс 

«Получение информации из КУЦ». 

Администратор КУЦ отвечает за предоставлен е ответов службой TSP 
в соответствии с процедурой «Получение ответа TSP 

3.5.10 Подпроцесс «Получение информации из КУЦ» 

Данный подпроцесс регламентирует порядок олучения информации 
из КУЦ после создания сертификата, аннул рования сертификата, 
приостановления действия сертификата, воз бновления действия 
сертификата, подтверждения получения серти иката, подтверждения 

подлинности ЭП в ЭД, получения сервиса OCSP или олучения сервиса TSP. 

Пользователь КУЦ получает информацию из К в виде: 

• сертификата в бумажном виде; 

• ключа ЭП и сертификата на ключевом носи еле; 
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• конверта с ключевой фразой и пин-кодом; 

• Руководства по обеспеченИIО безопа ности использования 
квалифицированной электронной п писи и средств 
квалифицированной электронной подписи в бумажном виде; 

• Заключения Удостоверяющего центр о подтверждении 
подлинности электронной подписи в электр 

• ответов на обращения к списку отозва ых сертификатов по 
протоколам HTTP/HTTPS/LDAP; 

• ответов на обращения по протоколу OCSP; 

• ответов на обращения по протоколу TSP. 

Пользователь КУЦ получает информацИIО из КУЦ посредством 
выполнения процедур: 

• получения информации при личной явке; 

• получения информации почтовым сообщен 

• получения информации через доверенное л 

• получения информации через службу Спеце язи России; 

• получения информации из списков отозван ых сертификатов; 

• получения ответа на OCSP запрос; 

• получения ответа на TSP запрос. 

3.5.10.1 Процедура «Получение информа ни при личной явке» 

Процедура «Получение информации при ли 
порядок получения информации Пользователем 

выполнения процедур «Создание сертификата 

подлинности ЭП в ЭД». 

ной явке» определяет 

УЦ от КУЦ после 

и «Подтверждение 

После вьmолнения подпроцесса «Подтвержде ие подлинности ЭП в 

ЭД» Оператор КУЦ аутентифицирует посетителя и проверяет документ 

удостоверяющий личность. 

Оператор КУЦ выдает Пользователю первый экземпляр 

Заключения Удостоверяющего центра о подтв рждении подлинности 

электронной подписи в электронном документе по роспись в Заявлении о 

подтверждении подлинности электронной под иси в электронном 

документе. Второй экземпляр Заключения У дос оверяющего центра о 

подтверждении подлинности электронной подписи в электронном документе 

Оператор КУЦ сохраняет в архиве УЦ. 
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После выполнения подпроцесса «Создание ертификата» Оператор 
КУЦ аутентифицирует посетителя и проверяет до ент удостоверяющий 

личность. 

Оператор КУЦ выдает Пользователю КУЦ комплект документов, 

который в себя включает: 

• два экземпляра сертификата в бумажном ви 

• ключ ЭП и сертификат на ключевом носите 

• конверт с ключевой фразой и пин-кодом; 

• «Руководство по обеспечению безоп использования 

квалифицированной электронной п дписи и средств 

квалифицированной электронной подписи» бумажном виде. 

Пользователь КУЦ подписывает один экз мпляр сертификата в 

бумажном виде и передает его Оператору КУЦ. 

Оператор КУЦ сохраняет в архиве КУЦ эк емпляр сертификата в 

бумажном виде, подписанный Пользователем КУЦ. 

3.5.10.2 Процедура 
сообщением» 

«Получение почтовым 

Процедура «Получение информации по товым сообщением» 
определяет порядок получения информации Поль ователем УЦ от КУЦ 
после подпроцесса «Подтверждение подлинности Э в ЭД». 

Входящая информация поступает из подпр цесса «Подтверждение 

подлинности ЭП в ЭД». 

Оператор КУЦ отправляет почтовым сообще ем первый экземпляр 
Заключения Удостоверяющего центра о подтв рждении подлинности 

электронной подписи в электронном документе Пользователю КУЦ с 
проставлением отметок в Заявлении о подтв рждении подлинности 

электронной подписи в электронном документе. 

Второй экземпляр Заключения У досто ряющего центра о 

подтверждении подлинности электронной подписи в электронном документе 

и Заявление о подтверждении подлинности э ектронной подписи в 

электронном документе Оператор КУЦ сохраняет в а хиве КУЦ. 
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3.5.10.3 Процедура «Получение инф мации доверенным 
ЛИЦОМ>> 

Процедура «Получение информации доверен 

порядок получения информации Пользователем УЦ 

подпроцесса «Создание сертификата». 

Входящая информация поступает из 

сертификата». Выходная информация 
«Подтверждение получения сертификата» 

IМ лицом» определяет 

т КУЦ после окончания 

«Создания 

в подпроцесс 

Оператор КУЦ аутентифицирует посетителя и проверяет документ 
удостоверяющий личность, а также Доверенно ть доверенного лица, 

наделённого правом получения ключевого и сертификата ключа 

проверки электронной подписи. 

Оператор КУЦ выдаёт Доверенному лицу ко ект документов для 

Пользователя КУЦ, который в себя включает: 

• два экземпляра сертификата в бумажном ви е; 

• ключ ЭП и сертификат на ключевом носите е; 

• запечатанный конверт с ключевой фразой и пин-кодом; 

• «Руководство по обеспечению использования 

квалифицированной электронной п дписи и средств 

квалифицированной электронной подписи» бумажном виде; 

Доверенное лицо передаёт Пользователю КУЦ омплект документов. 

Пользователь КУЦ после получения документ в из КУЦ подписывает 

сертификаты, делает скан-копию сертификата. По писанную скан-копию 
сертификата Пользователь КУЦ отправляет по e-mail в КУЦ в соответствии с 
процедурой «Предоставление информации по e-m ·1». Один подписанный 
оригинал сертификата Пользователь КУЦ отправ ет по почте в КУЦ в 
соответствии с процедурой «Предоставление ин ормации по почтовым 

сообщением». 

3.5.10.4 Процедура «Получение 

Спецсвязи России» 

через службу 

Процедура «Получение информации через ел бу Спецсвязи России» 
определяет порядок получения информации Поль ователем УЦ от КУЦ 
после окончания подпроцесса «Создание сертификат ». 

Входящая информация поступает из «Создание 
сертификата». 

Оператор КУЦ оформляет пакет документов ля Пользователя КУЦ, 
который в себя включает: 
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• сопроводительное письмо; 

• два экземпляра сертификата в бумажном ви е; 

• ключ ЭП и сертификат на ключевом носите е; 

• конверт с ключевой фразой и пин-кодом; 

• Руководство по обеспечению безопа ности использования 

квалифицированной электронной п писи и средств 

квалифицированной электронной подписи в бумажном виде; 

Оператор КУЦ учитывает пакет документ в в «Журнале учета 
исходящих документов» и передаёт сотруднику служ ы Спецсвязи России. 

Сотрудник службы Спецсвязи России доставл ет пакет документов на 

предприятие/организацию Пользователя КУЦ. 

3.5.10.5 Процедура «Получение из списков 

отозванных сертификатов» 

Процедура «Получение информации из списков отозванных 

сертификатов» определяет порядок получения инф рмации от КУЦ после 
окончания подпроцессов «Приостановления д йствия сертификата», 
«Аннулирования сертификата», «Возобновления дей вия сертификата». 

Входящая информация поступает из подпроце сов «Приостановления 
действия сертификата», «Аннулирования сертиф ата», «Возобновления 

действия сертификата». 

Пользователь КУЦ получает информацию о татусе сертификата из 
опубликованных на серверах КУЦ списков отозваннь х сертификатов (СОС). 

Официальным уведомлением о факте аннулиро ания, приостановления 

или возобновления действия сертификата является опубликование первого 
(наиболее раннего) списка отозванных сертификатов содержащего сведения 

об отозванном сертификате, и изданного не ране времени наступления 

произошедшего случая. Временем аннулирования приостановления или 

возобновления действия сертификата признается вр мя издания указанного 

списка отозванных сертификатов, хранящееся в thisUpdate списка 
отозванных сертификатов. 

Период публикации СОС составляет 1 ( один) д нь. 

Информация о размещении списка отозванных сертификатов заносится 
в изданные КУЦ сертификаты ключей подписе в расширение CRL 
Distribution Point сертификата ключа проверки электр нной подписи. 
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3.5.10.6 Процедура «Получение ответа О 

Входящая информация поступает из подпр 
сервиса OCSP». 

есса «Предоставление 

Пользователь КУЦ получает информацию о татусе сертификата из 
ответа на OCSP запрос. ОСSР-ответы предста.D.J.1.11n.1тся в форме ЭД, 
подписанного ЭП с использованием сертификат Службы актуальных 
статусов сертификатов (Оператора Службы актуальных статусов 
сертификатов). 

ОСSР-ответ признается действительным при одн временном вьmолнении 
следующих условий: 

• подтверждена подлинность ЭП Службь актуальных статусов 

сертификатов (Оператора Службы актуальных статусов 

сертификатов) в ОСSР-ответе; 

• сертификат Службы актуальных статусов с ртификатов (Оператора 

Службы актуальных статусов серти икатов) на момент 

подтверждения подлинности ЭП ОСSР-отв а действителен; 

• ключ ЭП Службы актуальных статусов с тификатов (Оператора 
Службы актуальных статусов серти икатов) на момент 

формирования ОСSР-ответа действителен; 

• сертификат Службы актуальных статусов с ртификатов (Оператора 
Службы актуальных статусов серти икатов) содержит в 
расширении Extended Кеу Usage область и пользования - Подпись 
ответа службы OCSP (1.3.6.1.5.5.7.3.9); 

3.5.10.7 Процедура «Получение ответа TS сервиса» 

Входящая информация поступает из подпр цесса «Предоставление 

сервиса TSP». 

Пользователь КУЦ получает информаци 
сертификата из ответа на TSP запрос. 

Служба штампов времени по запросам Пользо 
и предоставляет Пользователям КУЦ штампы вр 
относящийся к подписанному ЭП ЭД, признает 
одновременном вьmолнении следующих условий: 

о штампе времени 

ателей КУЦ формирует 

ени. Штамп времени, 

действительным при 

• подтверждена подлинность ЭП Служ ы штампов времени 

(Оператора Службы штампов времени) в ш ампе времени; 

• сертификат Службы штампов време (Оператора Службы 
штампов времени) на момент подтвер ения подлинности ЭП 
штампа времени действителен; 
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• ключ ЭП Службы штампов времени (Опер тора Службы штампов 
времени) на момент формирования штампа ремени действителен; 

• сертификат Службы штампов (Оператора Службы 
штампов времени) содержит в Extended Кеу Usage 
область использования штампа времени 
(1.3.6.1.5.5. 7.3.8); 

3.5.10.8 Процедура «Получение информа и из реестра КУЦ. 

Входящая информация поступает из по процессов «Создание 

сертификата», «Приостановления действия сертифи ата», «Аннулирования 

сертификата», «Возобновления действия сертификат >. 

Пользователь КУЦ получает информацию о статусе и наличии 

сертификата из реестра выданных и аннулирова ых КУЦ сертификатов 

(далее - реестр сертификатов). 

Ответственным за предоставление 

сертификатов является Администратор КУЦ. 

4. Нормативные ссылки 

Федеральный закон Российской Федерации от 

"Об электронной подписи". 

Приказ ФСБ РФ от 27 декабря 2011 г. N 
Требований к форме квалифицированного серти 

электронной подписи". 

Приказ ФСБ РФ от 27 декабря 2011 г. N 
Требований к средствам электронной подписи и 

удостоверяющего центра". 

Приказ Министерства связи и массовых ко 

ноября 2011 г. № 320 "Об аккредитации удостоверяю 

5. Порядок внесения измене 

из реестра 

апреля 2011 г. N 63-ФЗ 

795 "Об утверждении 

ката ключа проверки 

796 "Об утверждении 
ебований к средствам 

от 23 

КУЦ в одностороннем порядке вносит из енения в «Регламент 
процесса «Предоставление услуг Корпоративного у остоверяющего центра 

Г оскорпорации «Роса том». 

Внесение изменений (дополнений) в Регламен , а также в Приложения 
к нему, производится посредством утверждения нов й редакции Регламента. 
Новая версия Регламента вступает в силу через 3 (тридцать) дней после 

публикации на сайте КУЦ. 
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Все Приложения, изменения и дополнения к астоящему Регламенту 
являются его составной и неотъемлемой частью. 

6. Контроль и ответственно ть 

6.1 Контроль выполнения требований Регламента 

Пользователь КУЦ несёт ответственность за: 

• полноту и своевременность предоставл 

соответствии с Приложениями) в КУЦ; 

документов ( в 

• обеспечение конфиденциальности ключей ЭП, в частности не 

допущение использования принадлежащих е у ключей ЭП без его 
согласия; 

• уведомление КУЦ, выдавшего сертификат клю а проверки ЭП, и иных 
участников электронного взаимодейств о нарушении 

конфиденциальности ключа ЭП в течение не более чем одного 

рабочего дня со дня получения информации о т ком нарушении; 

• не использование ключа ЭП при наличии о нований полагать, что 

конфиденциальность данного ключа нарушена. 

Доверенное лицо несёт ответственность за: 

• своевременное предоставление документов в УЦ и за осуществление 

действий в рамках доверенности; 

• сохранность документов и своевременную пер дачу пакета документов 

Пользователю; 

Оператор КУЦ несёт ответственность за: 

• идентификацию и аутентификацию Пользова: еля КУЦ (Доверенного 
лица) - проверку представленных документов; 

• формирование комплекта документов, выдавае 

• выдачу Пользователю (Доверенному лицу) ко лекта документов (две 
копии сертификата на бумажном носителе, ча и сертификата на 
ключевом носителе, конверта с парольной фразой и пин-кодом, 
руководства по обеспечению безопасности ЭП, заключения КУЦ 
подлинности ЭП в ЭД); 

• отправку комплекта документов заказным пи мом ( заключение КУЦ 
подлинности ЭП в Эд), сохранение одного экз мпляра в архиве КУЦ; 
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• передачу комплекта документов (две копии се тификата на бумажном 
носителе, ключа и сертификата на ключево носителе, конверта с 

парольной фразой и пин-кодом, руковод тва по обеспечению 
безопасности ЭП) сотруднику службы Спеце язи России и запись в 
журнале отправки писем; 

• за правильность выполнения подпроцессо 

инструкцией Оператора; 

• за конфиденциальность ключей ЭП. 

Администратор КУЦ несёт ответственность за: 

• правильность настройки и работоспособности 
TSP, CRL; 

• за конфиденциальность ключей ЭП КУЦ; 

в соответствии с 

и сервисов OCSP, 

Администратор КУЦ контролирует действия Оп ратора КУЦ в рамках 
своих функциональных обязанностей. 

Руководитель предприятия/организации несёт 

достоверность предоставляемых документов в КУЦ. 

Руководитель КУЦ несёт ответственность за действ 
и Оператора КУЦ в рамках своих функциональных о 

ответственность за 

Администратора КУЦ 

язанностей. 

6.2 Ответственность работников за несоблюдение ребований 
Регламента 

За несоблюдение Регламента лица несут 

административную и дисциплинарную ответствен ость в соответствии с 

действующим законодательством. 

7. Перечень приложено 

Приложение № 1 Матрица ответственности. 

Приложение №2 Схема процесса «Предоставление услуг Корпоративного 
удостоверяющего центра Госкорпорации «Росатом». 

Приложение №3 Дополнительные выходы и дополни ельные входы. 

Приложение №4 Заявление на создание квалифиц рованного сертификата 
ключа проверки электронной подписи. 

Приложение №5 Правила заполнения заявлений на создание сертификатов 
ключей проверки электронной подписи. 

33 



Приложение №6 Форма доверенности пользов еля Удостоверяющего 
центра 

Приложение №7 Форма доверенности доверенного л ца, наделённого правом 
получения ключевого носителя и сертификата клю проверки электронной 
подписи. 

Приложение №8 Заявление на аннулирование серт фиката ключа проверки 
электронной подписи. 

Приложение №9 Заявление на приостановление дей вия сертификата ключа 
проверки электронной подписи. 

Приложение № 1 О Заявление на возобновление дейс вия сертификата ключа 
проверки электронной подписи. 

Приложение № 11 Заявление на подтверждение п линности электронной 
подписи в электронном документе. 

Приложение № 12 Форма копии сертификата ключ проверки электронной 

подписи на бумажном носителе. 

Приложение № 13 Формат сертификата ключа проверки электронной 

подписи. 

Приложение № 14 Руководство по обеспечению безо асности использования 
квалифицированной электронной подписи и сред тв квалифицированной 

электронной подписи. 

Приложение №15 Ограничения использования серти икатов ключа проверки 

электронной подписи. 

Приложение № 16 Перечень областей испол ования сертификатов, 

зарегистрированных в КУЦ. 

Генеральный директор 

ЗАО «Гринатом» 

От Исполнителя: 
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Приложение №1 

Матрица ответственности 

Подпроцессы в составе Участники п роцесса 
процесса 

Руководитель Полъзо До вере о ператор Админист Руководи 
предприятия/ ватель нное КУЦ ратор тельКУЦ 
организации КУЦ лицо КУЦ 

1.Подпроцесс 

«Предоставление о о Инф к к 
информации в КУЦ» 

1.1 . Процедура 
«Предоставление о Инф к к 
информации по e-mail» 
1.2. Процедура 
«Предоставление 

о о Инrt> к к 
информации доверенным 

лицом» 

1.3. Процедура 
«Предоставление 

о Инф к к 
информации почтовым 

сообщением» 

1.4. Процедура 
«Предоставление 

о Инф к к 
информации при личной 

явке» 

1.5. Процедура 
«Предоставление 

о 
информации по 

Инrt> к 

телефону» 

1.6. Процедура 
«Предоставление 

о Ин 
информации по решению 

ф к о 

КУЦ» 

1.7. Процедура 
«Предоставление о к 

информации OCSP» 
1.8. Процедура 
«Предоставление о к 

информации TSP» 
2. Подпроцесс 
«Получение информации Инф о к к 

из КУЦ» 

2. 1. Процедура 
«Получение информации Инф о к 

при личной явке» 

2.2. Процедура 
«Получение информации Инф о к 

почтовым сообщением» 

2.3. Процедура Инф о о к 
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«Получение информации 
доверенным лицом» 

2.4. Процедура 
«Получение информации Инф о к 
Спецсвязью России» 

2.5. Процедура 
«Получение информации Инф о к 
CRL» 
2.6. Процедура 
«Получение информации Инф о к 
OCSP» 
2. 7. Процедура 
«Получение информации Инф о к 
TSP» 
3. Подпроцесс 
«Подтверждение 

получения сертификата о Ин ф к к 
ключа проверки 

электронной подписи» 

4. Подпроцесс «Создание 
сертификата ключа 

о к к 
проверки электронной 

подписи» 

5. Подпроцесс 
«Аннулирование 

сертификата ключа о к к 

проверки электронной 

подписи» 

6. Подпроцесс 
«Возобновление действия 

сертификата ключа о к к 

проверки электронной 

подписи» 

7. Подпроцесс 
«Подтверждение 

подлинности ключа о о к 

проверки электронной 

подписи» 

8. Подпроцесс 
«Приостановление 
действия сертификата о к к 

ключа проверки 

элекТРонной подписи» 

9. Подпроцесс «Сервис 
OCSP» 

о к 

1 О. Подпроцесс «Сервис 
TSP» 

о к 

Название (включая сокращение названия) и опреде IЛение ролей в матрице 

распределения ответственности и полномочий ( правочно приведено в 

таблице ниже: 
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Сокра- Название Определение Исполнитель Роли 
щение роли 

м Методолог Формирует требования к Структурное подразделение 
организации деятельности в Корпорации/Дивизиона/ 
рамках Организации 
подпроцесса/процедуры 

и Интегратор Интегрирует результаты Структурное подразделение 
подпроцесса/процедуры и Корпорации/Дивизиона/ 
отвечает за организацшо Организации 
подпроцесса/процедуры, 

включая взаимодействие 

уЧастников 

к Контролер Осуществляет контроль Структурное подразделение 
вьmолнения и достижения Корпорации/Дивизиона/ 
результатов Организации 
подпроцесса/процедуры Руководитель 

Корпорации/Дивизиона/ 

Организации 

о Ответственный Несет ответственность за Структурное подразделение 
достижение результата по Корпорации/Дивизиона/ 
подпроцессу/процедуре в Организации 
совей предметной области Руководитель 

Корпорации/Дивизиона/ 
Организации 

Утв Утверждающий Утверждает - принимает Коллегиальные органы 

окончательное решение по (Наблюдательный совет, 

результату Правление и прочие) 

подпроцессу/процедуре Генеральный директор 

Корпорации, 
Руководители Корпорации 

/Дивизионов/Организаций 

с Согласовывающий Согласовьmает /одобряет Коллегиальные органы 

результаты Руководители Корпорации/ 

подпроцесса/процедуры для Дивизионов/ Организаций 

дальнейшего принятия 

решений 

э Экспертирующий Осуществляет экспертизу Коллегиальные органы 

по подпроцессу/процедуре Структурное подразделение 

Корпорации/ Дивизиона/ 
Организации 

Инф Информируемый Получает информацию о Структурное подразделение 

ходе/результате Корпорации/Дивизиона/ 
подпроцесса /процедуры Организации 

Руководитель 

Корпорации/Дивизиона/ 
Организации 

Коллегиальные органы 
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Приложение №2 

Схема процесса «Предоставление услуг Корпоративного удостоверяющего центра Госкорпорации 
«Роса том» 

Процесс «Предоставление услуг Корпоративного удостоверяющего центра Госкорпорации «Росатом» 

nод,nроце« •Полу,~@н~ информа~и• 

11 ema;I 1111~:;•o.lll l,~:..111 1 л:;:• 11 11 Т.мqо. ll [l ·•~;нe 11 11 QaP 111 1 ~· 1 

4 Подn~ 

Cep,sиcTSP 

Падгtроцк< 
t.epeмc OCSP 

no,nnpoцecc 

Прмоm1чоеммиедеИmм• 

серт.1,~икатt 

Гloдnpouec, 

Подrеtр~ие 
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д rРИНАТОМ 

1. Подпроцесс «Предоставление информаци в КУЦ»: 

а) Схема процедуры «Предоставление инфо мации доверенным 

лицом»: 

Подпроцесс «Предоставление информации в КУЦ». Процедура «Предоставлен е информации доверенным лицом». 

:::r 
s2 
.JJ 
с:; 

~ 
со 
о .. 
.JJ 

а 
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О) 

о 
:,: 
:,: о 
О) :::r 
а. s 
~ с:; 
о c:r 

:::r 
s2 
а. 
о ... 
~ 
ф 

с: 

о 

Предоставление информации доверенным лицом 

Подготовка 
пакета 

документов и 

доверенности на 

доверенное лицо 

Пакет 
документов и 

доверенность 

Удостоверение 

Данные о 
эаключенных 

договорах 

Передача доверенному лицу 

nакета документов 

Приложения №№ и 

доверенности Прмnожение 
№ и направление его в КУЦ 

Прибытие к оператору 

КУЦ. предъявление 

документов 

Аутентификация 
посетителя и проверка 

документов 

Проверка по 

данным 

клиеНТСl(ОГО 

отдела 

Отказ в принятии 

документов 

ДА 

Создание сертификата 

Создание 
сертификата 
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Регламент npouecca «Предостмление услу,· Корпоративного удостоверяющего цен ра Госкорпорации «Росатом» 

Ь) Схема процедуры «Предоставление инфо мации почтовым 
сообщением» : 

Лодnроцесс «Предоставление информации в КУЦ•. Процедура «Предоставление ин 

ПQ!1S17Т()81(8 l!оl<ВТВ 
даё\'М~._ 

~нияt-.t.'111• 

Пре,оосrавnе+ще информации почтовым сообщ 
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Регламент процесса <<Предо1.,.авление услуг Корпоративного удостоверяющего цен iPa Госкороорации «Росатом» 
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Регламент процесса «Предоставление услуг Корпоративного удостоверяющего цен а Госкорпорации «Росатом» 

с) Схема процедуры «Предоставление инфо мации при личной 

явке»: 

Подnроцесс • Предоставлен>1е >1Нформации в КУЦ>. Процедура «Предоставление информации при личной явке» 

Предоставление информац..и при л"чной явке 

СО3Д8НИt! 
c:epntфИ(ara 

риост амоалсжи• 

деАствия 

се~а 
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Регламент процесса «Предоставление услуг Корпоративного удостоверяющего це• ра Госкорпора1.tии «Росатом» 

d) Схема процедуры« Предоставление инф рмации по e-mail»: 

Подnроцесс {<Предоставление информации в КУЦ>). Процедура <<Пред ставление информации по e-mail) 

Предоставление информации по e-mail 

НЕТ 

Обработ1<а 
ВХОДАЩ!!Й 

корресnонденuии 

Проверка скан­

~сопии 

ОтК.ilЗ В приНЯ"fИJ1 

докумеюов 

вление дейс.твия сертификата 
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Ре,·ламент процесса «Предосrавление услуr Корпоративного удостоверяющего цеm!Ра Госкорпораuии «Росатом» 

е) Схема процедуры «Предоставление инфоJ ~мации по телефону»: 

Подпроцесс «Предоставление информации в КУЦ». Процедура «Предоставление информации по телефону» 

::r 
~ 
g 
ф 

а. 
ф 
с: 

о 

Предостааление информации по теnефону ) 

Аутектификац11я 

nоnьзооателя 

i 
• 
' • 

. 

Приостаноеnение действия"­
сертификата/ 

. 

НЕТ~ 
~ L-~~~~~~~~~~~;--,~~~~~~~+-~~~~ 

0Ttal311J)4,fНЯT'1$1 

эаявnен11Я а устной 

форме 

. 
r риосrановnение действия ) 

сертифиl<ата . 
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Регламент процесса «Предоставление услуг Корпоративного удое,,оверяющего uен1 ра Госкорпорации «Росатом>> 

f) Схема процедуры «Предоставление OCSP запроса»: 

Подпроцесс «Предоставление информации в КУЦ». Процедура «П11едоставление OCSP запроса» 

Предоставление OCSP запроса ) 

Гсертификат j. OCSP запрос 

1 . 
• • • • • • • • • • • 

Предоставление сервиса OCSP L-

Предоставление 

сервиса OCSP 

g) Схема процедуры «Предоставление TSP зttпроса»: 

Подпроцесс «Предоставление информации в КУЦ». Процедура «r редоставление TSP запроса» 

..о 

~ 
1-
(0 ::r 
~Q 
..о 

а 
с 

Предоставление TSP запроса ) . 
Электронный 

документ ~ ЗапросТSР 
-

Предоставление сервиса TSP ) 

Предостав hение 
сервиса SP 
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Регламент 11роцесса «Предоставление yc11yr Кор110ративноr·о удостоверяюше1'0 цен а Госкорпорации «Росатом» 

h) Схема процедуры «Предоставление офиц альной информации 
для принятия решения КУЦ»: 

Подnроцесс «Предоставление информации в КУЦ». Процедура «Предоставление официальной нформации для принятия решения КУЦ» 

Пр,,оста"Оеnение 
двйстаия оортис;,икmа 
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Регламент процесса «Предоставление услуг Корпоративного удостоверяющего це 

2. Схема подпроцесса «Создание сертификата»: 

Подпроцесс «Соэдание сертификата» 

Предоставnение информации в КУЦ Соэдание сертификата 

3. Схема подпроцесса «Аннулирование сертифик 

Подnроцесс «Аннулирование сертификата» 

Предоставnение информации в КУЦ 

Предоставление 
.... формации в КУЦ 

Аннуnирование сер 

Внесение 
информацик 8 

реестр 

выданных и 

аннулированных 

сертиф""3ТОВ 

а Госкорпораuии «Росатом» 

твноеnенме 

R oepntФt4QIT8 

на:ЮА-

Поnучение информаЦJ,tи иэ КУЦ 

олучео<ие информац,,и 

Иi3КУЦ 
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Регламент процесса «Предоставление услуг Корпоративного удостоверяющего uен ра Госкорnорации «РосатоМ>> 

4. Схема подпроцесса «Приостановление действ сертификата»: 

Подпроцесс «Приостановление действия сертификата» 

Предоставление информации в КУЦ Приостановление действи сертификата 

Предоставление 
информации k КУЦ 

Приосrановnение 

действия 

сертификата 

Внесение 

информаци в 

реестр 

выдэнных 

аннуn"1)()68н ых 

серТ>tфккат в 

о,,учение мнформац,,и 

из КУЦ 

5. Схема подпроцесса «Возобновление действия с ртификата»: 

Подпроцесс «Возобновление действия сертификата» 

Предоставление информации в КУЦ 

Предоставление 
информации в КУЦ 

АРМ 
оrч,ратора 

Внесение 
информации в 

реестр ВЬ\дЗННЫХ И 

8Н"}/ПИрое3ННЫХ 

с:ертифиl<ЗТОВ 

Получение информации из КУЦ 
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Регламент процесса «Предоставление услуг Корпоративного удостоверяющего цен ра Госкорпорации «Роса-гом» 

6. Схема подпроцесса «Подтверждение получени сертификата»: 

Подпроцесс "Подтверждение получения сертификата» 

Предоставпение информации в КУЦ Возобновление демстоия сертмфиката 

(
/ Предосr.,..........., \ 
инфорuа1.1Ии 8 1<УЦ ) 

7. Схема подпроцесса «Подтверждение подлинно ти ЭП в ЭД»: 

Подпроцесс «Подтверждения подлинности ЭП в ЭД» 

Предоставление информации в КУЦ 

Пред оставление 

информации в КУЦ 

етодика 

проведения 

подтверждения 

подлинносrи 

АРМРКС 

Подтверждение подлинно 
ЭП в 

Назначение 

комиссии 

Подтверждение 

подлинности эп 
вЭД 

Получение информации из КУЦ 

опучение- информации 
из КУЦ 
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Регламент процесса «Предоставление услуг Корпор~rгивноrо удостоверяющего цен1jра Госкорпорации «Росатом» 

8. Схема подпроцесса «Предоставление сервиса OCSP»: 

Подпроцесс «Предоставление сервиса OCSP» 

Предоставление информации в КУЦ) Предоставление сервиса OCSP ;получение информации из КУЦ ) 

::r 
>, 
:,.: 
а. 
о 
1-
m 
а. 

ь 
:s: 
I 
:s: 
::!ё 

:t 

Предоставление '\ 
информации в КУЦ) 

1 

l CRL 
• 

Сервис OCSP I 
1 . 

tfiолучение информации 
\. из КУЦ 

9. Схема подпроцесса «Предоставление сервиса Т: ;р>>: 

Подпроцесс «Предоставление сервиса TSP» 

• • • • • • • • • • • • • • 
! 

Предоставление информации в КУЦ) Предоставление сервиса тsР) Получение информации из КУц) 

Предоставление 

информации в КУЦ 

1 . 

. 

/ 

Система А 1 
точного Сервиlс TSP ] 
времени 

ИВЧ-1 '--~~~~-' '--~~od---1--~ ~~~l 

(Получение информации 
\. из КУЦ 

. 
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Регламент процесса «Предоста.вление услуг Корпоративного удостоверяющего цс а Госкорnорации «Росатом» 

1 О.Подпроцесс «Получение информации из КУЦ»: 

а) Схема процедуры «Получение информац и при личной явке» : 

Подпроцесс «Получение информации из КУЦ». Процедура «Получение информации при лич ой явке» 
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ai :r 
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с: 
о 
с: 

::r 
~ 
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Подтверждение подлиннОС'Т\1 

ЭПвЭ 

Под'П!ерждеt<ие подлинности 

ЭПеЭД 

Создание сертификата 

Соэдание сер-n,фиката 

Ауте>rrифицирует 

ПОС01>1ТеЛЯ И 

проверяет 

документы 

Выдает 

nоnьзователю 

комме ~ст 

документов 

Отмеmзо 
получении в 

заявленИ}I\ 

Оператор 
сохраняет один 

экэемплярs 

архиве КУЦ 

Получение информации при личной явке 

Аутенrифицирует 

Заяепениес Пользователь 

отметкой о дписывает один 

получекии ЭIСЗеМПЛЯР 

заключения КУЦ бумажной копии 
серn,фиката 

Оператор 
сохраняет 

подписанный 
экземмяр в 

архквеКУЦ 

Конец 
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Регламент процесса <<Предоставление услуг Корпоративного удостоверяющего цент1Jа Госкорnорации «Росатом» 

Ь) Схема процедуры «Получение информац:и и почтовым 

сообщением» : 

Подпроцесс «Получение информации из КУЦ». Процедура «Получение ин :рормации почтовым сообщением» 

::r 
~ 
а. 

~ ro 
а. 
ф 

с 

о 

Подтверждение подлинности"\.. 
эпвэд/ 

Подтверждение подлинности 

ЭПвЭД 

• • • • • • • • 

Получени ~ информации почтовым сообщением) 

- Отправпяет 
комплект 

документов 

заказным 

письмом 

В заявлении 

проставляется 

информация о номере 1-----~ 
и дате оmравленного 

письма 

Оператор сохраняет 

один экземпляр в 

архиве КУЦ 

Конец 

• 
;,jаявление с-

отметкой о 
получении 

~ 
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Регламент процесса «Предостаnлен11е услуг Корноративного удостоверяющего це ра Госкорпорации «Росатом» 

с) Схема процедуры «Получение информац и доверенным лицом»: 

Подпроцесс «Получение информации из КУЦ». Процедура «Получение информации 

Создание сертификата 

Создание сертификата 

Получение информации доверенным ли 

Формирует пакет и 

передаёт посетителю 

ередает 

пакет 

документов 

елает скан-копию 

подписанноrо 

сертификата и 

отправляет по E-mail 
в КУ 

Отравляет 
подписанную копию 

сертификата по почт 

в КУЦ 

Подтверждение получения сертификата 

Подтеер>1q1ение получения 

сертификата 
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Регламею процесса «Предоставление услуг Корпоративного удостоверяющего цен а Госкорпорации «Росатом» 

d) Схема процедуры «Получение информац и через Спецсвязь 
России»: 

Подпроцесс «Получение информации из КУЦ». 

Соэдание сертификата 

С03.4анме сертифtосата 

Получение информации через Спецсвязь России 

бумажные 
копии 

еnает скан-копию 

nодnмсанноrо 

сертмфиката и 
отnраеляет no E·maJI в 

КУ 

Оmразл.яот 

подписанную коnию 

сертификата по 

почте в КУЦ 

ие информации из КУЦ 

Подтверждение 

получения сертификата 
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Регламент процесса «Предоставление услуг Корпоративного удостоверяющего цен а Госкорnорации «Росатом» 

е) Схема процедуры «Получение информац и из списков 

отозванных сертификатов»: 

Аннулирование сертификата 
отозванных се ти 

Аннулирование 

сер-mфиката 

риосrановление 

действия 

се ти иката 

Вьоnусх CRL 

Публикация 
CRL 

f) Схема процедуры «Получение ответа ОС Р сервиса»: 

CRL 

Подпроцесс «Получение информации из КУЦ». Процедура «Пол чение ответа OCSP сервиса» 

Предоставление сервис OCSP П лучение ответа OCSP сервиса 

.о 
с:: 
Q) .... 
ro ::r 
~Q 
.о 

а 
с 

Предоставление\....-~~~.__~~~~~~~~--. 
сервиса OCSP 

Получение 

OCSP ответа 
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Регламент процесса «Предоставление услуг Корпоративного удостоверяющего цек ра Госкорпорации «Росатом» 

g) Схема процедуры «Получение ответа TSP сервиса»: 

Подпроцесс «Получение информации из КУЦ» . Процедура «ПоJ~учение ответа TSP сервиса» 

.о 
i::: 
ф 

1-
t'O ~ 
m >, 
~::.::: 
.о 

а 
с 

Предоставление сервиса TSP) 

Предоставление 
сервиса TSP 

Получение ответа TSP сервиса) 

-
Получение штампа 

TSP 

h) Схема процедуры «Получение информации из реестра КУЦ»: 

Подпроцесс «Получение информации из КУЦ». Процедура «Получение информации из реестра КУЦ» 

> ф ,'\. Приостановление дейсrвия'\._ Возобновление деисrви~, 
Создание сертификата Аннулирование серти иката / сертификата/ сеnтиmика, а/ Получение информации из реестра КУЦ ) 

Создание 

С8J7n'ф""3Т8 

t • ' • . . ' ' . . ' ' 
: сертификата : деиств.ия I деисrвия , 
• Аннулирование • с 1...-,..,,..,~ное;:)ние : tюзоо~е.nение ) : 

: : оеnтиmиката : се~та : 

IL-~---i-!~~~Jl~~~~!i--~~Ll~~~~!~~--1-~~----н-! ~~~======-~-, 
i j / С~о п Реестр! КУЦ I . . . . . . . . . . . . . . 
j ; / ~он=~ . . : . 
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Реrламе!П процесса «Предоставление услуг Корпоративного удостоверяющего цсm l)a Госкорпорации «Росатом» 

Приложение №3 

Дополнительные выходы и дополните UlЬНЫе ВХОДЫ 

№ Наименование n кпребитель 
подп дополнительного ДОШ tшнительного 

роце выхода процесса ВЬD ода процесса 

с са (гру 1rша процессов/ 

внеш ний контрагент) 

1 Информация о выданных 
3) О «Гринатом» 

сертификатах 

№ Наименование п, ~ставщик 

п/п дополнительного доп о. ~нительного 

входа процесса ВХО) ~а процесса 

(rруп (Ia процессов/ 

внешн ffi1 контрагент) 

1 Информация о ЗАО k<Гринатом» 

заключенных договорах 
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Регламент процесса «Предоставление услуг Корпоративного удостоверяющего цен1jра Госкорnораци_и «Росатом» 

Приложение №4 

Заявление на создание квалифицированного с ~ртификата ключа 

проверки электронной подпш и 
« ___ » ______ 20 l_г. 

наименование организации, включая орrанизациошю-правов)~ форму 

влице------------------------1----------~ 
должность 

_фами_лия, имя, О'fчество 

действующего на основании ---- ------------+------~ 
просит: 

1. создать квалифицированный сертификат юпоча пров< рки электронной подписи 

(далее - сертификат) содержащий следующие данные: 

Наименование Ллина Значение 

Общее имя 64 
Ооrанизация 64 
Адоес (vл . , дом) 30 
Населённый 128 
ПУНКТ 

Регион 128 
инн 12 
ОГРН 13 
Сто ан а 2 RU 

2. В качестве владельца сертификата наряду с указанием в сер1 ификате наименования нашей 
организации прошу указать следующего полномочного представи еля, действующего от имени 
нашей организации и внести в сертификат сле11vющие данные: 

Наименование Длина Значение 

Фамилия 40 
Имя Отчество 64 
Должность 64 
Подразделение 64 
Email 128 
снилс 11 
Уч. запись в домене GK 1 @яk.rosatom.local 

3. Указать область ограничения использования сертифика"а: 

4. Предоставить юпочевой носитель и сертиdшкат (отметиlrь галочкой): 
В Корпоративном удостоверяющем центре по адресу: 

Службой специальной связи по адресу (указать адрес и имя получат~ ля): 

Владелец сертификата соглашается с обработкой сЕюих персональных данных 

ЗАО «Гринатом» и признает, что персональные данные, заносимые в t;ертификаты ключей проверки 
электронной подписи, относятся к общедоступным персональным данным. 

Владелец сертификата ключа проверки электронной подписи / / 
(подпись) (ФИО) 

Уполномоченное должностное лицо 

(Должность) 

- -!-- - -----'/ _____ _ _ / 
(ФИО) (подпись) 

м.п. 
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Приложение № 5 
Правила заполнения заявлений на создание серrгификатов ключей 

проверки электронной подои, и 

Правила заполнения заявлений на создание кв :1лифицированного 
сертификатов ключа проверки электронцой подписи 

1. Общие положения 

1.1. Настоящие Правила определяют порядок формироваF ия запросов и оформление 
заявлений на создание квалифицированного сертификата кл оча проверки электронной 
подписи (далее - сертификата), направляемого в удостоверяюn ий центр. 
1.2. В части настоящих Правил определены форматы заполнепия основных атрибутов, 
содержащихся в заявлении на сертификат: С, SN, GN, Stree1 S, L, О, OU, Т, CN, Е (в 
соответствии со стандартом х.509), дополнительных атрибут< в: ИНН, ОГРН, СНИЛС, а 
также требования к оформлению заявлений на создание сертиq иката. 
1.3. Наименование атрибутов с использованием букв латинtкого алфавита допускается 
только в случаях, когда наименование атрибута на русском язь ке отсутствует. 

1.4. Каждое слово в поле должно быть отделено ровно одним пробелом. 
1.5. Не разрешается использовать пробел в начале и в конце текста. 
1.6. Необходимо использовать заглавные и строчные буквь так, как это продиктовано 
n равилами русского языка. 
1.7. При нарушении данных правил в выдаче сертификата мржет быть отказано. 

2. Правила заполнения полей заявления на создание серт flфиката 
Заявление на создание квалифицированного сертификата сод~ржит две таблицы. Первая 
таблица содержит данные об организации: 

№ п.п. Наиме1ювание Дnина Пол~ сертификата 

1. Общее имя 64 CN 
2. Организация 64 о 
3. Алnес (vл . , дом) 30 Stre ~t 
4. Населённый пункт 128 L 
5. Регион 128 s 
6. ИНН 12 
7. ОГРН 13 OG~ 
8. Страна 2 с 

2.1. Формат поля Общее имя 

- В атрибуте CN субъекта сертификата записываются ( ~амилия, имя, отчество для 

физического лица или наименование организации - для к uидического лица, атрибут 

является обязательным. 

- В случае вьmуска сертификата для аутентификации се1 вера в поле CN указьmается 
полное доменное имя сервера. 

- При вьmуске сертификата для тестовых целей в пс ле CN указывается запись 
обозначающая цели сертификата (например - «Для тестовtых целей» или «Тестовый 
сертификат»). 

- Длина текста - не более 64 символов. 

2.2. Формат названия организации владельца сертификата. 
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Название организации владельца сертификата зап сывается в атрибут «О» 

субъекта сертификата, атрибут является обязательным для ладельцев сертификата -
физических лиц - представителей юридического лица. 

Длина текста - не более 64 символов. В случае ее длина полного названия 

организации превышает 64 символа, следует указыв ь официальное краткое 
наименование организации. Если официальное краткое наиме ование отсутствует или его 

длина превышает 64 символа, следует использовать сокр щённое наименование от 

полного официального наименования. Информация о сокращении подаётся в 
удостоверяющий центр в виде официального письма. 

Кавычки, точки и прочие знаки пунктуации разреша тся использовать только в 

том случае, если они встречаются внутри официального назва ия организации. 

2.3. Формат адреса организации владельца сертификата. 

Название адреса, где зарегистрирована организация владельца, записьmается в 

атрибут Street субъекта сертификата, атрибут является обязате ным. 

Длина текста - не более 30 символов. 
Адрес указьmается в виде наименования улицы, номе а дома, корпуса, строения, 

квартиры, помещения ( если имеется). 

Кавычки, точки и прочие знаки пунктуации разреша тся использовать только в 

том случае, если они встречаются внутри официального назв ия адреса. 

Допускается использование общепринятых сокращени~ из таблицы в п.6.1. 

2.4. Формат названия населённого пункта. 

Название населённоrо пункта, где 

сертификата, записьmается в атрибут L 
обязательным. 

Длина текста - не более 128 символов. 

а организация владельца 

иката, атрибут является 

Вид населённого пункта указывается в начале текста бе сокращения. 

Кавычки, точки и прочие знаки пунктуации разреша ся использовать только в 

том случае, если они встречаются внутри официального назв ия населённого пункта. 

2.5. Формат названия региона (области). 
Название региона, где зарегистрировано юридическое 

записьmается в атрибут «S» субъекта сертификата, атри 
Название региона допускается не заполнять только в случае, 

(см. п.2.7) «Город Москва» или «Город Санкт-Петербург». 

о владелец сертификата 

ут является обязательным. 
ели значение Атрибута «L» 

Длина текста - не более 128 символов. 
Разрешается использовать только наименования из таб цы в п.6.2: 
Разрешается использовать наименование, отличное о указанного в таблице в 

п.6.2, в случае изменения наименований регионов Российск ~ Федерации, а также в том 
случае, если сертификат будет выдаваться на нерезидента Рос ийской Федерации. 

2.6. Формат ИНН. 
Идентификационный номер налогоплательщика - юр ического лица. 

Текст длиной 10 цифр для юридического лица или 12 цифр для индивидуального 
предпринимателя и физического лица. 

Атрибут является обязательным. 

Разрешено использовать только цифровые символы 01 3456789. 
Запрещено использование ИНН, не проходящих корректности на 

контрольные разряды. 
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2.7. Фоnмат ОГРН. Основной госvлаоственный nеrистnаттионный номеn юnилического 

:!!И!Ш:. 
- Текст длиной 13 цифр - только для юридического лица. 
- Атрибут является обязательным. 

- Разрешено использовать только цифровые символы 0128456789. 
- Запрещено использование ОГРН, не проходящих 1•роверку корректности на 

контрольные разряды. 

2.8. Формат названия с:rраны 

- Название страны, где зарегистрирована организадЕ я владельца сертификата, 

записывается в атрибут С субъекта сертификата, атрибут являе trcя обязательным. 

- Длина текста - не более 2 символов. 

- В поле название страны для организации, зарегисч ированных на территории 

Российской Федерации указывается значение «RU » 

3. Правила заполнения полей владельца сертификата. 
Вторая таблица в заявлении на создание сертификата сощ ржит данные о владельце 

сертиdшката: 

№п.п. Наименование Длина Поле сертификата 

1. Фамилия 40 SN 
2. Имя Отчество 64 GN 

3. Должность 64 т 

4. Подразделение 64 ou 
5. Email 128 Е 

6. снилс 11 SNILS 

7. Уч. запись в домене GK UPN 

3 .1. Формат фамилии владельца сертификата владеm,ца 
- Фамилия сертификата записываются в атрибут SN субъ11>кта сертификата 
- Атрибут является не обязательным. 

- Длина текста - не более 40 символов. 
- При вьшуске сертификата для тестовых целей в поле S1' либо не заполняются, либо 

содержит информацию о тестовых целях сертификата. (наприf.fер - «Для тестовых целей» 
или «Тест») 

- При вьmуске сертификата аутентификации сервера пол· 11: SN не заполняется 

3.2. Фоомат Имя и отчества вляпельтта сеотиmиката влапельпа 
- Имя и отчество владельца сертификата записываю1ся в атрибут GN субъекта 

сертификата к, атрибут является не обязательным. 

- Длина текста - не более 64 символов. 
- При вьmуске сертификата для тестовых целей в пош GN либо не заполняются, 

либо содержит информацию о тестовых целях сертификата. ;например - «Для тестовых 
целей» или «Тест») 

- При выпуске сертификата аутентификации сервера пол~ GN не заполняется. 

3.3. Формат должности владельца сертификата. 
- Должность владельца сертификата записывается 1в атрибут «Т» субъекта 

сертификата, атрибут не является обязательным. 

- Длина текста - не более 64 символов. 
- Кавычки, точки и прочие знаки пунктуации разреш~ ется использовать только в 

том случае, если они встречаются внутри официального назваf!ия должности. 
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3.4. 

в атрибут OU 

Кавычки, точки и прочие знаки пунктуации разреш ется использовать только в 
том случае, если они встречаются внутри официальног названия подразделения 

организации. 

3.5. онной почты вл 

аписывается в атрибут Е 

При заполнении адреса электронной почты нео одимо руководствоваться 

правилами, определёнными в стандарте текстовых сообщений Internet RFC 822. 
Разрешается указьmать только реальный адрес электро 

3.6. 
лица. 

евого счёта изического 

Текст длиной 14 символов - только для физического ли а 
Атрибут является обязательным. 

Разрешено использовать только цифровые символы О 1 
Запрещено использование СНИЛС, не проходящих проверку корректности на 

контрольные разряды. 

3.7. Формат учётной записи в домене GK 
В поле «Информация об учётной записи пользов теля в домене GK (при 

необходимости доступа к Корпоративным информационным истемам)» указывается имя 
учётной записи пользователя в виде IOFamily@gk.rosatom.loc 

В одном сертификате может содержаться только дно имя учётной записи 

пользователя. 

Имя учётной записи пользователя вносится в поле се тификата <<дополнительное 
имя субъекта (SubjectAlternaiveName)» в поле UPN (Us rPrincipalName) и должно 
совпадать с полем UPN учётной записи пользователя в корпор тивном домене GK. 

4. Правила заполнения области ограничения использова ия квалифицированного 

сертификата. 

Поле «область ограничения использования квалифициров ноrо сертификата» должно 
быть выбрано в соответствии с шаблоном сертификата в соот тствии с Приложением №6 

5. Правила заполнения способа доставки ключевого нос теля и сертификата. 

Должен быть выбран один из способов достав ключевого носителя и 

сертификата. 
При выборе доставки Службой специальной связи в з влении долен быть указан 

адрес доставки в следующем виде: Регион ( область, край, рее ублика), Населённый пункт 
(город, посёлок, и т.д.), Название организации, Адрес (улица, ом), ФИО получателя 

6. ДополнитСJ1ьные положения. 

6.1. Таблица 1 - Сок ащения ад еса 
Название Сок ащение Название 

улица ш. шоссе 
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пр-т проспект д. ДОМ 

пр-д проезд корп. корпус 

пер. переулок стр. строение 

наб. набережная кв. квартира 

пл. площадь п. помещение 

б-р бульвар 

6.2. Таблица 2 - Справочник регионов 
Код Название региона Код Названи е региона 

01 Респvблика Адыгея (Адыгея) 44 Костром екая область 

02 Республика Башкортостан 45 Кургане kая область 

03 Республика Бурятия 46 Курская область 

04 Респvблика Алтай 47 Ленинm мекая область 

05 Респvблика Дагестан 48 Липецка я область 

06 Респvблика Ингvшетия 49 Магадан екая область 

07 КабаDдино-Балкарская Республика 50 Московс кая область 

08 Респvблика Калмыкия 51 Мурман ~кая область 

09 Каоачаево-Черкесская Респvблика 52 Нижегщ юдская область 

10 Республика Карелия 53 Новгоро дская область 

11 Республика Коми 54 Новосис ирская область 

12 Республика Марий Эл 55 Омская 1>бласть 

13 РеспvбликаМордовия 56 ОренбуJ гская область 

14 Республика Саха (Якутия) 57 Орловс:к ая область 

15 Республика Северная Осетия - 58 Пензенс t<ая область 

Алания 

16 Респvблика Татарстан 59 Пермсю йкрай 

17 Республика Тыва 60 Псковск ая область 

18 Удмуртская Республика 61 Ростовс1 ая область 

19 Республика Хакасия 62 Рязанск, LЯ область 

20 Чеченская Республика 63 Самарс1< ая область 

21 Чувашская Респvблика - ЧУБашия 64 Саратов ькая область 

22 Алтайский КDай 65 Сахалm екая область 

23 Краснодарский КDай 66 Свердлс вская область 

24 Красноярский край 67 Смолен~ кая область 

25 ПРИМОРСКИЙ край 68 Тамбов< кая область 

26 Ставропольский кvай 69 Тверска [ область 

27 Хабаровский край 70 Томская область 

28 Амурская область 71 Тульска я: область 

29 Архангельская область и 72 Тюменс кая область 

Ненецкий автономный округ 

30 Астраханская область 73 УльяноЕ екая область 

31 Белгородская область 74 Челябю екая область 

32 Брянская область 75 Забайка IIьский КDай 

33 Владимирская область 76 ЯрослаЕ екая область 

34 Волгоградская область 77 г.Моск~а 

35 Вологодская область 78 г. СанК1 -Петербург 

36 Воронежская область 79 Еврейс1< ая автономная область 

37 Ивановская область 86 Ханты-1 Иансийский автономный 

округ- Югра 

38 Иркутская область 87 Чvкотс1< ий автономный ОКРУГ 

39 Калининградская область 89 Ямало-1 [енецкий автономный 
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округ 

40 Калужская область 91 Ресur-бн (lкаКрым 
41 Камчатский край 92 г. Севас ополь 
42 Кемеровская область 99 Иные ерритории, включая, r . 

43 Кировская область 
Байкону:> 

6.3. Набор разрешённы:х символов в запросе на сертификат. 
- При использовании в тексте полей сертификата cJ-мволов UNICODE, коды 

которых не указаны в таблице 3, в вьщаче сертификата может быть отказано. 
Таблица 3 - Разрешённые символы 

№ Си Название 

мв 

ол 

1 пробел 74 w латин екая строчная буква w 
2 11 

универсальная кавычка 75 екая строчная буква х х латин 

3 % процент 76 у латинtжая строчная буква у 
4 & амnерсанд 77 z латин екая строчная буква z 
5 1 

апостроф 78 Ё 1Тrическая заглавная буква Ё кириr 

6 ( левая скобка 79 « ДВОЙJi ая левая угловая кавычка 

7 ) правая скобка 80 ё кири.л µ1 ическая строчная буква ё 

8 + знак плюс 81 № знак r омер 
9 

' 
запятая 82 » двойt ая правая угловая кавычка 

10 - дефис 83 А кирю 1Лическая заглавная буква А 

1 1 
' 

точка 84 Б кирю лическая заглавная буква Б 

12 о цифра ноль 85 в кирю лическая заглавная буква В 

13 1 цифра один 86 г кирю лическая заглавная буква Г 

14 2 цифра два 87 д КирИJ лическая заглавная буква Д 

15 3 цифра три 88 Е кирю лическая заглавная буква Е 

16 4 цифра четыре 90 ж кирю лическая заглавная буква Ж 

17 5 цифра пять 91 3 кирю лическая заглавная буква 3 
18 6 цифра шесть 92 и кирю лическая заглавная буква И 

19 7 цифра семь 93 й кири1 лическая заглавная буква Й 
20 8 цифра восемь 94 к кирю лическая заглавная буква К 

21 9 цифра девять 95 л кирю лическая заглавная буква Л 

22 двоеточие 96 м кирю лическая заглавная буква М 

23 
' 

точка с запятой 97 н кирю лическая заглавная буква Н 

24 @ коммерческое ат «собачка» 98 о кири. лическая заглавная буква О 

25 А латинская заглавная буква А 99 п кири. лическая заглавная буква П 

26 в латинская заглавная буква В 100 р кирИJ лическая заглавная буква Р 

27 с латинская заглавная буква С 101 с кири лическая заглавная буква С 

28 D латинская заглавная буква О 102 т кири. rлическая заглавная буква Т 

29 Е латинская заглавная буква Е 103 у кири ,лическая заглавная буква У 

30 F латинская заглавная буква F 104 ф кири. ~лическая заглавная буква Ф 

31 G латинская заглавная буква G 105 х кири ,лическая заглавная буква Х 

32 н латинская заглавная буква Н 106 ц кири ~лическая заглавная буква Ц 

33 1 латинская заглавная буква J 107 ч кири )Лическая заглавная буква Ч 

34 J латинская заглавная буква J 108 ш кири ~лическая заглавная буква Ш 

35 к латинская заглавная буква К 109 щ кири ~лическая заглавная буква Щ 
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36 L латинская заглавная буква L 11 О ъ кири. элическая заглавная буква Ъ 

37 м латинская заглавная буква М 111 ы кири. 1лическая заглавная буква Ы 

38 N латинская заглавная буква N 112 ь кири. :шическая заглавная буква Ь 

39 о латинская заглавная буква О 113 э кири. 1лическая заглавная буква Э 

40 р латинская заглавная буква Р 114 ю кири. iЛическая заглавная буква Ю 

41 Q латинская заглавная буква Q 115 я кирш iлическая заглавная буква Я 

42 R латинская заглавная буква R 116 а кириj iлическая строчная буква а 

43 s латинская заглавная буква S 117 б кирИJ лическая строчная буква б 

44 т латинская заглавная буква Т 118 в кири.1 лическая строчная буква в 

45 u латинская заглавная буква U 119 г кирИJ лическая стро<1ная буква г 

46 v латинская заглавная буква V 120 д кирИJ лическая строчная буква д 

47 w латинская заглавная буква W 121 е кириJ лическая строчная буква е 

48 х латинская заглавная буква Х 122 ж кирИJ лическая строчная буква ж 

49 у латинская заглавная буква У 123 з кириJ лическая строчная буква з 

50 z латинская заглавная буква Z 124 и кири. лическая строчная буква и 

51 - подчеркивание 125 й кирИJ лическая строчная буква й 

52 а латинская строчная буква а 126 к кирш лическая строчная буква к 

53 ь латинская строчная буква Ь 127 л КИрИJ шическая строчная буква л 

54 с латинская строчная буква с 128 м кирИJ .лическая стро<IНая буква м 

55 d латинская строчная буква d 129 н кири шическая строчная буква н 

56 е латинская строчная буква е 130 о кири kлическая строчная буква о 

57 f латинская строчная буква f 131 п кириJ 1лическая строчная буква п 

58 g латинская строчная буква g 132 р кирш 1лическая строчJiая буква р 

59 h латинская строчная буква h 133 с кири шическая строчная буква с 

60 i латинская строчная буква i 134 т кирш 1лическая строчная буква т 

61 J латинская строчная буква j 135 у кири ~лическая строчная буква у 

62 k латинская строчная буква k 136 ф кири шическая строчная буква ф 

63 1 латинская строчная буква I ]37 х кири trлическая строчная буква х 

64 m латинская строчная буква m 138 ц кири irлическая строчная буква ц 

65 n латинская строчная буква n 139 ч кири ~лическая строчная буква ч 

66 о латинская строчная буква о 140 ш кири плическая строчная буква ш 

67 р латинская строчная буква р 141 щ кири hлическая строчная буква щ 

68 q латинская строчная буква q 142 ъ кири hлическая строчная буква ъ 

69 r латинская строчная буква r 143 ы кири hлическая строчная буква ы 

70 s латинская строчная буква s 144 ь кири hлическая строЧJiая буква ь 

71 t латинская строчная буква t 145 э кири hЛическая строчная буква э 

72 u латинская строчная буква u 146 ю кири lшическая строчная буква ю 

73 v латинская строчная буква v 147 я кири hлическая строчная буква я 
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Пьиложение № 6 
Форма доверенности пользователя удостове 1>яющего центра 

Доверенность 

« _ _,_____» ------ 20 __ г. 

наименование организации, включая организа11ионно-правов1 ю форму 

в лице ---------------- --------+-----------~ 
(должность) 

(фамилия, имя, отчество) 

действующего на основании ~----------------JI------------~ 

уполномочивает~-------------------+-----------~ 
(фамилия, имя, отчество) 

( серия и номер паспорта, кем и когда выда, ) 

1. Получить сертификат ключа проверки !электронной подписи в 

Корпоративном удостоверяющем центре Госкорпорации «Poc~rroм». 
2. При использовании электронной подписи электронных документов, 

выступать в роли Пользователя Удостоверяющего центра I осуществлять действия в 
рамках. Регламента Удостоверяющего центра по срзданию и управлению 

квалифицированными сертификатами кmочей проверю электронной подписи, 
установленные для Пользователя Удостоверяющего центра. 

Настоящая доверенность действительна по « _ _ » -----+---- 20 г. 1 

Подпись пользователя Удостоверяющего центра·------+------- . 
фамилия, и1 я, отчесrво подпись 

подтверждаю. 

Уполномоченное должностное лицо 
- - -----+_ ! _ _ ___ __ / 

подпись Ф.И.О. 

М.П. 

* Примечание: срок действия доверенности должен быть не менее срока действия 
закрьттоrо ключа, соответствующего создаваемому сертифика"'у 
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Приложение № 7 

Форма доверенности доверенного лица, наделённ<J го правом получения 
ключевых носителей с ключами электронной под писи и сертификатов 

ключей проверки электронной поJ ~писи 

Доверенность 

« » 20 г. 

наиме1юванJ1е орr'!l1111зации, включая ор1'!lнизацио11110-11равову о форму 

в лице 

(должность) 

(фамилия, и:мя, отчество) 

действующего на основании 

уполномочивает 

(фаыилия, имя, отчество) 

( серия и номер паспорта, кем и когда выда~ } 

1. Предоставить в Корпоративный удостоверяющий центр Г оскорпорации «Росатом» 
(КУЦ) необходимые документы, определённые Регламентом К VЦ, для сертификатов 
ключей проверки электронной подписи Пользователя(ей) КУЦ 

№п.п. Ф.И.О. Пользователя УЦ - владельца сертифика, а ключа Подпись 

проверки электронной подnиси 

1. 

2. Получить созданные ключи и сертификаты ключа проверr.и электронной подписи на 
ключевых носителях и сертификаты ключей проверки электро ной подписи на бумажных 
носителях для Пользователей КУЦ в вышеперечисленном спи ке. 

Доверенное лицо наделяется правом подписи в соответ /твующих документах для 
исполнения поручений, определённых настоящей доверенностlю. 
Полномочия по настоящей доверенности не могут быть перед ы другим лицам. 

» 20 г. - - ----Настоящая доверенность действительна с момента выдачи по < 

Подпись доверенного лица 
фамилия, имя, ОТ'IССТВО по ись 

подтверждаю. 

Уполномоченное должностное лицо 

/ / -------;~ - - --- ---
ПОД/ШСЬ Ф.И.О . 
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Приложение № 8 

Заявление на аннулирование сертификата ключа проверки электронной 

подписи 

« » 201 г. --+-- ------

наименование организации, включая орrанизационно-правов vю форму 

в лице _________________________ -+---------~· 
должность 

------------------------------+---------~· 
фамилия , имя, отчество 

действующего на основании ---------------+---------

Просит внести в реестр удостоверяющего центра информацик об аннулировании 
сертификата юпоча проверки электронной подписи: 

Серийный номер сертификата 

Причина аннулирования 

сертификата 

Владелец сертификата ключа проверки электронной 

подписи 

/ / - - - --!-----'----------

Уполномоченное должностное лицо 

« » 201 r . - ---- --

Отметки удостоверяющего центра 

Отметка Оператора У Ц. 
Данные, указанные в заявлении, проверены. 

Сведения об аннулировании сертификата 

ключа проверки электронной подписи занесены 

в реестр УЦ 

мл. 

( ПО,!UНСЬ) (ФИО) 

/ / 
- -----+- -- --------~ 

(ФИО) (под~ ись) 

/ / - ----+-~- ----- ---« » 201 г. ~ - -----
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Приложение № 9 

Заявление на приостановление действия сертификата ключа проверки 

электронной подписи 

«--~ _» ------201_ г. 

наименование организации, вюuо•1ая орrанизаuионно-правов ю форму 

в лице _________________________ -+----------' 

ДОЛЖН()(.'ТЬ 

' 
фамилия, имя, отчес11ю 

действующего на основании ------- ----------1---------

Просит внести в реестр удостоверяющего центра информацию о приостановлении 
действия сертификата ключа проверки электронной подписи: 

Серийный номер сертификата 

Срок приостановления сертификата 

(минимальный срок 30 дней) 

Владелец сертификата ключа проверки электронной 

подписи 

/ / ------+----'-- --------

Уполномоченное должностное лицо 

« » 201 г. - ------ --

Отметки удостоверяющего центра 

Отметка Оператора УЦ. 

Данные, указанные в заявлении, проверены. 

Сведения о приостановлении действия сертификаr.t 

ключа проверки электронной подписи занесены 

в реестр УЦ 

мл. 

(подп сь) (ФИО) 

- --- -1--- / _______ _ / 
(под, !ись) (ФИО) 

/ / - -----1-- - ------ --
« ._» _ _ ____ 201_ r . 
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Приложение № 1 О 

Заявление на возобновление действия сертификата ключа проверки 

электронной подписи 

«--~-» ------201_ г. 

наименование организации, включая организационно-правов· fю форму 

влице--------------------------1---------..J· 
должность 

. 
фамилия, и.мя, отчество 

действующего на основании ------------ ----1---------

Просит внести в реестр удостоверяющего центра информацию о возобновлении действия 

сертификата ключа проверки электронной подписи: 

Серийный номер сертификата 

Владелец сертификата ключа проверки электронной 

подписи 

Уполномоченное должностное лицо 

« » 201 r. - -----

Огметки удостоверяющего центра 

Отметка Оператора УЦ. 

Данные, указанные в заявлении, проверены. 

Сведен1tя о возобновлении действия сертификата 

ключа 11роверки электронной подписи занесены 

в реестр УЦ 

мл. 

___ ----4-_ _с/ _ _____ ___ / 

(ПОДП! сь) (ФИО) 

- --- --1----/ _ ___ ____ / 
(rrодт ись) (ФИО) 

- - ---1--/ _ _____ ___ / 
« '---» _ _____ 201 _ г. 
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Приложение № 11 

Заявление на подтверждение подлинности эле~h'ронной подписи в 

электронном документе 

«_____. __ » _ _____ 201_ г. 

наименование оргаи11зации, включая орrанизаuионно-правов 10 форму 
в лице ________________________ +--------~•• 

должность 

фамилия, имя , отчество 

действующего на основании ----------------+---------

Прошу подтвердить подлинность электронной подписи (ЭП) 1 электронном документе на 

основании следующих данных 

1. Файл, содержащий сертификат ключа проверки ~лектронной подписи, с 

использованием которого необходимо осуществить подтверfl<Дение подлинности ЭП в 
электронном документе на прилагаемом к заявлению носителе - рег. № , 

2. Файл, содержащий подписанные ЭП данные и значение ::: П, либо файл~ содержащий 
исходные данные и файл, содержащий значение ЭП, на прилагаемом к заявлению 
носителе - рег. № ____ _ _ 

3. Время, на момент наступления которого требуется подrвердить подлинность ЭП: 

Способ получения заключения Удостоверяющего центра о по.r тверждении подлинности 

электронной подписи в электронном документе ( отметить гаш ч:кой): 
В Корпоративном удостоверяющем центре по адресу: 

г. Москва, l-й Нагатинский пооезд. , д. 10, сто. 1, ком. 906 
Почтовым сообщением по адресу (указать адрес и имя получателя): 

Владелец сертификата ключа проверки электронной 

подписи 
(подл ~сь) (ФИО) 

Уполномоченное должностное лицо 
/ / --- --+--- - - -------

« » ___ ___ 2.01_ г. 

Отметки удостоверяющего центра 

Подготовлено заключение о подтверждении 

подлинности ЭП в электронном документе 

м.п. 

Заключение о подтверждении подлинности ЭП получено 

пользователем 

(под1 ись) (ФИ О) 

______ ! ____ ____ _;/ 
«.____» ___ ___ 201_ г. 

- --- +-~/ _ ____ __ ~/ 
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» ___ ___ 201 

Форма копии сертификата на бумажн м носителе 

Сведения о сертификате: 
Кому выда11: CN 
Кем выдан: Rosatom GOST СА 
Дей<..'ТВителен с <дата ВС1)'1ше1rия в силу> 110 <дата окончания> 
Версия: 3 (Ох2) 
Серийный номер: <Серийный номер> 

r. 

Издатель сертификата: CN = Rosatom GOST СА, О = Госкорrюрация "Росатом", L = Москва, S r. Москва, С= RO, Е = ca@rosatom.ru, 
Street = ул. Большая Ордынка д. 24, = 007706413348, = 1077799032926 
Срок действия : 
Действителен с: <дата вступления в ему> 
7'сйствителе11 по: <дата окончания> 
Владеле1• сертификата: CN, OU, О,!., S, С, Е, INN, SNILS, OGRN 
Открытый ключ: 
Aлropim,i открытого ключа: 

Название: <название a.11ropim,ia> 
Иде,пификатор: <идентификатор алгоритма> 
Значение: <значение оnсрытоrо ключа> 
Расширении сертификата Х.509 

1. Расширение 2.5.29.15 (критическое) 
Название: Использование ключа 
Значеш1е: Цифровая подпись, Неотрекаемость, Шифрование ключей, Шифрование данпых (Ю) 
2. Расширение 2.5.29.37 
На.1ва1ше: Улучшенный юпоч 

Значение: Временный д0<..,ул к Центру Регистрации (1.2.643.2.2.34.2) 
3. Расширение 2.5.29.14 
Название: Идентификатор ключа субъекта 

Значение: da 01 dl 46 47 58 69 Ь4 85 Ь3 lf сЬ le 22 се 5f9e 95 dc 79 
4. Расширение 2.5.29.35 
J lазвание: Иде,rшфиюrrор ключа цеmра сертификатов 
З11ачснис: Идентификатор юuоча=46 е6 с6 29 7f 19 ed 18 05 94 Ь4 f4 4f6c 00 сЬ Ь7 51 2с2fПостав ик сертификата: <информация о 
поставщике сертификата> 

5. Расширение 2.5.29.31 
Название: Точки распространения списков отзыва (CRL) 
Значение: [!]Точка распределения списка 01зыва (CRL) Имя точки распространения: Полное имя <переr1ень точек распространения СОС> 
6. Расширение 1.3.6.1.5.5.7.l .l 
Назв~uшс: Л()(..'1)'11 к информации о центрах сертификации 
Значение: [ 1 ]Доступ к сведениям центра сертификации Метод доступа=Поставщик цеmра серти икации (1.3. 6.1.5. 5. 7.48.2) 
Доnо111ште.11ьное имя: <адрес размещения издающего сертификата> 
7. Расширение 2.5.29.16 
Название: Период использования закрытого ю1юча 
Значен.ие: Действителен е <дата вступления в силу> Действителен по <дата окончания> 

8. Расширение 2.5.29.32 
Название: Политики сертификата 
Значение: [ 1 ]Политика сертификата: Иде•rrификатор политики= 1.2.643.100. 1 13.1 
9. Расширение 1.2.643.100.111 
Значение: <Срслство злею'J)онной подписи пот,зователя> 

10. Расширение 12.643.100.112 
Значение: <Средство электронной подписи w.здателя> 
Под1111съ Удостоверяюще,·о 11еитра: 

Алгоритм подписи: 

Название: <на:щание алгоритма> 

Идеtrrификаrор: <идентификатор> 
Значение: <значе11Не открытого ключа издателя> 

1 

_ __ 20l_ r. 
м.п. 

Подпис1, уполномоченного сотрrлника УЦ: 

Подпись владельца с ртификата: _ _ _ __ --- - - --

l]Qщmсат1ую копию сертификата ключа проверки электронной 11одn-иси следует направить 
.11 Корпоративный улосщверв1.9щий центр ГК "Росатом" по адресу: 

11 5230 1-й Нагатинскпй проезд. д \О cm I 

_ _ _ 20l_ r. 
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Пр~ложение № 13 
Формат сертификата КЛJОча проверки элект1>оu~ой подписи 

Название I Оnи сание Содео; ·а11ие 

Version Версия 
Базовые поля сеDТиФиката 
УЗ 

Serial Number 
Signature Algorithm 

Серийный номер 

АлrорИТh1 подписи 
Уникальный серийный номер сеотиФика ra 
ГОСТ Р 34.11/34.10-2001 

lssuer Издатель сертификата 1) commonNamc (общее имя). 
4) countryName (наименование страны). 
5) stateOrProvinceName (наименОВЗJiие ш mта или области). 
6) localityName (наименование наеелсннс го пункта). 
7) streetЛddress (название улицы, 1юмер; ома). 
8) oгgani1.ationName (наименование оргаFизании). 
9) organiz.ationUnitName (1юдразделение, рганизации). 
10) title (должность). 
11) OGRN (ОГРН). 
12) INN (ИНН). 

Validity Period Срок дей<..·тиия сертификата Действителен с (notBefore): дд.мм.1тr1' <r• :мм:сс GMT 
Действителен пo(notAfter): дд.J11J11.rгrr чч мм:сс GMT 

Subject Вшщелец сертификата 1) commonName (общее имя). 

PuЫic Кеу ()~•крытый ключ 

lssuer Signature Algorithm Ллrоритм подписи 
издателя ссрТификата 

lsst1er Sign ЭЦП издателя сертификата 

Private Кеу Validity Pcriod Срок действия закрьrrоrо 
ключа. соответствующего 

ССDТиФикату 

Кеу Usage 

Extendcd Кеу Usa11.e 
Subjcct Кеу ldcпdifier 

Authority Кеу ldentifier 

CRL Distribution Point 

certificatePolicies 
subjectSignTool 

IssuerSignTool 

Использование кmоча 

Улучшепый ключ 

Идентификатор ключа 
владельца сеDТиФиката 

Иде~пификатор ключа 

издателя серТификата 

Точка распространения 

списка отозванных 

еерТификатов 

Политики сертификата 

2) sumame (фамилия). 

3) givenName (приобретенное имя). 
4) countryName (наименование страны). 
5) stateOrProvinccName (наименование шпrrа или области). 
6) localityName (наименова11ие населеннс го нункта). 
7) streetЛddress (название улицы, номер ; ома). 
8) organiz.ationName (наименование opra.J ЩJации). 
9) organi1.ationUnitName (подразделение 1рrанизации). 
1 О) titlc (должность). 
11) Е = электронная почта 
12) UnsructuredName (UN) 
13) OGRN (ОГРI 1). 
14) SNlLS (СНИЛС). 
15) INN (ИНН) . 

Открытый КЛЮЧ (a.Jll'OPИTM IIОДIТИСИ) 
1 'ОСТ Р 34.1 1/34.10-2001 

Подпись издателя в соответствии с 

ГОСТР 34.11/34.10-2001 
Расширения сертификата 

Л.еиствителен с (nolBefore): д11.мм.пт1· :,:мм:сс GMT 
Действителен no(notAfter): дд.мм.rгrг чl:мм:сс GMT 

1 
1 lеотрекаемость - невозможность осущ:1.вле11ия отказа от совершенных 
действии; 

Циd>оовая подпись, Шиd>оованис ключе . Ulиd>оова11исданных 
Morvr быть внесены дополнительные области использования 
Идентификатор закрытого ключа владеfца сертификата 

Иде~rrификатор закрытого ключа У полн ~мочснноrо лица удостоверяющеrо 

центра, на котором подписан данный се1 rrиФикат 

I lабор адресов точек распро<..-rµанения с11исков отозванньrх сертификатов 
следующего вида: 

Обозначение класса средств ЭП владсщ lla квалиФицированно1'0 ееurиФиката 
Наименование используемоrо владельцем квалифицироВЗJIНОJ'О сертификата 
средства :)П 

Полное 11аимено1зание средства ЭП, кот, рое было использовано для создания 

ключа ЭП. ключа проверки ЭП и квалифицированного сертификата. 

Конкретный перечень используемых ра ширений устанавлинастся 

Удостоверяющим цеНТРОм 

В сертификат ключа подписи мoryr бьпJ, добавлены дополнительные по1tя и 

1расшиоения соrлас,ю RFC 3280 и RFC '280 
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ожение№ 14 
спользования 

Пр 

Руководство по обеспечению безопасности 
квалифицированной электронной подписи и среде 

электронной подписи 

в квалифицированной 

Пользователь КУЦ обязан: 

соблюдать требования к обеспечению безопасности конфиденциальной ин ормации с исполъзованием средств 
квалифицироваm~ой электронной подписи; 

сдэ:гь средства квалифицированной электронной подписи и ключи электро 1ной подписи, эксплуатационную и 
техническую документацию к ним в соответствии с порядком, установленным при вольнении или отстране11ии от 
исполнснюr обязанностей, связанных с использованием средств квалифицированно электронной подписи; 
- немедленно уведомлять орган кри1п-оrрафической защиты о фактах уrрать или недостачи средств 

квалифиLtнро1Jанной электронной подrrиси, ключевых документов к 11им, ключей от омещсннй, хранилищ, личных 
печатей и о других фактах, которые мoryr 1rривести к разглашению защищаемых св дений конфиденциального 
характера, а также о причинах и условиях возможной утечки таких сведений 

обеспечивать конфцде1щиальность КJ1Ючей электронной подписи. в час,,ю и не допускать использование 
нринадлежащих ему ключей электронной нодписи без ero согласия; 

уведомлять КУЦ вьщавший сертификат кюоча проверки электронной под иси, и иных участников 
электро111~оrо взаимодействия о нарушении ко11фиденциа.~11,ности ключа электронно подписи в те•,ение нс более чем 
одного рабочего дня со дня получения информации о таком нарушении: 

использовать для создания и проверки квалифицированных электронных дnисей. создания ключей 

квалифиLtированной :)Jlектронной подписи и ключей их проверки средства электрон ой подписи, получившие 
подтверждение соотве-г<..-rвия требованиям, установленным в соотвстствии с действ ющим Федеральным 
законодательством. 

не использовать ключ электронной 11од11иси и немедленно обратиться в К 

сертификата 11ри наличии оснований полагать, что конфиденциальность ключа эле иной nод11исн нарушена; 
использовать квалифицированную электронную 1юд11ись в соответствии с 

квалифицированном сертификате (если такие 01·раничения устаномсны). 

обновлять сертификат ключа проверки эле1...-r1ю~нюй подписи в соответств и с установленным регламентом. 
принять меры по исключению несанкцион:ировашюrо доступа в помещен , в которых размещены 

технические средства с установленным средством квалифицированной :,лектронно 11одnиси, посторонних лиц. по роду 

своей деятел1,ности ~,с явJ1Я1ощихся персоналом, допуще1111ым к работе в этих noмcL сииях. В случае необходимости 
нрисутствия посторонних шщ в указа.ю-~ых помещениях должен бьт, обеспечен ко1 rроль за их действиями и обеспечена 

невозможность негативных действиJ.i с их стороны на средства квалифю1ировашюй электронной подписи, тех1-1ические 

средства., на которых эксплуатируется средства квалифинироваRИой электронJ!ОЙ п длиси и защищаемую информацию. 
Пользовятелю КУЦ запрещается : 

ос,·авлять без контроля вычислитсльщ,,е средства, на которых эксплуатир стся средс,·ва квалифицированной 

элсктрошюй подписи, после ввода ключевой информации либо иной конфиденци ной информации; 

вносиrь какие-либо изменения в 11рограммнос обеспечение средств квали иuированной электронной подписи; 

осуществлять несанкционированное администратором безоnас11ости ко11и ование клю•1евых носителей; 

разглашать содержимое носителей ключевой информации или передавать ·ами носители лицам, к ним не 

допущен11ым, выводить ключевую информ~щию на дисплей, принтер и т.п. иные ер детва отображения И11формации; 

ис11ользовать ключевые носители в режимах. нс предусмотренных функц нированисм средств 

квалифицированной электронной nодлиси; 

записывать на ключевые носители постороннюю информацию; 

иснользоват1, нестандартные. изме11(jнные или отладочные версии опсрац иных снС'rсм (ОС). 
использовать ОС, отли•н1ую от прсдусмотренноll штатной работой. 

~1сnользовать возможность удалённоrо управления. администрирования и юдифккации ОС и ei: настроек. 
разглашать содержимое носителе!! ключевой информации или 11ередавать ами носители лицам, к ним не 

допущенным, выводить ключевую информанию на дис11лей, 11ринтер и т.п. иные ер детва отображения информации. 

использовать ключевые носители в режимах, нс 11редусмотрснных функц онированием СКЗИ 

подключат~, к компьютеру с установ11енным средством квалифицированн й электронной nодлиси 

до11олнительные устройства и соединители, не 11редусмотрсшu.1е штатной компле ней. 

изменять 1~астройки, установленные программой установки средства квал фицирова1111ой электронной подписи 

или администратором. 

обрабатыват1, на ПЭВМ, оснащённой средством квалифицированной эле онной 11одписи, информацию, 

содержащую государственную тайну. 

осуществлять несанкционированное вскрьгrие системных блоков ПЭВМ. 

Пользов.атель КУЦ 11есёт ответственность за: 

по111-101)' и своевременность предоставления докумешов (в соотве-гствии с Приложениями) в КУЦ; 

обеспечение конфиденциальности ключей ЭП, в частности не допущение сnолъзования при-надлежащих ему 

ключей :ю без его согласия; 

уведомление КУЦ выдавшего сертификат кшоча проверки ЭП, и иных уч стников электронного 

взаимодействия о нарушении конфиденциалыiОСТи ключа ЭП в течение 11е более ч м одного рабочего дня со дня 

получения информации о таком нарущении; 

нс использование ключа :>П при наличии оснований полагать, что конф нциальность данноrо ключа 

нарушена. 
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Пр ложение № 15 
Ограничения использования сертификатов ключей проверки электронной 

подписи 

1. Квалифицированный сертификат Госкорпорации «Р сатом» 
Данные сертификаты ключа проверки электронной подписи предназначены для: 

аутентификации пользователей при доступе к корпор тивным информационным 
системам ЦОД из сети Интернет; 

- использования при участии в качестве заказчика а электронных торговых 

площадках; 

использования в защищённой корпоративной почтово системе Госкорпорации 

«Росатом». 
В сертификате указьmаются следующие ограничения: 

В поле Дополнительное имя субъекта (UPN) = имя домен ой учётной записи домена 

GK 
В поле улучшенный ключ: 

Проверка подлинности клиента (1.3.6.1.5.5.7.3.2) 
Шифрующая файловая система (EFS) (1.3.6.1.4.1.311.1 О . .4) 
Защищенная электронная почта (1.3.6.1.5.5.7.3.4) 
Вход со смарт-картой (1 .3.6.1.4.1.311 .20.2.2) 
Пользователь Центра Регистрации, НТТР, TLS клиент ( .2.643.2.2.34.6) 

Срок действия сертификата - 1 год и 3 месяца. 
Для обозначения класса средств ЭП владельца ированного сертификата 

должны применяться следующий идентификатор: 
-1.2.643.100. 113.1-класссредстваЭПКС 1 
2. Квалифицированная подпись в ЕОСДО 
Данные сертификаты ключа проверки электронной по си предназначены для 

подписи электронных документов в Единой отраслевой сие еме документооборота ГК 
«Росатом». 

В поле Дополнительное имя субъекта: 
UPN = имя доменной учётной записи домена GK 
В сертификате указываются следующие ограничения: 

Подпись документов в ЕОСДО (1.2.643.3.168.1.1) 
Пользователь Центра Регистрации, НТТР, TLS клиент ( .2.643.2.2.34.6) 
Проверка подлинности клиента (1.3.6.1.5.5.7.3.2) 

Срок действия сертификата - 1 год и 3 месяца. 
Для обозначения класса средств ЭП владельца ированного сертификата 

должны применяться следующий идентификатор: 
- 1.2.643.100.113.1 - класс средства ЭП КС 1 
3. Аутентификация сервера 
Данные сертификаты ключа проверки электронной си предназначены для 

применения в следующих автоматизированных системах: 

Аутентификация сервера. 

В сертификате указьmаются следующие дополнительные п 

В поле улучшенный ключ: 

Проверка подлинности сервера (1 .3.6.1 .5.5.7.3.1) 
Срок действия сертификата - ] год и 3 месяца. 
Для обозначения класса средств ЭП владельца квали ированноrо сертификата 

должны применяться следующий идентификатор: 
- 1.2.643.100.113.1 - класс средства ЭП КС 1 
4. Клиент S-Terra (КСпд) 
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Данные сертификаты предназначены для применения в М Корпоративной сети 

передачи данных. 

Создание данных сертификатов осуществляется при с вместном формировании 

дистрибутива Клиента КСПД в Органе криптографической за ты ЗАО «Гринатом» 

В поле Дополнительное имя субъекта: 
UPN = имя доменной учётной записи домена GK 
В сертификате указываются следующие дополнительные по я: 

В поле улучшенный ключ: 

Проверка подлинности клиента (1.3.6.1.5.5.7.3.2) 
Пользователь Центра Регистрации, НТТР, TLS клиент (1 .2.643.2.2.34.6) 

Срок действия сертификата - 1 год и 3 месяца. 
Для обозначения класса средств ЭП владельца квалиф рованного сертификата 

должны применяться следующий идентификатор: 
- 1.2.643.100.113.1 - класс средства ЭП КС 1 
5. ШлюзКСПД 
Данные сертификаты ключа проверки электронной 

применения в следующих автоматизированных системах : 

Узел Корпоративной системы передачи данных; 

В сертификате указьmаются следующие дополнительные по 

В поле улучшенный ключ: 

Проверка подлинности сервера (1.3.6.1.5.5.7.3.1) 
Срок действия сертификата - 1 год и 3 месяца. 
Для обозначения класса средств ЭП владельца ква.лиф ированного сертификата 

должны применяться следующий идентификатор: 
- 1.2.643.100.113.1 - класс средства ЭП КС 1 
- 1.2.643.100.113.2 - класс средства ЭП КС 2 
6. СЦУД 
Данные сертификаты ключа проверки электронной по си предназначены для 

использования в системе централизованного управления доступом Госкорпорации 

«Росатом». 
В сертификате указьmаются следующие ограничения: 

В поле Дополнительное имя субъекта: 
UPN = имя доменной учётной записи домена GK 
В поле улучшенный ключ: 

Проверка подлинности клиента (1.3.6.1.5.5.7.3.2) 
Согласование заявок на предоставление ресурсов в С Д (1.2.643.3.168.1.2) 
Пользователь Центра Регистрации, НТТР, TLS клиент ( .2.643.2.2.34.6) 

Срок действия сертификата - 1 год и 3 месяца. 
Для обозначения класса средств ЭП владельца ированного сертификата 

должны применяться следующий идентификатор: 
- 1.2"643.100.113.1 - класс средства ЭП КС 1 
7. Тестовый сертификат 
Данные сертификаты ключа проверки электронной иси предназначены для 

тестирования возможности применения элек онной подписи в 
автоматизированных/информационных системах: 

В сертификате указьmаются следующие дополнительные по я: 

Временный доступ к центру регистрации (1.2.643.2.2.34 2) 
По согласованию с Удостоверяющим могут быть внесены 

дополнительные ограничения. 

Срок действия сертификата - 2 месяца. 
Для обозначения класса средств ЭП владельца 

должны применяться следующий идентификатор: 
- 1.2.643.100.113.1 - класс средства ЭП КС 1 

ированного сертификата 
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Регламент процесса «Предоставление услуг Корпоративного удостоверяющего це а Госкор110рации «Росатом» 

Приложение № 16 

Перечень областей использования сертификатов, зарегистрированных в 
КУЦ 

В Российском пространстве телекоммуникационных объ :::ктных идентификаторов за 
УЦ ГК «Росатом» зарегистрировано уникальное значение в соо встствии с ISO 8824-1 IITU­
T Х.680, 1803166 , ГОСТ Р ИСО/МЭК 8824-1-2003. В каче "тве корневого объектного 
идентификатора для построения структуры идентификато юв областей применения 

сертификатов открытых ключей Удостоверяющим Центрс:М используется значение 
1.2.643.3. 168 

Структура объектных идентификаторов областей nримt нения сертификатов ключа 
проверки электронной подписи Удостоверяющего имеет вид: 

№ Корневой OID Область OID · .начение 

применения 

1. 1.2.643.3.168.1. Автоматизирова 1.2.643.3.168.l.l ~ОСДО 
1--~~~~~~~--1-~~~~~~~~~~~---1 

нные системы 1.2.643.3.168.1.2 Согласование заявок на 

2. 1.2.643.3.168.2. Системные роли 1.2.643.3.168.2.1 

3. 1.2.643.3.168.3. Политики 

4. 

5. 

выдачи 

1.2.643.3.168.4. Политики 
применения 

1.2.643.3.168.5. Политики 
штампов 

времени 

1.2.643.3.168.4.1 

1.2.643.3.168.5.1 

11редоставление ресурсов в 

1 СЦУД 
1\дми:нистратор кточевой 

, ~окументащш СКЗИ узлов 
'-спд (Администратор кт 

f:
естирование системы 

одписания проектно­

метной документации. 

lолитика штампов времени 

hо-умолчанию 

В случае необходимости, для увеличения уровня деташ зации областей применения 

сертификатов открытых ключей, возможно введение дополни ельного деления объектных 

идентификаторов. 
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Приложение №3 
к Договору присоединения № 22 2143-Д от 06 июля 2012 г. 

Регламент процесса «Организация и обеспечение безопас ости хранения, обработки 

и передачи по каналам связи с использованием средств кр птографической защиты 

информации с ограниченным доступом, не содержащей ведений, составляющих 

государственную тайну» 

Редакция №2 

Москва 2015 г. 
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1. Назначение и область применения 
Настоящий регламент процесса «Организация и беспечение безопасности 

хранения, обработки и передачи по каналам связи с использованием средств 
криптографической защиты информации с ограниченным оступом, не содержащей 
сведений, составляющих государственную тайну (далее - Регламент), разработан в 
соответствии с действующим законодательством оссийской Федерации, 

регламентирующим деятельность органов криптографи еской защиты (далее -
ОКЗ). 

Настоящий Регламент определяет условия пре оставления и правила 
пользования услугами ОКЗ, основные организационно- хнические мероприятия, 
направленные на обеспечение работы ОКЗ. Регламент име статус локального. 

Требования настоящего Регламента распростра тся на организации-
обладатели конфиденциальной информации ( ОКИ), использующие 
автоматизированные и/или информационные системы в которых хранится, 
обрабатывается и/или передается по каналам связи с использованием средств 
криптографической защиты информация с ограниченным оступом, не содержащая 
сведений, составляющих государственную тайну и обяз тельны для выполнения 

сотрудниками, исполняющими следующие функциональн е роли: 

1. Руководитель ООКИ; 
2. Аналитик ОКЗ ЗАО «Гринатом»; 
3. Администратор безопасности ОКЗ ЗАО «Гринато »; 
4. Руководитель ЗАО «Гринатом»; 
5. Начальник Управления информационной безопас ости ЗАО «Гринатом»; 
6. Руководитель Органа криптографической защить ЗАО «Гринатом»; 
7. Проверяющий. 

Настоящий Регламент использует ссылки на следующие документы, 

необходимые для управления процессом «Организация и беспечение безопасности 

хранения, обработки и передачи по каналам связи с использованием средств 

криптографической защиты информации с ограниченным доступом, не содержащей 

сведений, составляющих государственную тайну»: 

Документ Статус 

Лицензия ФСБ России ЛСЗ №0011890 Действует 

Рег.№14464 Н от 23.07.2015 на 

4 

Ответствен­

ный 

Данилов С.Н. 



осуществление разработки, 
производства, распространения 

шифровальных (криптографических) 
средств, информационных и 

телекоммуникационных систем, 

защищённых с использованием 

шифровальных (криптографических) 
средств, выполнения работ, оказания 

услуг в области шифрования 

информации, технического 
обслуживания шифровальных 
(криптографических) средств, 
информационных и 

телекоммуникационных систем, 

защищённых с использованием 

шифровальных ( криптографических) 
средств ( за исключением случая, если 
техническое обслуживание 

шифровальных (криптографических) 
средств, информационных и 

телекоммуникационных систем, 

защищённых с использованием 

шифровальных (криптографических) 
средств, осуществляется для 

обеспечения собственных нужд 

юридического лица или 

индивидуального предпринимателя) 

Федеральный закон Российской Действует 

Федерации от 06.04.11 г. № 63-ФЗ "Об 

электронной подписи" 

Приказ ФАПСИ № 152 от 13 .06.2001 г. Действует 

«Об утверждении Инструкции об 
организации и обеспечении 

безопасности хранения, 

обработки и передачи по каналам связи 

с использованием средств 

криптографической защиты 

информации с ограниченным доступом, 

не содержащей сведений, 

составляющих государственную тайну» 

Приказ ФСБ № 66 от 09.02.2005 г. «Об Действует 

утверждении положения о разработке, 

производстве, реализации и 

эксплуатации 

шифровальных (криптографических) 
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средств защиты 

информации (Положение ПКЗ-2005)» 

Положение о системе Действует п >ИКаз Первый 

Регламентирующих документов заместитель 

Г оскорпорации «Росатом», утв. генерального 

Приказом от 21.12.2012 № 1/1247-П директора 

гк 

«Роса том» 

Соломон 

н.и. 

Отраслевые требования по Действует Тр ебование Данилов С.Н. 

информационной безопасности 

Госкорпорации «Росатом» 

№1/910-П-дсп от 23.09.2014 

и является основой для регламентации следующих подпро ~ессов и процедур: 

Подпроцессы: 

Подпроцесс «Принятие решения о необходимости о 5еспечения безопасности 

хранения, обработки и передачи по каналам связи с использованием средств 

криптографической защиты информации с ограниченным доступом, не содержащей 

сведений, составляющих государственную тайну» 

Подпроцесс «Разработка и утверждение схемы органи' ации криптографической 

защиты конфиденциальной информации» 

Подпроцесс «Формирование комплекта поставки СКЗИ и ' ·чет СКЗИ в ОКЗ» 

Подпроцесс «Отправка и получение СКЗИ» 
Подпроцесс «Учет СКЗИ в ООКИ» 

Подпроцесс «Установка и насТРойка СКЗИ» 

Подпроцесс «Генерация ключевой информации» 
Подпроцесс «Обучение и допуск Пользователей к самосто нтельному использованию 

СКЗИ» 

Подпроцесс «Принятие решения о возможности эксплуата ции СКЗИ» 

Подпроцесс «Обеспечение функционирования, без оп lСНОСТИ и контроля за 

применением СКЗИ» 
Подпроцесс «Расследование фактов нарушений условий и ;пользования СКЗИ>> 

Подпроцесс «Вывод из эксплуатации и уничтожение СКЗ] 1» 
Подпроцесс «Проверка выполнения требований Регламен· а» 

2. Термины, определения и сокращения 

Термин Определение 

Ключевая информация Специальным с бразом организованная 
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Книга лицевых счетов 

Конфиденциальная информация 

Обладатели 

информации 

конфиденциальной 

Орган криптографической защиты 

Пользователи СКЗИ 

Средства криптографической защиты 

информации(СКЗИ) 

совокупность криптоключей, 

предназначенная для осуществления 

криптографической защиты информации в 

течение определенf ого срока 

Книга регистр, ции применяющихся 

Пользователями ер ~дств криптографической 

защиты, эксплуатационной и технической 

документации 

Информация с огр :1.ниченным доступом, не 

содержащая сведений, составляющих 

государственную п йну 

Государственные , >рганы, гос у дарственные 

организации и другие организации 

независимо от их рганизационно-правовой 

формы и q ормы собственности, 

индивидуальные предприниматели и 

физические лица 

Действующая на постоянной основе рабочая 

группа из числа :;отрудников Управления 

информационной б ~зопасности 

Физические ш ща, непосредственно 

допущенные к рабсте с СКЗИ 

Средства шифре вания - аппаратные, 

программные и программно-аппаратные 

шифровальные (криптографические) 

средства, рею: изующие алгоритмы 

криптографическо1 о преобразования 

информации для 01 раничения доступа к ней, 

в том числе при , е хранении, обработке и 
передаче; 

средства имитозащиты - аппаратные, 

программные и программно-аппаратные 

шифровальные (криптографические) 

средства 

(за исключением средств шифрования), 

реализующие алгоритмы 

криптографическо о преобразования 

информации для ее защиты 

от навязывания лс жной информации, в том 

числе защиты 

от модифицировавия, для обеспечения ее 

достоверности 
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и некорректируем сти, а также обеспечения 

возможности 

имитации, 

модифицирования 

средства электрон 

средства коди 

шифрования, 

криптографически 

информации 

использованием 

использованием 

ыявления изменений, 

альсификации или 

формации; 

средства 

которых часть 

преобразований 

осуrцествляется с 

учных операций или с 

автоматизированных 

средств, предназн ченных для выполнения 

таких операций; 

средства изг товления ключевых 

программные, 

шифровальные 

средства, 

документов а паратные, 

программно-аппар тные 

(криптографическ е) 

обеспечивающие озможность изготовления 

ключевых докуме тов для шифровальных 

(криптографичес х) средств, не входящие в 

состав шифровальных 

(криптографичес х) средств; 

ключевые док 

документы 

информации, 

бумажных 

ключевую 

доступа для 

преобразования 

енты электронные 

любых носителях 

документы на 

содержащие 

рмацию ограниченного 

криптографического 

информации с 

использованием алгоритмов 

криптографическо о преобразования 

информации (кри тографический ключ) в 

шифровальных (криптографических) 

средствах; 

аппаратные 

( криптографичес 
их компоненты, 

ключе в 

8 
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е) средства - устройства и 
том числе содержащие 

обеспечивающие 



Электронная подпись 

возможность преоб азования информации в 

соответствии 

криптографическог 

информации без 

с алгоритмами 

преобразования 

пользования программ 

для электронных вы ислительных машин; 

программные шифровальные 

(криптографические средства - программы 

для электронных в числительных машин и 

их части, в том чис е содержащие ключевую 

информацию, обесп чивающие возможность 

преобразования ин ормации в соответствии 

с алгоритмами криптографического 

преобразования ин ормации в программно-

аппаратных шифровальных 

( криптографически средствах, 

информационных 

телекоммуникацио 

защищенных 

шифровальных 

средств; 

системах и 

системах, 

с использованием 

(криптографических) 

программно-аппара ные шифровальные 

(криптографически ) средства - устройства и 

их компоненты (за исключением 

информационных 

содержащие 

обеспечивающие 

преобразования ин 

с алгоритма 

преобразования 

систем и 

ных систем), в том числе 

чевую информацию, 

возможность 

ормации в соответствии 

криптографического 

информации с 

использованием п ограмм для электронных 

вычислительных 

для осуществлен 

информации или 

ашин, предназначенных 

преобразований 

информация в эл ктронной форме, которая 

присоединена другой информации в 

электронной орме (подписываемой 

ин о мации) или иным об азом связана с 

9 



Сокращение 

АБ 

ооки 

КУЦ 

окз 

Руководитель ООКИ 

скзи 

эп 

3. Описание процесса 

3.1. Цель процесса 

такой информациеi и которая используется 

для определения лица, подписывающего 

инdюрмацию 

Расшифровка 

Администратор 61 зопасности ОКЗ ЗАО 

«Гринатом» 

Организация-облад. пель конфиденциальной 

информации 

Корпоративный , т достоверяющий центр 

Г оскорпорации «Роt:атом» 

Орган криптограс ической защиты ЗАО 

«Гринатом» 

Руководитель организации-обладателя 

конфиденциальной ~информации 

Средства крипт Dграфической защиты 

информации 

Электронная подпис:ь 

Предоставление услуг ОКЗ по организации и ot еспечению безопасности 
хранения, обработки и передачи по каналам связи с использованием средств 

криптографической защиты информации с ограниченным 1доступом, не содержащей 
сведений, составляющих государственную тайну. 

3.2. Задачи процесса 

• Разработка и утверждение схемы организации кр fiПТографической защиты 
информации; 

• Формирование комплекта поставки СКЗИ и учет СКЗ И; 
• Оrправка и получение СКЗИ; 
• Учет СКЗИ в ООКИ; 
• Установка и настройка СКЗИ; 
• Генерация ключевой информации; 
• Обучение и допуск Пользователей к самостоятельно1v использованию СКЗИ; 
• Принятие решения о возможности эксплуатации СКЗ ~; 

10 



• Обеспечение функционирования, безопасности и ко траля за применением 
СКЗИ; 

• Расследование фактов нарушений условий использова 
• Вывод из эксплуатации и уничтожение СКЗИ; 
• Проверка выполнения требований Регламента. 

3.3. Участники группы процессов и их роли 

№п.п. Участники Основ 

11 



Руководитель ООКИ 

1 

• Принимает ре ение о необходимости 

обеспечения езопасности хранения, 
обработки и пер дачи по каналам связи с 
использованием СКЗИ информации; 

• Принимает шение о допуске 

пользователей к самостоятельной работе 

с СКЗИ; 

• Согласовывает окументы, необходимые 

для получен услуг ОКЗ по 

организации и обеспечению 

безопасности обработки и 

передачи по каналам связи с 

использованием средств 

криптографичес ой защиты информации 

с доступом, не 

содержащей с составляющих 

госу дарственну тайну; 

• Принимает ре ение о прекращении 

получения ус ОКЗ по организации и 

обеспечению езопасности хранения, 

обработки и пер дачи по каналам связи с 

использованием средств 

криптографичес ой защиты информации 

с ограничен доступом, не 

содержащей составляющих 

государственну 

• Согласовывает 

результатам 

недостатков 

регламента пр 

обеспечение 

обработки и пе 

использованием 

криптографичес 

с ограничен 

содержащей 

12 

тайну; 

документы по 

оверки и устранению 

ыполнения требований 

цесса «Организация и 

езопасности хранения, 

дачи по каналам связи с 

средств 

ой защиты информации 

доступом, не 

составляющих 



2 

3 

4 

Аналитик ОКЗ ЗАО 

«Гринатом» (далее -
Аналитик) 

Администратор 

безопасности ОКЗ 

ЗАО «Гринатом» (далее -
АБ) 

Руководитель 

ЗАО «Гринатом» 

• Разрабатывает и поддерживает в 

актуальном состоянии схему 

криптографической защиты информации; 

• Определять тре ювания к защищенности 
различных инq ормационных систем в 

соответствии с действующей 

нормативно-метtщической 

документацией; 

• Составляет закщочение о возможности 
эксплуатации С: ~ЗИ; 

• Формирует комI лект поставки СКЗИ; 

• Учитывает СКЗJ f в ОКЗ; 
• Отправляет СКЗ vI в ООКИ; 
• Обрабатывает заключения по 

результатам 1< онтроля безопасности 

рабочих мест с :s становленными СКЗИ. 

• Подготавливает и согласовывает 

документы, нео1 >ходимь1е для получения 

услуг ОКЗ по организации и 
обеспечению 1 )езопасности хранения, 

обработки и пер~дачи по каналам связи с 

использованием средств 

криптографической защиты информации 

с ограниченJ ~ым доступом, не 

содержащей с: зедений, составляющих 

госу дарственну~ тайну; 

• Получает и учи1 rывает СКЗИ в ООКИ; 

• Устанавливает, настраивает, проверяет 

готовность к р: боте СКЗИ на рабочих 

местах Пользовf телей СКЗИ; 

• Обучает Пол >Зователей СКЗИ. и 

принимает заче1 ы; 

• Осуществляет контроль за 

правильностью :Jксплуатации СКЗИ; 

• Проводит регла111ентные работы; 

• Проводит рас< ледования по фактам 
нарушений испс льзования СКЗИ; 

• Уничтожает в1 Iведенные из действия 

скзи. 

• Согласовывает Приказ о проведении 

проверки треб01 аний Регламента. 
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5 

6 

7 

Начальник Управления 

информационной 

безопасности 

ЗАО «Гринатом» 

• Согласовывает документы, необходимые 

для предоставления услуг ОКЗ по 

организации и обеспечению 

безопасности хранения, обработки и 

передачи по каналам связи с 

использованием средств 

криптографичесJ< ой защиты информации 
с ограничею-1ым 

содержащей сведений, 

государственнук тайнv. 

доступом, не 

составляющих 

Руководитель Органа • Согласовывает ,п окументы, необходимые 

для предостаю ения услуг ОКЗ по 

организации и обеспечению 

безопасности х ранения, обработки и 

криптографической 

защиты ЗАО «Гринатом» 

Проверяющий 

передачи по каналам связи с 

использованием средств 

криптографичесJ ой защиты информации 

с ограничеm ым доступом, не 

содержащей СЕ едений, составляющих 

государственнуI< > тайну. 

• Подготавливает документы для 

проведения r роверок выполнения 

требований Регл ~мента; 

• Осуществляет проверки выполнения 

требований Регл ~мента; 

• Отчитывается по результатам 

проведения r роверок выполнения 

требований Регл :~мента. 

3.4. Основные выходы процесса 

№ п/п Наименование 

основного выхода 

процесса (результата) 

1 2 

Потребитель 

основного выхода 

(клиент) 

Группа процессов/ 
внешний контрагент 

3 

1 Приказ о назначении Предприятие, 

2 

администраторов ЗАО «Гринатом» 

безопасности и лиц, их 

замещающих 

Перечень лиц, Предприятие, 

ЗАО «Гринатом» 

14 

Уровень 

управления 

(Корпорация,/ 

Дивизион/ 

Организация) 

4 
Организация 

Организация 



№п/п Наименование Потребитель 

основного выхода основного выхода 

процесса (результата) (клиент) 

Группа процессов/ Уровень 

внешний контрагент управления 

(Корпорация,/ 

Дивизион/ 

Организация) 

допускаемых к 

самостоятельной работе с 

скзи 

3 Приказ о назначении прав Предприятие, Организация 

' 
подписей Пользователей ЗАО «Гринатом» 

скзи 

4 Схема организации ЗАО «Гринатом» Организация 

криптографической 

защиты информации 

5 скзи Предприятие Организация 

6 Книга лицевых счетов ЗАО «Гринатом» Организация 

7 Доверенность на Предприятие Организация 

получение АБ скзи из 

банка 

8 Акт приема-передачи Предприятие Организация 

банковского ПО и СКЗИ 

9 Акт повреждения ЗАО «Гринатом» Организация 

упаковки 

10 Журнал поэкземплярного Предприятие, Организация 

учета, эксплуатационной ЗАО «Гринатом» 

и технической 

документации к ним, 

ключевых документов 

(для обладателя 

конфиденциальной 

информации) 

11 Аппаратный журнал Предприятие, Организация 

ЗАО «Гринатом» 

12 Акт готовности к работе Предприятие, Организация 

скзи ЗАО «Гринатом» 

13 Учтенные ключевые Предприятие Организация 

носители 

14 Ключевой носитель с Предприятие Организация 

ключевой информацией 

15 Сертификаты Предприятие Организация 

16 Зарегистрированные Предприятие Организация 

15 



№ п/п Наименование 

основного выхода 

процесса (результата) 

Потребитель 

основного выхода 

(клиент) 

17 

сертификаты 

Группа процессов/ 

внешний контрагент 

Ведомость сдачи зачетов Предприятие, 

ЗАО «Гринатом» 

18 Заключение о Предприятие, 

возможности ЗАО «Гринатом» 

эксплуатации СКЗИ 

19 Журнал учета вьmолнения Предприятие, 

регламентных работ ЗАО «Гринатом» 

20 Заключение по Предприятие, 

результатам контроля ЗАО «Гринатом» 
безопасности АРМ с 

установленным СКЗИ 

21 Отчет по результатам Предприятие, 

ежегодного контроля ЗАО «Гринатом» 

( если проверку проводит 

АБ) 

22 Заключение по факту Предприятие, 

нарушения условий ЗАО «Гринатом» 

использования СКЗИ 
23 Решение Руководителя Предприятие, 

ООКИ о выводе СКЗИ из ЗАО «Гринатом» 

эксплуатации 

24 Акт об уничтожении Предприятие, 

СКЗИ ЗАО «Гринатом» 

25 Приказ о проведении Предприятие, 

проверки организации и ЗАО «Гринатом» 

обеспечения безопасности 

хранения, обработки и 

передачи по каналам связи 

с использованием средств 

криптографической 

защиты информации с 

ограниченным доступом, 

16 

Уровень 

управления 

(Корпорация,/ 

Дивизион/ 

Организация) 

Организация 

Организация 

Организация 

Организация 

Организация 

Организация 

Организация 

Организация 

Организация 



№ п/п Наименование 

основного выхода 

процесса (результата) 

Потребитель 

основного выхода 

(клиент) 

26 

27 

28 

29 

не содержащей сведений, 

составляющих 

государственную тайну в 

ооки 

Группа процессов/ 

внешний контрагент 

План-график проведения Предприятие, 

проверок на год ЗАО «Гринатом» 

Письмо 

проверки 

договору 

о проведении Предприятие 

работ по 

присоединения 

на оказание услуг, 

составляющих 

лицензируемую 

деятельность, 

отношении 

шифровальных 

(криптографических) 

средств 

в 

Сводная таблица по ЗАО «Гринатом» 

объекту проверки 

Акт проверки организации Предприятие, 

и обеспечения ЗАО «Гринатом» 

безопасности хранения, 

обработки и передачи по 

каналам связи с 

использованием средств 

криптографической 

защиты информации с 

ограниченным доступом, 

не содержащей сведений, 

составляющих 

государственную тайну в 

ооки 

17 

Уровень 

управления 

(Корпорация,/ 

Дивизион/ 

Организация) 

Организация 

Организация 

Организация 

Организация 



№ п/п Наименование 

основного выхода 

процесса (результата) 

Потребитель 

основного выхода 

(клиент) 

Группа процессов/ 

внешний контрагент 

30 Отчет о 

организации 

проверке ЗАО «Гринатом>> 

и 

обеспечения безопасности 

хранения, обработки и 

передачи по каналам связи 

с использованием средств 

криптографической 

защиты информации с 

ограниченным доступом, 

не содержащей сведений, 

составляющих 

государственную тайну в 

ооки 

3.5. Основные входы процесса 

№ п/п Наименование 

основного входа 

процесса 

Поставщик 

основного входа 

Группа процессов/ 

внешний контрагент 

1 Отраслевые требования ГК «Росатом» 

по информационной 

безопасности ГК 

«Росатом» №1/910-П-дсп 

от 23.09.2014 

2 Заявление на Предприятие 

организацию и 

обеспечение безопасности 

хранения, обработки и 

передачи по каналам 

18 

Уровень 

управления 

(Корпорация,/ 

Дивизион/ 

Организация) 

Организация 

Уровень 

управления 

(Корпорация/ 

Дивизион/ 
Организация) . 

Корпорация 

Организация 



№ п/п Наименование 

основного входа 

процесса 

Поставщик 

основного входа 

Группа процессов/ 

внешний контрагент 

3 

4 

5 

связи с использованием 

средств 

криптографической 

защиты информации с 

ограниченным доступом, 

не содержащей сведений, 

составляющих 

государственную тайну» 

( с передачей СКЗИ на 

предприятие) 

Заявление 

организацию 

на Предприятие 

и 

обеспечение безопасности 

хранения, обработки и 

передачи по каналам 

связи с использованием 

средств 

криптографической 

защиты информации с 

ограниченным доступом, 

не содержащей сведений, 

составляющих 

государственную тайну» 

(без передачи СКЗИ на 

предприятие) 

Приказ о назначении Предприятие 

администраторов 

безопасности и лиц их 

замещающих 

Перечень лиц, Предприятие 

допускаемых к 

самостоятельной работе с 

скзи 

19 

Уровень 

управления 

(Корпорация/ 

Дивизион/ 

Организация) . 

Организация 

Организация 

Организация 



1 №п/п Наименование Поставщик 
основного входа основного входа 

процесса 
Группа процессов/ Уровень 
внешний контрагент управления 

(Корпорация/ 
Дивизион/ 

Организация). 
6 Приказ о назначении прав Предприятие Организация 

подписей Пользователей 

скзи 

7 Решение Руководителя Предприятие Организация 
ООКИ о выводе СКЗИ из 
эксплуатации 

8 Журнала Предприятие Организация 

поэкземплярного учета, 

эксплуатационной и 

технической 

документации к ним, 

ключевых документов 

(для обладателя 

конфиденциальной 

информации) 

9 Схема организации ЗАО «Гринатом» Организация 

криптографической 

защиты 

конфиденциальной 

информации 

10 Акт повреждения Предприятие Организация 

упаковки 

11 скзи ЗАО «Гринатом» Организация 

12 Сопроводительное ЗАО «Гринатом» Организация 

письмо к скзи 

13 Инструкция ЗАО «Гринатом» Организация 
по установке СКЗИ 

14 Порядок разрешительного ЗАО «Гринатом» Организация 

доступа пользователей и 

эксплуатирующего 

персонала к АРМ с 

установленным СКЗИ 

15 Учтенные ключевые Предприятие Организация 
носители 

16 Сертификаты Банк Организация 

17 Учебные материалы ЗАО «Гринатом» I Организация 
18 Аппаратный журнал Предприятие Организация 

20 



№ п/п Наименование 

основного входа 

процесса 

Поставщик 

основного входа 

Группа процессов/ 

внешний контрагент 

19 
20 

21 

22 

23 

24 

25 

26 

27 

28 

29 

Ведомость сдачи зачетов Предприятие 

Акт готовности СКЗИ к Предприятие 

эксплуатации 

Эксплуатационная и ЗАО «Гринатом» 

техническая 

документация к СКЗИ 

Заключение по Предприятие 

результатам контроля 

безопасности АРМ 

Отчет по результатам ЗАО «Гринатом» 

ежегодного контроля 

( если проверку проводит 

АБ) 

Журнал учета Предприятие 

выполнения 

регламентных работ 

Договор об оказании Предприятие, Банк 

Банком услуг ДБО с 

использованием СКЗИ 

Заключение по факту Предприятие 

нарушения условий 

использования СКЗИ 

Решение Руководителя Предприятие 

ООКИ о выводе СКЗИ из 

эксплуатации 

Акт об уничтожении Предприятие 

скзи 
Приказ о проведении ЗАО «Гринатом>> 

проверки организации и 

обеспечения безопасности 

хранения, обработки и 

передачи по каналам 

связи с использованием 

средств 

криптографической 

з.ащиты информации с 

ограниченным доступом, 
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Уровень 

управления 

(Корпорация/ 

Дивизион/ 

Организация). 

Организация 

Организация 

Организация 

Организация 

Организация 

Организация 

Организация 

Организация 

Организация 

Организация 

Организация 



№ п/п Наименование 

основного входа 

процесса 

Поставщик 

основного входа 

Группа процессов/ 

внешний контрагент 

30 

31 

32 

33 

34 

не содержащей сведений, 

составляющих 

государственну~о тайну в 

ооки 

План-график проведения ЗАО «Гринатом» 

проверок на год 

Письмо о проведении ЗАО «Гринатом» 

проверки работ по 

договору присоединения 

на оказание 

составляющих 

лицензируему~о 

услуг, 

деятельность, в 

отношении 

шифровальных 

( криптографических) 
средств 

Сводная таблица по ЗАО «Гринатом» 

объекту проверки 

Программа проверки ЗАО «Гринатом» 

организации и 

обеспечения безопасности 

хранения, обработки и 

передачи по каналам 

связи с использованием 

средств 

криптографической 

защиты информации с 

ограниченным доступом, 

не содержащей сведений, 

составляющих 

государственную тайну в 

ооки 

Контрольный список ЗАО «Гринатом» 

проверки организации и 

обеспечения безопасности 

хранения, обработки и 

передачи по каналам 

связи с использованием 

средств 
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Уровень 

управления 

(Корпорация/ 

Дивизион/ 

ОргаRизация). 

Организация 

Организация 

Организация 

Организация 

Организация 



№ п/п Наименование 

основного входа 

процесса 

Поставщик 

основного входа 

Группа процессов/ 

внешний контрагент 

35 

36 

криптографической 

защиты информации с 

ограниченным доступом, 

не содержащей сведений, 

составляющих 

государственную тайну в 

ооки 

Акт 

организации 

проверки ЗАО «Гринатом» 

и 

обеспечения безопасности 

хранения, обработки и 

передачи по каналам 

связи с использованием 

средств 

криптографической 

защиты информации с 

ограниченным доступом, 

не содержащей сведений, 

составляющих 

государственную тайну в 

ооки 

Отчет о 

организации 

проверке ЗАО «Гринатом» 

и 

обеспечения безопасности 

хранения, обработки и 

передачи по каналам 

связи с использованием 

средств 

криптографической 

защиты информации с 

ограниченным доступом, 

не содержащей сведений, 

составляющих 

государственну~о тайну в 

ооки 

23 

Уровень 
управления 

(Корпорация/ 

Дивизион/ 

Организация). 

Организация 

Организация 



№ п/п Наименование 

основного входа 

процесса 

Поставщик 

основного входа 

Группа процессов/ 
внешний контрагент 

Уровень 

управления 

(Корпорация/ 

Дивизион/ 

Оргав:изация). 
37 План реализации Предприятие 

рекомендаций по 

результатам проверки 

лицензиата ФСБ России 

ЗАО «Гринатом» в ООКИ 

Организация 

3.6. Описание подпроцессов 

3.6.1. Подпроцесс «Принятие решения о необ,~ одимости обеспечения 
безопасности хранения, обработки и передач fl по каналам связи с 
использованием СКЗИ информации с огран 11ченным доступом, не 

содержащей сведений, составляющих государстЕенную тайну» 

Руководитель ООКИ: 

• Принимает решение о необходимости ос еспечения безопасности 
хранения, обработки и переда qи по каналам связи с использованием 

СКЗИ информации с ограниченным доступом, не содержащей сведений, 

составляющих государственную тайну в соо--ветствии с Отраслевыми 

требованиями по информационной безопасности №1/910-П-дсл от 

23.09.2014. 

В случае если принимается решение об о ~еспечении безопасности 
хранения, обработки и передачи по каналам связ~ с использованием СКЗИ 
информации с ограниченным доступом, не содер:ж:ащей сведений, 

составляющих государстве1LНую тайну: 

• Назначает Приказом АБ и лиц их замещающи> (Приложение №4)или 

использует АБ в рамках связанной услуги GEt- .23 «У слуга 
Администратора безопасности ЗАО «Гринато1' » (Приложение №5). 
В рамках услуги GEN.23 ЗАО «Гринатом» пре~оставляет 
Администратора безопасности на предприятие, который проводит 

комплекс работ по организации и обеспечению безопасности хранения, 

обработки и передачи по канала~ связи с испоr~ьзованием средств 

криптографической защиты информации с ограниченным доступом, не 

содержащей сведений, составляющих государ,~твенную тайну; 

• Утверждает Перечень лиц, допускаемых к самостоятельной работе с 

СКЗИ (Приложение №6); 
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• Назначает Приказом лиц, имеющих права по иси в АС (Приложение 
№7) (в случае если такие права предоставляю ся); 

• Направляет в адрес ОКЗ ЗАО «Гринатом» еле щий комплект 
документов: 

Заявление на организацию и обеспечение б зопасности хранения, 
обработки и передачи по каналам связи с и пользованием средств 
криптографической защиты информации с граниченным доступом, 
не содержащей сведений, составляющих го ударственную тайну 

(далее - Заявление на СКЗИ с передачей СК И на предприятие) 
(Приложение №8. 1 ), в случае если ЗАО «Гр натом», передает СКЗИ 
на предприятие или Заявление на организа и обеспечение 
безопасности хранения, обработки и переда по каналам связи с 
использованием средств криптографическо защиты информации с 

ограниченным доступом, не содержащей св дений, составляющих 

государственную тайну (далее - Заявление а СКЗИ без передачи 

СКЗИ на предприятие) (Приложение №8.2) в случае если ЗАО 
«Гринатом» не передает СКЗИ на предприя ие; 

Скан-копию Приказа о назначении АБ и ли их замещающих; 

Скан-копию Перечня лиц, допускаемых к с мостоятельной работе с 

СКЗИ; 

Скан-копию Приказа о предоставлении пра подписей пользователей 

скзи. 

Исходящая информация поступает в подпроцесс « азработка и утверждение 
схемы организации криптографической защиты конфиден иальной информации». 

В случае если прин:имается решение о выводе СКЗИ эксплуатации: 

• Принимает Решение о выводе СКЗИ из эксплу тации ( оформляется в 
виде распоряжения или иного документа. 

Исходящая информация поступает в подпроцесс « ывод из эксплуатации и 
уничтожение СКЗИ». 

3.6.2. Подпроцесс «Разработка и утверждение схемы организации 

криптографической защиты конфиденциально информации» 

Входящая информация поступает из подпроцесс «Принятие решения о 
необходимости обеспечения безопасности хранения, о работки и передачи по 
каналам связи с использованием СКЗИ с ограниченным оступом, не содержащей 
сведений, составляющих государственную тайну в 00 » или из подпроцесса 
«Вывод из эксплуатации и уничтожение СКЗИ». Исходя ая информация поступает 
в подпроцесс «Формирование комплекта поставки СК И и учет СКЗИ», или в 
подпроцесс «Проверка выполнения требований Регламент » или в конец процесса .. 

Аналитик: 

• Разрабатывает «Схему организации криптогр ической защиты 

конфиденциальной информации» (далее - Схе а) (Приложение №9) на 
основании данных, указанных в Заявлении на КЗИ ( с передачей СКЗИ 
на предприятие), Заявления на СКЗИ (без пер дачи СКЗИ на 
предприятие), Приказа о назначении АБ и лиц их замещающих, Перечня 
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лиц, допускаемых к самостоятельной работе с КЗИ, Приказа о 

предоставлении прав подписей Пользователей СКЗИ, Решения 
Руководителя ООКИ о выводе СКЗИ из экспл атации, Журнала 
поэкземплярного учета, эксплуатационной и т хнической документации 

к ним, ключевых документов (для обладателя онфиденциальной 

информации), Акта об уничтожении СКЗИ, А а повреждения упаковки. 

Начальник управления информационной безопасное и ЗАО «Гринатом»: 

• Утверждает Схему. 

Если Аналитику пришла информация о выводе из действия и уничтожении 
СКЗИ, то процесс взаимодействия ОКЗ и ООКИ завершае ся. 

Руководитель ЗАО «Гринатом»: 

• Принимает решение о проведении проверки в полнения требований 

Регламента; 

• Согласовывает Приказ о проведении проверки организации и 

обеспечения безопасности хранения, обработк и передачи по каналам 

связи с использованием средств криптографич ской защиты 

информации с ограниченным доступом, не со ржащей сведений, 

составляющих государственную тайну в 00 (Приложение №25) и 

План-график проведения проверок на год (Пр ложение №26). 

Если настало время проведения проверки выполнен требований Регламента, 
то исходящая информация поступает в подпроцесс «Проверка выполнения 

требований Регламента». 

3.6.3. Подпроцесс «Формирование комплекта поставки СКЗИ и учет СКЗИ» 
Входящая информация поступает из подпроцесса « азработка и утверждение 

схемы организации криптографической защиты конфид нциальной информации». 
Исходящая информация поступает в подпроцесс «Отрав а и получение СКЗИ». 

Аналитик: 

• Формирует комплект поставки СКЗИ; 
• У читывает СКЗИ в Книге лицевых счетов ОК ЗАО «Грин атом» 

(Приложение №1 О). 

3.6.4. Подпроцесс «Отправка и получение СКЗИ» 
Входящая информация поступает из подпроцесса Формирование комплекта 

поставки СКЗИ и учет СКЗИ». Исходящая информация поступает в подпроцесс 

«Учет СКЗИ в ООКИ». 

Способы доставки СКЗИ: 
- фельдъегерской (в том числе ведомственной) вязью; 
- доверенным лицом (необходима доверенност по форме Приложения 

№11); 

- АБ. 
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Доставка осуществляется при соблюдении 

бесконтрольный доступ к СКЗИ во время доставки. 
Пересылка эксплуатационной и технической 

организуется и производится Аналитиком заказным 

отправлением. 

мер, исключающих 

документации СКЗИ 

или ценным почтовым 

АншlИmик: 

АБ: 

• Помещает СКЗИ в прочную упаковку, исключ щую возможность их 

физического повреждения и внешнего воздейс вия. 

На упаковках указывает АБ или Пользовате СКЗИ, для которых эти 

упаковки предназначены. На упаковках д я Пользователя СКЗИ 

Аналитик делает пометку «Лично». Упак вки опечатывает таким 

образом, чтобы исключить возможность извле ения из них содержимого 

без нарушения упаковок и оттисков печати. 

Помещает во внешнюю упаковку при предъяв нии фельдсвязью 

дополнительных требований; 

• Подготавливает сопроводительное письмо (Пр ложение № 12), в 
котором указывает, что посылается и в каком к личестве, учетные 

номера изделий иJили документов, а также, пр необходимости, 

назначение и порядок использования высылае ого отправления. 

Сопроводительное письмо вкладывает в одну упаковок. 

• Получает упаковку с СКЗИ; 
• Составляет и направляет в адрес ОКЗ ЗАО «Г инатом» акт 

повреждения упаковки (Приложение №13) (в с чае, если содержимое 
полученной упаковки не соответствует указа ному в 

сопроводителы-юм письме или сама упаковка печать - их описанию 
(оттиску), а также если упаковка поврежден , в результате чего 
образовался свободный доступ к ее содержим му), после чего 
ожидает указаний от ОКЗ ЗАО «Гринатом» о алънейшем применении 

СКЗИ ( в случае составления акта повре~сден упаковки) . 

В случае если СКЗИ получаются из банка: 

АБ: 
• Оформляет доверенность на себя на получение О и СКЗИ из банка; 
• Получает в банке ПО и СКЗИ по доверенности; 
• Подписывает акт приема-передачи банковского О и СКЗИ по форме, 

установленной банком. 

3.6.5. Подпроцесс «Учет СКЗИ в ООКИ» 
Входящая информация поступает из подпроцесс «Отправка и получение 

СКЗИ». Исходящая информация поступает в подпроцес «Установка и настройка 
СКЗИ». 

АБ: 
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• Учитывает СКЗИ в «Журнале nоэкземплярного ета, эксплуатационной 
и технической документации к ним, ключевых окументов (для 

обладателя конфиденциальной информации)» ( алее - Журнал учета (для 
обладателя конфиденциальной информации) (П иложение №14); 

• Огправляет подтверждение о получении СКЗИ ОКЗ ЗАО «Гринатом» в 
соответствии с порядком, указанным в сопрово ительном письме 

Все полученные АБ экземпляры СКЗИ, эксплуа ационная и техническая 
документация к ним должны быть выданы под распис у в Журнале учета (для 

обладателя конфиденциальной информации) Пользов телям СКЗИ, несущим 
персональную ответственность за их сохранность. 

В случае если СКЗИ получаются из банка, подтвер дение в получении СКЗИ 
в ОКЗ ЗАО «Гринатом» не отправляется. 

3.6.6. Подпроцесс «Установка и настройка СКЗИ» 
Входящая информация поступает из подпроцесс «Учет СКЗИ в ООКИ». 

Исходящая информация поступает в подпроцесс «Генерация ключевой 

информации». 

АБ: 

• Устанавливает и настраивает СКЗИ в соответст ии с Инструкцией по 

установке СКЗИ (поставляется в комплекте к С ЗИ); 

• Учитывает факт установки и настройки СКЗИ в Журнале учета (для 
обладателя конфиденциальной информации); 

• Проверяет готовность АРМ с установленным С ЗИ на соответствие 

«Отраслевым требованиям по информационной безопасности 
Госкорпорации «Росатом» безопасности №1/91 -П-дсп от 23.09.2014 и 
«Порядку разрешительного доступа пользовате ей и эксплуатирующего 

персонала к АРМ с установленным СКЗИ» (Пр ложение № 15), делает 
запись об опечатывании технических средств С ЗИ в Аппаратном 
журнале (Приложение №16). 
Аппаратный журнал ведется в случае ввода кл чевой информации на 

весь срок эксплуатации. 

• Составляет Акт готовности СКЗИ к эксплуатац (Приложение № 1 7); 

3.6.7. Подпроцесс «Генерация ключевой информации» 
Входящая информация поступает из подпроцесс «Установка и настройка 

СКЗИ». Исходящая информация поступает в подпро есс «Обучение и допуск 
Пользователей к самостоятельному использованию СКЗИ . 

При получении СКЗИ от ОКЗ ЗАО «Гринат м» генерация ключевой 

информации не производится. 

АБ (в случае если СКЗИ получаются из банка): 
• Ставит на учет носители информации в качеств ключевых; 
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Производит генерацию ключевой 

учитывает факт генерации и передачи 
Пользователей и 

льзователям в Журн ал 

поэкземплярного учета, эксплуатационной и те нической документации к 

ним, ключевых документов (для облад теля конфиденциальной 

информации); 

• Отправляет сертификаты в Банк; 

• Получает зарегистрированные сертификаты из анка; 

• Делает отметку в Журнале учета (для обладател конфиденциальной 
информации) о сроках действия сертификата. 

3.6.8. Подпроцесс «Обучение и допуск Пользовател й к самостоятельному 
использованию СКЗИ» 

Входящая информация поступает из подпроцес а «Генерация ключевой 
информации». Исходящая информация поступает в подпр цесс «Принятие решения 
о возможности эксплуатации СКЗИ». 

Непосредственно к работе с СКЗИ Пользователи опускаются только после 
соответствующего обучения. 

АБ: 

• Осуществляет обучение Пользователей СКЗИ, именяя учебные 

материалы (Приложение № 18); 
• Проводит опрос Пользователей СКЗИ по око ании обучения 

(Приложение №19) и заполняет Ведомость еда и зачетов (Приложение 

№20); 

• Направляет в адрес ОКЗ ЗАО «Гринатом» след щий комплект 

документов : 

скан-копию Журнала учета (для обладате конфиденциальной 

информации); 

скан-копию Аппаратного журнала (в случ е если он ведется); 

скан-копию Ведомости сдачи зачетов; 

скан-копию Акта готовности СКЗИ к экс 

3.6.9. Подпроцесс «Принятие решения о возможности э сплуатации СКЗИ» 
Входящая информация поступает из подпроце са «Обучение и допуск 

Пользователей к самостоятельному использованию СКЗИ . Исходящая информация 
поступает в подпроцесс «Обеспечение функциониро ания и безопасности и 

контроля за применением СКЗИ». 

Аналитик: 
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• Составляет Заключение о возможности эксплу тации СКЗИ 
(Приложение №21) на основании следующих слученных от 00:КИ 
документов : 

- Заявления на СКЗИ ( с передачей СКЗИ а предприятие); 
Заявления на СКЗИ (без передачи СКЗИ а предприятие); 

Копии Приказа о назначении администр торов безопасности и лиц 
их замещающих; 

Копии Приказа о назначении лиц, допус аемых к самостоятельной 

работе с СКЗИ; 

Копии Приказа о назначении прав подпи ей пользователей СКЗИ; 

Скан-копии Журнала поэкземплярного у ета, эксплуатационной и 

технической документации к ним, ключе ых документов (для 

обладателя конфиденциальной информа ии); 

Скан-копии Аппаратного журнала ( если н ведется); 

Скан-копии Ведомости сдачи зачетов; 

- Скан-копии Акта готовности СКЗИ к экс луатации. 

3.6.10. Подпроцесс «Обеспечение функционировав я и безопасности и 

контроля за применением СКЗИ» 
Входящая информация поступает из подпроцесс «Принятие решения о 

возможности эксплуатации СКЗИ» или из подпроцесс «Проверка выполнения 

требований Регламента». Исходящая информация оступает в подпроцесс 

«Генерация ключевой информации» или в подпроцес «Расследование фактов 
нарушений условий использования СКЗИ». 

Функционирование и безопасность применения СКЗИ обеспечивается в 
соответствии с условиями выданных на них сертификате , а также в соответствии с 
эксплуатационной и технической документацией к этим с едствам. 

Оригиналы выданных сертификатов соответствия ебованиям безопасности 
находятся в ОКЗ ЗАО «Гринатом», копии находятся в ООКИ с наклеенным 

голографическим знаком на оборудовании. 

АБ: 

• Проводит регламентные работы с СКЗИ не ре е одного раза в 6 
месяцев, о чем делает отметки в Журнале учет выполнения 

регламентных работ (Приложение №22). Пере ни регламентных работ 
указаны в формулярах на СКЗИ; 

• Проставляет отметки о проверке порядка испо ьзования СКЗИ в 
Техническом (аппаратном) журнале (в случае, если он ведется); 

• Осуществляет проверку порядка использован я СКЗИ в соответствии с 
эксплуатационной и технической документац ей с периодичностью не 

реже 1-го раза в год. В состав проверки входи как минимум: 

соответствие номеров СКЗИ данным в книгах и журналах учета 

СКЗИ; 
наличие носителей ключевой инфор ации и их соответствие 

данным, указанным в книгах и журнала учета СКЗИ; 
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соответствие настроек системного ПО, КЗИ и мер физической 

защиты СКЗИ требованиям документаци к СКЗИ; 

наличие носителей ключевой информ ции и их соответствие 
данным, указанным в книгах и журналах ета СКЗИ. 

Составляет Акт готовности СКЗИ к эк плуатации (Приложение 
№17). 

• Проводит проверку выполнения требовани Регламента и делает 
отметки об устранении недостатков в Плане ус ранения недостатков. 

Направляет в ОКЗ ЗАО «Гринатом» вышеуказанные окументы. 

Аналитик: 

• Обрабатывает полученные документы от АБ. 

АБ (в случае если СКЗИ получаются из банка): 

• Проводит проверку порядка использования С И в соответствии с 
эксплуатационной и технической документаци й; 

• Проставляет отметки о проверке порядка испо ьзования СКЗИ в 
Техническом (аппаратном) журнале (в случае, ели он ведется); 

• Оформляет Заключение по результатам контр безопасности АРМ с 
установленным СКЗИ; 

• Направляет в ОКЗ ЗАО «Гринатом» вышеуказ иные документы. 

• Отслеживает сроки действия ключевой инфор ации Пользователей с 
помощью Журнала учета (для обладателя кон иденциальной 

информации). В случае если срок действия чевой информации 

истекает, проводит процедуру генерации ново ключевой информации 

Пользователей. 

3.6.11. Подпроцесс «Расследование фактов нарушени~ условий использования 

СКЗИ» 

АБ: 

• Проводит расследование и составляет Заключ ние (Приложение № 23) 
по всем фактам нарушений условий использо ния СКЗИ, которые 

могут привести к снижению уровня защиты к нфиденциальной 

информации, разрабатывает и принимает мерь по предотвращению 

возможных опасных последствий подобных н рутений; 

• Направляет скан-копию Заключения в адрес О З ЗАО «Гринатом». 

В случае если СКЗИ получаются из банка, разбор арушений производится с 

помощью специализированного банковского ПО, в соо ветствии с инструкциями 

Банка по разбору конфликтных ситуаций. Результатом р бора нарушения является 

Заключение по факту нарушения условий использования КЗИ. 

АБ (в случае если СКЗИ получаются из банка): 
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• Проводит расследование с помощью специали ированного банковского 
ПО в соответствии с инструкциями Банка по р бору конфликтных 
ситуаций и принимает меры по предотвращен ю возможных опасных 
последствий подобных нарушений; 

• Подписывает Заключение по факту нарушения условий использования 
СКЗИ; 

• Направляет скан-копию Заключения в адрес О З ЗАО «Гринатом». 

3.6.12. Подпроцесс «Вывод из эксплуатации и уничтож не СКЗИ» 

Руководитель ООКИ: 

• Принимает решение о выводе СКЗИ из эксплу тации; 

АБ: 

• Изымает СКЗИ из аппаратных средств, с котор 1ми они 
функционировали. При этом СКЗИ считае ся изъятым из 
аппаратных средств, если исполнена преду мотренная 

эксплуатационной и технической документаци й к СКЗИ процедура 

удаления программного обеспечения СКЗИ и н полностью отсоединен 
от аппаратных средств; 

• Уничтожает СКЗИ на месте. 

Уничтожение СКЗИ производится по акту (Пр ложение № 24). В акте 
указывается, что уничтожается и в каком коли естве. В конце акта 

делается итоговая запись (цифрами и пропись ) о количестве 
наименований и экземпляров уничтожаемых ЗИ, эксплуатационной и 

технической документации. Исправления в те сте акта должны быть 

оговорены и заверены подписями всех членов омиссии, принимавших 

участие в уничтожении. 

Уничтожение путем физического уничтожен или путем стирания 

(разрушения), исключающего возможность их использования, а также 

восстановления. Непосредственные действия о уничтожению 

конкретного типа СКЗИ регламентируются эк плуатационной и 

технической документацией к соответствующ м СКЗИ, а также 

указаниями ОКЗ ЗАО «Гринатом». 

Бумажные и прочие сгораемые материалы, ат кже эксплуатационная и 

техническая документация к СКЗИ уничтожа тся путем сжигания или с 

помощью шредеров. 

СКЗИ должны быть уничтожены в сроки, указ нные в 

эксплуатационной и технической документац и. Если срок уничтожения 

эксплуатационной и технической документац ей не установлен, то 

СКЗИ должны быть уничтожены не позднее 1 суток после вывода их из 

действия (окончания срока действия). 

• Делает отметки в Журнале учета (для обладат ля конфиденциальной 

информации) об изъятии и уничтожении СКЗ 

• Направляет в адрес ОКЗ ЗАО «Гринатом» еле ующие документы: 
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- скан-копию Решения Руководителя ООК о выводе СКЗИ из 

эксплуатации; 

- скан-копию Журнала учета (для обладат ля конфиденциальной 
информации). 

Не реже одного раза в год АБ должны направлять в ОКЗ ЗАО «Гринатом» 
письменные отчеты об уничтоженных СКЗИ. ОКЗ З О «Гринатом» вправе 
устанавливать периодичность представления указанных о четов чаще одного раза в 

год. 

3.6.13.Подпроцесс «Проверка выполнения требований ег ламента>>. 

Проверяющий: 

• Подготавливает и отправляет письмо Руководит то ООКИ о проведении 

проверки работ по договору присоединен на оказание услуг, 

составляющих лицензируемую деятельность, в о ношении шифровальных 

(криптографических) средств (далее - Инф рмационное письмо о 

проведении проверки, Приложение №27); 

• Изучает материалы по объекту проверки: 
- информацию из Схемы организации кр тографической защиты 

конфиденциальной информации (перечень СКЗИ, выданных ОКЗ на 

предприятие); 
- информацию из Центра Регистрации достоверяющего центра 

Госкорпорации «Росатом» (перечень серти икатов ключей проверки 

электронной подписи, выданных на предпр тие ). 
• Заполняет Сводную таблицу по объекту проверк (Приложение №28); 
• Проводит проверку организации и обеспечени безопасности хранения, 

обработки и передачи по каналам связи с использованием средств 

криптографической защиты информации с огр ниченным доступом, не 

содержащей сведений, составляющих государе енную тайну в ООКИ в 
соответствии с Программой проверки орга изации и обеспечения 
безопасности хранения, обработки и переда по каналам связи с 

использованием средств криптографической защиты информации с 

• 

ограниченным доступом, не содержащей 
государственную тайну в ООКИ (далее 
Приложение №29) и Контрольным списком 

обеспечения безопасности хранения, обработ 
связи с использованием средств криптографичес 
ограниченным доступом, не содержащей 
государственную тайну в ООКИ (далее 
Приложение №30); 
Подготавливает, подписывает и отправляет в ад 

экземпляра Акта проверки организации и 

хранения, обработки и передачи по каналам 

средств криптографической защиты инфор 
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доступом, не содержащей сведений, составляющ х государственную тайну 

в ООКИ (далее - Акт проверки, Приложение №3 1 . 
Ознакомляет под расписку с Актом проверки Ру оводителя ООКИ; 

• Подготавливает Отчет о проверке орга и обеспечения 

безопасности хранения, обработки и переда по каналам связи с 

использованием средств криптографической ащиты информации с 

ограниченным доступом, не содержащей составляющих 

государственную тайну в ООКИ (далее о проверке, 

Приложение №32) . 

Ознакомляет Руководителя ЗАО «Гринатом» с езультатами проведения 

проверки. 

Руководитель Органа криптографической защиты ЗАО« 

• Согласовывает Информационное письмо о прове ении проверки; 

• Согласовывает Программу проверки; 

• Согласовывает Акт проверки. 

Начальник Управления информационной безопасности ЗА «Гринатом»: 

• Согласовывает Программу проверки; 

• Согласовывает Акт проверки. 

Руководитель ООКИ: 

Составляет и направляет в адрес Начальника упр вления информационной 

безопасности ЗАО «Гринатом»: 
• План реализации рекомендаций по результатам роверки лицензиата ФСБ 

России ЗАО «Гринатом» в ООКИ (далее - Пла устранения недостатков, 

Приложение №33); 
• Один экземпляр подписанного Акта проверки. 

4. Нормативные ссылки 

Федеральный закон от 27 .07 .2006 № 149-ФЗ «Об инфо мации, информационных 
технологиях и о защите информации»; 

• Приказ ФАПСИ № 152 от 13.06.2001г. «Об утв рждении Инструкции об 
организации и обеспечении без пасности хранения, 

обработки и передачи по каналам связи с использованием средств 

криптографической защиты информации с граниченным доступом, 

не содержащей сведений, составляющих государ твенную тайну»; 
• Приказ ФСБ № 66 от 09.02 .2005г «Об ут ерждении положения о 

разработке, производстве, реализации и эксплуатации 

шифровальных (криптографических) средств защиты 

информации (Положение ПКЗ-2005)»; 
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• Федеральный закон Российской Федерации от О .04.11 г. № 63-ФЗ "Об 
электронной подписи"; 

• Федеральный закон от 04.05.2011 N 99-ФЗ "О ли ензировании отдельных 
видов деятельности"; 

• Лицензия ФСБ России ЛСЗ №0013298 Рег.№14 51Н от 16.01 .2015г. На 
распространение шифровальных (криптографичес их) средств; 

• Положение о системе Регламентирующих докуме ов Госкорпорации 
«Росатом», утв. Приказом от 21.12.2012 № 1/1247- ; 

• Отраслевые требования по информационной безо сности Госкорпорации 
«Росатом» безопасности №1/910-П-дсп от 23.09.2 14; 

• Постановление№313 от 16.04.2012 г. Об утвержд ииПоложения о 

лицензировании деятельности по разработке, прои водству, 

распространению шифровальных (криптографиче ких) средств, 

информационных систем и телекоммуникационны систем, защищенных с 
использованием шифровальных (криптографическ ) средств, выполнению 
работ, оказанию услуг в области шифрования инф рмации, техническому 

обслуживанию шифровальных (криптографичес ) средств, 
информационных систем и телекоммуникационнь систем, защищенных с 

использованием шифровальных (криптографичес х) средств (за 

исключением случая, если техническое обслужив ние шифровальных 

(криптографических) средств, информационных с стем и 

телекоммуникационных систем, защищенных с ис ользованием 

шифровальных (криптографических) средств, осу ествляется для 

обеспечения собственных нужд юридического ли а или индивидуального 

предпринимателя). 

5. Порядок внесения изменений 

Внесение изменений (дополнений) в Регламент, а та в приложения к нему, 

производится посредством утверждения новой редакции Р гламента. 

6. Контроль и ответственность 

6.1 Регламент обязаны соблюдать все следующие уча 

Руководитель ООКИ; 

Аналитик ОКЗ ЗАО «Гринатом»; 

Администратор безопасности ОКЗ ЗАО «Гринат 

Руководитель ЗАО «Гринатом»; 

ики процесса: 

Начальник Управления информационной безопа ности ЗАО «Гринатом»; 
Начальник Отдела криптографической защиты З О «Гринатом»; 

Проверяющий. 
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6.2. Ответственность работников за несоблюдение треб аний Регламента. 

За несоблюдение Регламента ответственные лица н ут административную и 
дисциплинарную ответственность в с действующим 

законодательством. 

7. Перечень приложений 

Приложение № 1. 
Приложение №2. 

Приложение №3. 
Приложение №4. 

Приложение №5. 

Приложение №6. 

Приложение №7. 

Приложение №8. 1. 

Приложение №8.2. 

Приложение №9. 

Приложение №10. 

Приложение № 11. 
Приложение №12. 

Приложение №13. 

Приложение № 14. 

Приложение №15. 

Приложение № 16. 
Приложение № 17. 
Приложение №18. 

Приложение №19. 

Приложение №20. 

Приложение №21. 

Приложение №22. 

Приложение №23. 

Приложение №24. 

Приложение №25. 

Приложение №26. 

Приложение №27. 

Приложение №28. 

Приложение №29. 

Матрица ответственности. 

Схема процесса. 

Дополнительные выходы и дополнит ьные входы. 
Форма приказа о назначении Админи траторов безопасности и 
лиц их замещающих 

Форма Заявления на услугу Админис атора безопасности 
Перечень лиц, допускаемых к самост тельной работе с СКЗИ 

Форма Приказа о предоставлении пра подписей 

Заявление на СКЗИ ( с передачей СК ) 
Заявление на СКЗ И (без передачи С И) 

Схема организации криптографическ й защиты 

конфиденциальной информации (шаб он) 

Книга лицевых счетов 

Доверенность доверенного лица на п 

Сопроводительное письмо к СКЗИ 

Акт повреждения упаковки 

Журнал поэкземплярного учета СКЗ 

технической документации к ним, 

обладателя конфиденциальной инфо 

, эксплуатационной и 
чевых документов (для 

ации) 

Порядок разрешительного доступа п ьзователей и 

эксплуатирующего персонала к АРМ установленным СКЗИ 

Технический (аппаратный) журнал 

Акт готовности СКЗИ к эксплуатаци 

Учебные материалы 

Анкета для опроса Пользователей 

Ведомость сдачи зачетов 

Заключение о возможности эксплуат ции СКЗИ 

Журнал выполнения регламентных р бот 

Заключение по факту нарушения усл вий использования СКЗИ 
Акт уничтожения СКЗИ 

Приказ о проведении проверки 

План-график проведения проверок 

Информационное письмо о проведен и проверки 

Сводная таблица по объекту проверк 

Программа проверки 
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Контрольный список 

Акт проверки 

Отчет о проверке 

Приложение №30. 

Приложение №31. 

Приложение №32. 

Приложение №33. План устранения недостатков 

Генеральный директор 

ЗАО «Гринатом» 
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Приложение №1. Матр ица ответственности 

Подпроuессы в составе процесса Участии си процесса 

~ 3: "'о~ м ~ "' :!: ~ <.) 4.) - 4.) 

:!: = о .... "'""'" f- о 
=::G с< 

::G о j = <.) ,с: = ~~~)§;ё :5 о °' со 
~~! 

-" с:: о u ~ Е - "' ... < о< а.,:;: 
о< ~: :,; - "' gQ.ou= <.) :!: ~о - с: :см 

= ::G 
(.Q м :т с. = о оо!::~Шс о ... "'~ "' ..,, < с: о м о -

"' t:: ~.C ~S: M "' с::~ а. t: с:: <О ::r: >, : 4.) t:: ~ ~ \О ~ t::; ~ t: • 
Подnроцесс «Принятие решения о 

необходимости обеспечения 
безопасности хранения, обработки и 

Ут 
передачи по каналам связи с 

использованием СКЗИ с ограниченным 
в. 

доступом, не содержащей сведений, 

составляющих rocy дарственную тайну» 
Подnроцесс «Разработка и утверждение 
схемы орrаЮ1зации криптографической 

о 
защиты конфиденциальной Ун. Утв. 

информации» 

Подпроцесс «Формирование комплекта 
о 

поставки СКЗИ и учет СКЗИ» 

Подпроцесс «Отправка и получение 
о о 

СКЗИ » 

Подnроцесс «Учет СКЗИ в ООКИ» 
Инф 

о 

Подлроцесс «Установка и настройка Инф 
о 

СКЗИ» 
Подлроцесс «Генерация ключевой Инф 

о 
информации» 

Подпроцесс «Обучение и допуск 
Инф 

Пользователей к самостоятельному о 

использованию СКЗИ» 

Подпроцесс «Принятие решения о 
о 

Инф 

возможности эксплуатации СКЗИ» 

Подлроцесс «Обеспечение 
Инф 

функщюнирования и безопасности и о 

контроля за применением СКЗИ» 

Подпроцесс «Расследование фактов 
Инф 

нарушений условий использования о 

СКЗИ» 

Подпроцесс «Вывод из эксплуатации и Ут Инф 
о 

уничтожения СКЗИ» в. 

Подпроцесс «Проверка выполнения 
о 

Инф 
() о Утв. о 

тоебований Регламента» 

Сокра- Название Определение v сполнитель Роли 
щение роли 

м Методолог Формирует требования к ( труктурное подразделение 

организации деятельности в } орпорации/Дивизиона/ 
рамках ( рrанизации 

подпроцесса/процедуры 
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и Интегратор 

к Контролер 

о Ответственный 

Утв Утверждающий 

с Соrласовьmающий 

э Экспертирующий 

Инф Информируемый 

Интегрирует результаты Ст Jуктурное лодразделение 

подпроuесса/процедуры и Ко Jпорации/Дивизиона/ 
отвечает за организацию Ор rанизации 

подпроцесса/процедуры, 

включая 

vчастников 

взаимодействие 

контроль Структурное подразделение Осуществляет 
вьmолнения и 

результатов 

подnроцесса/процедуры 

достижения Ко оnорации/Дивизиона/ 
OJ ганизации 
Ру ко водитель 

Кс рпорации/Дивизиона/ 

01 rанизации 
Несет ответственность 

достижение результата 

подпроцессу/процедуре 

своей предметной области 

за С1 :>уктурное подразделение 

по Ксрпорации/Дивизиона/ 
в 01 rанизации 

Руководитель 

Утверждает - принимает 

окончательное решение по 

результату 

подпроцессу/процедуре 

Кс рпорации/Дивизиона/ 
OJ rанизации 

Кс ллегиальные органы 

(I-J аблюдательный совет, 
П авление и прочие) 
Генеральный директор 

К< рпорации, 

Р) ководители Корпорации 

ПJ ивизионов/Ооганизаций 

Соrласовьmает /одобряет К )ЛЛегиальные органы 

Р~ 1<оводители Корпорации/ результаты 

подпроцесса/процедуры для 

дальнейшего принятия 

решений 

Осуществляет экспертизу по 

подпроцессу/процедуре 

Получает информацию о 

ходе/результате подпроцесса 

/процедуры 
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Д -шизионов/ Организаций 

К шлегиальные органы 

С груктурное подразделение 

К Dрпорации/Дивизиона/ 

Организации 

Сrруктурное подразделение 

Корпорации/Дивизиона/ 
О рганизации 

Р .гководитель 

I< ррпорации/Ди.визиона/ 
С рrанизации 

I< оллеrиальные органы 



Приложе1 не №2. Схем а процесса 
Процесс «Орrа11иэ<1ц~,,я м о5еслечен-ие безоt-.ааtоС'tм храненt.1~. с-бр.tб.отм~ ~ n~редачи по каналам aJ.Я:i)I с исnользоаани~ с:ре~е криnтограф1оtч~асой 1 
33шиты инсЬоnмащ.и, оmаниченным п.а--,.,..,ом не сслеожаше~ св~леюt~. состамяющих госvп.а,.._,,,,__,кvю rai:!.нv» 

( Начало ) 
! 

1. Приняn,~е решения о необходимости 
обеспечения беэопасности хранения, 

обработхи и передачи по каналам связи с 

использованием СКЗИ информации с 

оrраниченным доступом, не содержащей 
сведений, состэвляющих государственную 

тайну 

1 
·,i. 

2. Разработка и утверждение схемы 
организации 

криптографической защиты 

конфиденциальной информации 

1 
1 

J. 
3~ Формирование хомnлекта поставки СКЗИ и 

учет СКЗИ в ОКЗ 

! 
11 4. Отправка \ 11 

получение СКЗИ 

1 
.j.. 

11 s. vч;;~~зи • 11 

! 

11 
6. Устэнозка и настройка СКЗИ 11 

1 •• 
11 

7. Генерация 

11 
ключевой 

информации 

1 
8. Обучение и допуск 

Пользое,ателей 1< 

самостоятельному 

использованию СКЗИ 

! 
9. Принятие решения о 

возможности 

эксплуатации СКЗИ 

1 
1 ,... 

10. Обеспечение 
функционирования, 

безопасности и контроля за 

применением СКЗИ 

1 -111. Расследования фактов 
наруwений 

условий использования СКЗИ 

1 

+ 
112. 6ь1вод из эксплуатации и 

уничтожен-.е СКЗИ 1 
1 

!. 
1113. Проверка выполнения требований I 

Реrла.\1е1па 

1 

• 
( Конец ) 
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1. Подпроцесс « Принятие решения о необходимости обеспечения безопасности хранения, обрабс !тки и передачи по каналам связи 
с использованием СКЗИ информации с ограниченным доступом, не содержащей сведений, составпяющих государственную тайну• 

~ 
:,:: 
о 
о .,, 
~ 

1 .. 
о 
х 
>­

Q. 

с ) 

Г
ОтраСJtевые требования по информационной безоласности I 

ГК «Росатом» __J--,. 
~~~~~~~--

[
Заяеление на организацию и оОесnечение беэоnасн~ 
хранениАI. обработки к nередач111 по ка ... -а:пэм с&яэи с 
мспользоеанием средста криnтоrраф~.tческой э.эщиты 

информации с оrрзниченным доступом, не содержащей _ 
саедснмй. составляющих государственную тайну 

(с передачей СКЗИ на npeдn№!!I)leL---J -----------
[

аяеление нЭ организацию и оОеспечение 6e3onac.нocnc I 
хр.Jн&нив. обработки и nереда-чи по каналам связи с 

мсполъзоеанием средств криmоrрафи-че<:kо'1 заЩК'ТЬ1 
нформации с ограниченным доступом, не содержащей 

сведен34Й. с.оставляющих государственную тайну J 
~rмL.____ 

1.1. Принятие решен~.tЯ о необхо,а,имостм 
обtсnt!'Чени.я безопасности хра1-1енин, 

о-брабоrки и передачи по каналам сзмэи с 

мсnользоеанием С.КЗИ информации с. 

ограниченным достvnом, не содержащей 
сведений. составляющих rосур.ррственную 

та~ну 

' 

ринято решение 

выводе скзи из 

:жсnлуатации? 

НЕТ 

ДА 

L
ии Приказ.а о назначении администраторов ;eэonac:.нocnt и . 

лиц их uмещающих _ __г-~ 1.2. Отправка докумекто• • ОКЗ I 

·-------
Заяе.ление на yC11yry Арµинисrраторэ беэоnаснОСТ\t 1 

~ 

1 

I 
Копия nере'4НЯ лиц. допускаемых к самостоятельной работе с L 

скзи 
-~~~~~~~-

\ 

Копия Прмкаэ;.з о nредостаменми nрав подл и сей nо11ьзовате11ей I 
скзи г-

. 

_ ГПi ИКЭ3 о назначении админипраторов беэопасности и J 
~ .nицихзамещающих 

н_ риказ о назначении npae nодnис.ей nользов.ате.пе~· 
скзи 

. - --
За1 вление на орrани.зацию и обес.nечение беэоnасностм 

) :>анен"!я, обработки и передачи по каналам семэи с 
и :пользованием средств криrпоrрафической защить, 

~ ин ормацим с ограниченным доступом, не с.одержащ~~ 
сведениМ. с.остаеляющи:~с rосударсrвсннvю !~ 

'--.. -------------- --.. 

ч Решение Руководителя ООКИ ] 
о вь1воде СКЗИ м.з rэксn.11уа,-о1ции 

11 
2. Разработка и утверждение схемы органи:~ации I r1 12. Вывод и э: зксnлуатации м ' 

криmогрзфической защитъ1 конфиденциальной иl-fформгции уничтожение СКЗИ 
u.......-----t-' LJ..----_....... 
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2. nодnроцесс «Разработка и утверждение схемы орrани1ации криmоrрафичес1<ой 3ащt.ПЬ1 конфиденциальной информации» 

11 '·"··--·· .. ·-··-·°"·--···6'-..,...,., ... ,-....... ,... 1 1112. Вывод >13 эксnлуа З~циимl I "•IК':~" no 1/а!о!;&.11- (••~ 
С '\К.tlDr.1,-llt,I"- СК)И \lll'lфGl)N;IЩl'l\11 С OIJl,N,!lof'lt'MMlolM дgny~-., 1о11! содерж•~М C~l'tl'~, уничтожение с• 

caaaм11,ciwIO( toc.Y»l)C"f'W"lfV'° ; 111\o!,r; 

[~-----~~ мли 

JIJl.:IМOMld, Q6p~IIM М nt'pt'ДIЧM na Ul",111/1 .... t'U}И с 

мс:nа11wо1~м ~дета 11рмmоrраф""'«:1(0М мщ1m,1 

ммф(!,l,UIЦММ с o.rp:aи"""-""дPCJYtlOM, не C~PJoQIЩt'И 

с.u..-им\rе, tlOtтallllllOЩIClt rocyд11p«R)IМ'fl0 r:,Мму 

(с ne~(A3ЩfM СЮМ 1о1а n;i~.!!!'!} ------- ·---
г---·--

---WINIMI!-. абр1б1mt11. 1'1 nео~м nl) 111N1aJI~ Clll)M t ~ 2.1.Р_с,_оР<•ннэ,w,м C)(tм•op,J ... lo!) ф!М М,p,ittl'ТOl'i)aфИ'IКl(()i'. DШМ,V 
...:nwu.)cJПи11cw. tptA("f111ф11mo~t11t1M э,~ ..................... =-_J 

Wиф\)pt,IIIЦPI~ (.Orpls~И ... WM~ мt CQAt'PJIC~iil 
11p11marpaoi~tlU).i ).IUЩ,4ТW tiO'"Ф-V: 

Cllt'Дt'f61)i, cx,naamц;1щ1111 toeyд1QX'l'lleНН'VJ()~ .. ., 110wФl1A.f"ltl.."l!VI..-.OЙ мl'I0()9~U,\II\II 

(б,-,. ne-i-AW""' СКЭИ иа nредщ11111'r11е• 

·- -----l .... , """'"' • "''"'"'""" ,....._..,,.,., .... .,."°"" • ! 
ЛМЦ М1t .JIMt'ЩIIIUЩКlt 

I 

!:! [ :W!ме ... ме мауслуtу ~-tт~-:i• бQо~МО(ТМ 1 
о - -
! l<O"tta l't~ИII 1\МЦ. ДP"VCIIИ№a I taмottaltteм,lt/)М i,a6oт'f ( , ...... 
<( 

МОl\м.11 Прм11а~ о nр~досn м.ммм npr,a1 nO,Arlмetit tlOJJl,,Юfltl!Jltli 

L ~ _J 

1 

~IIOC'll'IJI PtW.-:~1111 Pyllo1CДr.1t1111 ООКИ 
Clhf•o.t;tOOИ IUJCCIIJl'(IПцм,t 

1 -
Сом 1101)14111 Ж'tlJtloUl• IIC»'IIМNA'IIIIIP...OtOVЧ~ итлуаnц....о~ 

(Nui обп~ 11С1~дс'нw,~,11....ай мнфс:~1111~:ац~I 
l "'•""-"""АРО<'f ... м'8цм•' нмм. ,..,....,.., • ..,......,., 

J 

[ ___::::=·<~• 1 
1 

l АIП l'lo.l)tll\Дtl-lМ;II y!Q1tOIIIM 1 

1 

~маорtаММАЦММ УfМ9"1М-• ~ма о ~щ- 1 
~ оrраф .... ~»~..,.,. 2,2. Yrf,ep.,o(Дf:ИM~ С(.tщ,1 ор~-ЦММ ll:IM~(IЦ)Q ..... -
" 11QNф"Arжa,1aл.,i,o" ММФормаЦ1"'1 

IC:JМ!"lrot;J,&фloNecxoA ящ..-v col<IOtl~ ... wa,n...oй м~ )~8Ц/11М -

f -- ,;о~иц~,~~мж)оl)м:щмм 

! ---- ----
i!. 
~ ~ . 
i а11сму11та1.11U1? 

l, 
:,: "" 

r Пр......а) о npo11e,t:ieм""w ni:i ................ • о6 ........ ~ ·-"°"" 1 
хр;1,ме-11. о&р,а6отхм neptД.ЧW no 11~катм Qll)M с мс:1ю~ммем L оо·-... ., ...... ..,,,11oill )aщi,nv мl'lфOS)froflitЧMM С orp~!o!Иi,1111 . ДOC'iYf!Cl/rrrl,ltt~p.)11· цeill (~ COCf»мllOЩD l'O(y»pc;ne-y,o 

~ 

1 
13, Прм""1'М1! ~~~· о lli\OMД.-M ~ ~~~ 

~ nро1е;жм Мol "OJIМl!t11'11 r.'lf6oe11MWM . .......................... ] f 

~ ц -
о l ;,; --~ "" Ft -i . 
;с rr 

J. 
u nодmюц«< •П•.,.." ,.-...... , .... , ...... ,. ... ,-· 11 ) 11 э. n..,,_со••••••• .. -'°-"""°""'"С""'•"'" 11 ...... СК3'.( , сжз • 
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3. Подпроцесс «Формирование комплекта поставки СКЗИ и учет СКЗИ в ОКЗ» 

11 

2. Разработка и утверждение схемы 

л организации криптографической защиты 
конфиденциальной инфОр.'1Аации 

~ 

/JA 

! з~а~Органи3,ацию и обеспечение безопасности скзи 

хранения, обрзботки и передачи по каналам связи с получаются 

исnольэованием средств криnтоrр,афи:ческой защиты б;~н• 

информации с оrраниченным доступом, не содержащей 
~ 

НЕТ 

сведени:й, составляющих государственную тайну 

(с передачей СКЗИ на предприятие\ 
1 

г~ ......... ~-··-~·----~~-
1 

хрэнения.,, обработки и передачи по каналам связи с 

исnольэов.анкем средств криnтоrрафической защиты 
З.1. Формирование 

h / информации с оrраниченным доступом, не содержащей Г 
~ комплекта поставки с.кзи 

сведений, составляющих rосударственную тайну 
LC! (Без передачи СКЗИ на npeдn ияти~-

скзи 
<( 

...... 

с Акr повреждения упаковки ~ 
I Утвержденная схема орrани:эации криmоrрафической защиты I 

конфиденциальной информации I - . 
1 

1 скзи 3.2. Учет СКЗИ s ОКЗ 
Книга 11ицееых счетов 

L 
/ L 

1, 

' 
4. Отnрав•а и 1 

получение СКЗИ 

г 
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4. Подпроцесс «Отправка и получение СКЗИ» 

~ 

s: 
х 
о 
о 
"! 

l __ _ Сонроеодитепьноо- n~сьч.о м СКЗИ 

- ----
/ 

/ скзи 

I_ ConpolOДJ,1l'eAbHOO письмо 1( скзи 

---------
скзи 

3. Форм.t1ро11ание 11.oмnnettra 

nостапкк СКЗИ "учет СКЗИ 

4.1. помещение СКЗИ е vnамоаку. 

ума1ание на уnакоаме ,1и~ для 

KOTOPWIC: npe.дJ-tlSll #'feHЫ скзи, 
_оr1С'4ашаани_!_Уnамоемм 

4.1. Оmрз11ма Сl<ЗИ 

4.3. По11учение СКЗИ 

НЕТ 

&ан1<оаасое ПО и СКЗИ 

Гп== на ПOA'f'll!'HHe АБ ооки скзи H!I банка 
L __ ~ -------- -· 

4.6.СоmО'ение,ктак __j' 
nоврежденнА Alfr паt1реждени11 уnамоамн 

ynilMOIMИ 

Оmрапка акта I ОКЗ -------

2. Разр.а.6оtка и уnерждениt схемы 
opraщ1J-ilфtH мрмnтоrраф-ичесмой iaщi,m., 

монфмденци~ЫiОЙ ннфорщцнн 

Доверенность на nолv,tение АБ ООКИ СЮИ и~ банка 

- ------------- ---

'-т---•>tl 4.5. Получение СIОИ J-...i Акт nрие.ма·nеред;зчи банкоесмоrо ПО м СКЗИ 

--- ---------- ·- ------· 
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5. Подпроцесс «Учет скзи в ооки» 

:s: 
:::.::: 
о 
о 
u, 
< 

11 

/ скзи 

5. Оmравка и получение СКЗИ 

,1,, 

l'/---...-,.i·' 5.1. Учеr СКЗИ 

Сопроводительное письмо к СКЗИ ~ 
L--------------------! 

5.2 Подrsерждение в 
получении СКЗИ 

11 
6. Усrановка и насrройка СКЗИ 

6. Подпроцесс «Установка и настройка СКЗИ» 

:s: 
:::.::: 
о 
о 
u, 
< 

1 

1 

Инструкция no усrановке СКЗИ 

Отраслевые требоззния по информационной безопасности l_ 
Госкорnорации «Росаrом» 

L: 
Порядок раэреwитепьноrо доступа пользователей и \ 

сплуатирующеrо персонала к АРМ с установленным скзи__r-

\ 5. Учет СКЗИ в ДЗО \ 

6.1. Установка и 
настройка СКЗИ 

. 

6.2. Проверка готовности 
~ ООКИ к самосrоятельному >­

исnользоsанию СКЗИ 

' 

1 

Журнал П )ЭКЗеММЯРНОГО учета, эксnлуаrационно~] 
rехничесkой, окуменrации к ним, ключевых документов (для 

обла1 ~теля конфиденциальной информации) 

11 

Журна, nоэкземмярного учета, эксплуатационной~ 
техническо, документации к ним, ключееь~х докумектов (.для I 

обл 1дателя конфиденциальной информац~ 

г-·-Заnи, 8 Аппаратном журна11е об опечатывании И 
~ Ьпломбироеании техничес1<их средств _J 

дмт rотовности СКЗИ к )ксплуатации 

\ \ 1. Генерация ключевой информации 11 
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,-----------------------------------------!-----··-.. ---.. ---------
7. Подпроцесс «Генерация ключевой информации» 

s 
6 
о 

"' < 

!_ 
/ 

СКЗИ _/ 
_.,., .. _,, __ ,,_,_. _____ ,.,_7 

'У~нь1е м,очевь1е носители 

11 
6. Установr<а..., нас:трой;,<.а I 

скзи 

~·-Fr ---

-

1
7. 1.Постамовк:на J 
учет носителек s 1---~/>! 
начестве млючевьсх I 

1 !ч'rенные мючевые носите11и 

-

7.2. Генер.;щ~.tЯ ключевой 
информации/nеред,3~ 

нос~ей с к/'lючеsой 

'lllнформаци-1 

Лольэовате11Ам 

~ 
К ючееой tЮситель с ключевой 

мнформ.ацией 
~-'--

Серr.tфикаты L___ ______ _ 

___,! 

Г--жvрнал nm эемnля.рноrо учета, )1<а111у;,тацмонtЮ·й И 
I техн-мческой ррк ментации м нw.,. кл~оч:евых до,кументов (дпя 

облад.ат ля ко.+фиденциа11ьн~ инd~оомации) 

7 3. Отправка ,ерт:tфикатов в бан1</ 
nо11учение эарегистрирозанных 

сертификатов мз б;,:нка 

11
8. Обуче"ме м допуск Пользоаатепей к 11 
самоаокrельному мсnопьэован~.tю СК3И 
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8. Подпроцесс «Обучение и допуск Пользователей к самостоятельному использованию СКЗИ 

11 

Учебные материа11ьJ 

7. Генерация ключевой 

инфорlv\ации 

11-- --1.i l 8.1. Обучен"е I 
L ---·----- ·1 Пользователей СКЗИ 
------·--

л 

I
Скан-коnия Журнала nоэкземмярноrо учета. эксплуатациозной 
и технической документации к нкм, ключевых документов (ДЛА 

обладателя конфмденциальноii инфо~ии) 

1 
8.2. Зачет по 
обучению 

Ведомость сдачи зачетов J 
----__JL----------

s 
х 

о 
о 

"' <( 

L -------

l Скан·коnия Annap.rтнoro журнала (если он вед~~ 
~ j н 8.3. Отправка документов в I 

-· окз 

Г Ведомость сдачи зачетов _J '------,.------' 
l Скан-11оnия Акm rотовности СКЗИ к эксплуатации -} 

1 
9. ПринАТ\о\е решени.А о возможности 11 

эксплуатации СКЗИ 
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9. Подлроцесс «Принятие решения о возможности эксплуатации СКЗИ» 

11
8. Обуsение и допуск Полоэователеii к 11 
caмOC'ТOAтtVll»IOMV {.(CПOJ1t:>SONHИIO скзи 

[
Заявление 1-43 орrанизациiО и обесnечение бе,оnас.1оtостм 

хранениJI, обработки и nередачи по каналам смзи с 

испольsованием средств криnтогрi,фическ.о~ ,:ащ,1ть1 

информаци~ с ограниченным ррстуn.ом, не содер~ащеsй I 
саедении, состаВ111нощ.их rосуда:рстаенную nину 

(с передачей СКЗ\.1 на nредnрКАтие\ 9•1• Принятие реwенияН' -~ 
_________ '--------'"' 

0 
воsмо,~оtостм КЛЮЧf:tfие о аозмож.ности 1t1te:мyar.щиi., СКЭИ 

[
·-заявление на Оj)fi1Н'И34ЩИЮ 'К Об~ПёчаНме бе30П:lСНОСП1 .l :Jксnлуатэции а<ЗИ _ - __.-

)(~НеНИЯ, обрабоnс11 к передачи no каналам связи с 
исnолЬ3ованием с:редс:та криптоrрафичесхой ЗiJЩl1Thl 

иi-tформации с оrраниченным доступом, не содержащей 

сееденмй, состаммющих rосуДiрсrве.ннvютэйну r---

(бes nередгч.и СКЗИ на nредnриятие~ 1, 

-.. 9.2. Отправка 
закпючения о 

f я Прик;з,эа о казнё!.чении администраторов беюnасносm и ~ воsможности 
.nиц ю: sамещающих l)t<С-МУiП-ации СКЗИ а 

ооки 

L яовлеttие на услуrу Администратор.> беэоm1сностм j 
Г Копия Ле~НА лиц. доnускаемых к самостоятельной работе с 1 ! 

СКЗИ I 
L_ ----Копим Прмм;оэ.а о на1наченик npaa подписей nо11ьзоаателе~ 1 

L ~ -
I Скан-кол-и.А Жур~ма ПО3К1еммАрного учета, !ЖС.муатационной L 

и техническом документации к ним, кл!()Ч(!ВЫХ документов l_ (дпо об.мдател• конфиден~альной информации) 

L::· =:С:t<О=Н·=к=о=nи=я=А=n:n:ар:а:тн:о:rо::жу=рн=ал=•={е=сл=и=о=н=••=Рf!=ТСЯ=)=~~ 
L::..::===<:=ка=н=·к=о=n=и=R:~:д:о:м:ост::и:ср;,:=ч:и:эа=че:то=•=====~ 
[ 

cкa~onиJil Акта rо1оеност14 О<ЗИ к 111<сnлуаnщми _ -~~~----~~~-..,~ 
, 

11
10. Обеспечение функционирования, 11 

беюnасносn1 и контроля з.г применением 

скзи 
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11. Подпроцесс «Расследование фактов нарушений условий использования СКЗИ>> 

11 10. Обеспечен и• фуннционироеания, '11 
бс,оnасности и ио~1:;~" эа nрименс.нкем 

s: ' х 
Дд о 

о сюи 

"' nо11учено К] < 
HKil1 ,!. 

НЕТ rroeop об оназании Банном уса:~ ДбО =•ьзооани:::}--
11.1. Раэбор наруwения с Ц Закточение no фанту нарушения условий исnоаь,ования СКЗИ помощью 

сnсциапнзированноrо 

банковского ПО -----·- ----- - --
- ----

/ 
.. - -- . 

скзи ' 
. -- -- --

<------ --- --- 112. Проведение Заключение no факту нарушени.111 VCIIOBИЙ ИСПОЛЬJОIIНИЯ скзи -
расСJt~аания 

Эксnnуатац~онная и теJСн,1чк.са11 документац,111 н СКЗИ ------- · ----------- --
... - -·----- - _ _..----

Скан---коnмR Закnючения no факrу нарушен""' усnови~ ! 
.,.,nо11ьзоеаним СКЭИ ____ г ~ 11.3. Отправка ---""--·- .. - -- . --- докумен,ов в окз 

-

"' < 
За~ючение по факту наруwен~R VtJIOOИA ИСПОЛЬ]ОНIНИЯ скэи I 

-- - --· - ------ ---
, i, 

r- - - -- --- -1 1 А -- ,. - • nn I 
1 ···-· .......... . .. 

__ --j 1 "4tno"Ь)OIIH~• (К)И фактам н1рущениli усаоеиА I 
.___ __ --- - ------· -- - ИCПOltlu08.ilHKR СКЭИ 

! 
11.5. Прин.тие мер А"• 
недоnvщен•• 1 будущем 

наруwений npa8"4JI 
исnоаьювания СК3И 

! 
11 10. Обес~ечение фунщионироеания, 

1
11 

безопасности и 1<0;:;:я за nримснением 
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12. Подпроцесс «Вывод из эксплуатации и уничтожение СКЗИ» 

-" 1. Принятие решения о необходимости обеспечения безоп, "' снасти .. 
;;; :s: хранения, обработки и передачи по каналам связи с использовё ниемСКЗИ <( х 
оо информации с ограниченным доступом, не содержащей свЕ дений, 50 
"' составляющих государственную тайну >-
а. 

г-
,. 

скзи 
/ 12.2. Изъятме СКЗИ I Журнал nоэкэемплярного учета, эксплуатационной-и 

__, 
техничес~ ,й документации к ним, ключевЬUt документов 

~аr.щионная и техническая документация к СКЗИ 
из annapaпtы:x 

1 L (дnя о! .nадат~ ~ 
средсrв 

[= .. ' Решение Руко&о~теля ООКИ Журна, поэкэемnлярноrо учета, эксмуэтационной и--
о выводе СКЗИ и.з :эксплуатации I техн~ческоi доt<ументацик к ним, ключевых документов (для 

обл дате11я конфиденциальноi4 инфоомации) ----- : "' ';;:;:-"' ~ ц -~-
:s: 

/ f 
-

х 
скзи 

- -l 
о 
о А><Т об уничтожении СКЗИ 
LQ l Эксnлу.,тационная и техническая документация к СКЗИ <! 

-f ;·копия Журнал;, nозкземnларноrо учета, зксмуатацион:t 
хничЕЮ<ой документации к ним, клК)t.!ееь,х докумсюов (дпя 

обладателя конфмденциалькой инфоnмации) 

l А><Т об уничтожении СКЗИ J- -1 12.4. Отправка 
документов в ОКЗ 

L 
Скан-копия Решения Руководителя ООКИ _J о вь1воде СКЗИ и3 эксплуатации 

п 
2. Разработка и утверждение схемы 

11 
орrс~низсщии криmоrрафическоМ защиты 

конфиденциальной информации 
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13. Подпроцесс «Проверка выполнениR требований Регламента» 

'rfpMKaJ о nроеедени.,4 nроаерки орrанизаЦии и oEl.'cneчeниsi б~м! 
О •ранени.А, с-брэботки. и nередач-1 no манамм се1ш,~ с исnо111JJО&анием ! 
~ c~i ир+'.nтоrрафичfШСОЙ ,а щиты инфор•,,;щи.м ( оrраниче1-1н-.1м J' 
"' ; ,. доступе.~. не coдeplf(aщei:t саедений, сосТ18/\11t1Ощих rосударстеен.ную 
а) О Hl"'HY В ООКИ 
~ ~ 13.1 . Прмн~nме реwен~оnроведенниnроверо.с 1Ь6nолненмR 1- --- ---------- ------. 
С{ i тре6оеаний Per /!il.У.ента ___-l ~ 4 Пмн·rрафик n==рое,рок ] 

П-риказ о nроsедекии nрuеерки органи,ации и ооесnD<tения ое1оn1с.ности 

хранl!нИА, -обр.эбо,ки и передачи no t11ка11ам се111м с нс.nо11ь1003ние.м 
срtДСТ& ыриmоrрафмческо;. 1эщмт1,1 информации с оrран11ченным ~ ---- ___ _ дОС1'УПО'-', н.е содер1«1щей с.ееденнА. сосrа,пя.ющи.х rосударстеекную ~ Пис-.мо о nро&еденик npoaep1tм 8 ООН.И -·1 

тзйну 8 ооки н ----' _______.. --.. 13 2 ИJ't'(ение ма-тери:и~о, по 

---- ------ обьС!-1t"Ту nро.верк.и -j ~ _ ---- ---·-i Саодн.а.Атаб11ица nоо6ъt1<Туnроеерм11 . __ I_ 111\ан,rрафи,nроеедекияnро••РОК Г --

[ 

~сое~мо~~11~6~ L3.3,0rnp3&1taдo11yмeн108t1 1 
оок" 

'! [l_ ---~~~-С-еоднаа ::___б•_•_•••_no_o6ьe_кrv_np:•:••~P-••:~- _J н )-[}-= nодnисаннt11й Акt nроверtси со сrорою,• ОКЗ (2 Эk1,) _J 
8, Проrра.мма ttроеерки ~ 13.4. проведение nроверми -=====- - _· __ _ 
i:: L . °"'"'•"Р•••Р~ ] 1 

[ _____ к=::=•nроверки J 
L_ 

Под111оtс1нны-А Ак1 nро11.ерми со ttороны ОКЗ (2. tKJ.) 13.S. Oтnpiilвкa д,оку,..ентов а \ 

- - ----- ··--- - ооки 

~ нn 
-....... --ДА 

~ [ Подnисан,ыйА><Т nро&tркисосторок"ОКЗ и со nороныООКИ ~ '' 

1 
; 

5 
--- -- - _J 13.6.Оmраемадокумt.нтоае I f nодnи.санныИАК1 nроttрkмсоnороныОКЗ:исостороныООl<И 13.б оmрввкадокумектова 

~6 J ОКЗ ----------J ОКJ 

mo L ! L_ ___ п_л~~~~~· -- ·--_r 
1 

l l 
lO. l)бocnoчe••• Фrн•ционироо,ии•, 11 11 10. ~сn .... ние фун,циокирооани•, 11 

бе,оnас:ностм" .со~:;;я за применением I безоnзсttостм м мо~::~ ti nриу.ен,енмем 
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Приложение №3. Дополнительные выходы и щополнительные входы 

№ Наименование Пот ебитель 
п/п дополнительного ДОПОЛJ ~ительного 

выхода процесса ВЫХО,l] ~ процесса 

(групп lt процессов/ 
внешни ~ контрагент) 

l Протокол принятия Предприятие 

решения о необходимости 

обеспечения безопасности 

конфиденциальной 

информации 

2 Технический (аппаратный) ЗАО «Гринатом» 
журнал 

3 Лицевой счет ЗАО «Гринатом» 

№ Наименование Поставщик 

п/п дополнительного дополнительного 

входа процесса входа процесса 

(группа процессов/ 
внешний контрагент) 
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(дата) 

Приложение №4. Форма приказа о назна ении Администраторов 
безопасност и лиц их замещающих 

ПРИКАЗ 

№ 

О назначении администраторов безопасности и л их замещающих 

Для осуществления мероприятий по орган и обеспечению 
безопасности хранения, обработки и передачи с использованием СКЗИ 
информации с ограниченным доступом, не содержащей сведений, составляющих 
государственную тайну: 

ПРИКАЗЫВАЮ: 

1. Назначить администраторами безопасности и во ложить функции органа 
криптографической защиты по организации ра от с СКЗИ, выработки 

соответствующих инструкций для пользователе , а также контролю за 

соблюдением требований по безопасности на еле щего(-их) сотрудника(­

ов ): 

• ·s ДОJ'С8СНОС1о7 подразделение~ e"ma1 • тел н 

L • . , должность" подра1дспение. e·ma 7 теле н 

2. Администратору(-ам) безопасности провести нструктаж и обучение 

Пользователя(-ей) СКЗИ и ознакомить под расписку с правилами 

эксплуатации СКЗИ. 

3. Контроль исполнения настоящего Приказа оставл юза собой. 

(до:nо:ность ру>:ОВОдН"ТеМ) (nодлнсь руко~,од1m:ш1) рукоюд11те;1J1 

м.п. 
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Приложение №5. Форма Заявления на yc.гtyry Админ стратора безопасности 

Заявление 

на услугу Администратора безопасно 

« ___ » ______ 201 r. 

наименоваю1е орrаю1зацш1. включая орrанизациош10-nравов форму 

в лице 

должность 

фам11лия. имя, отчеСТRо 

действующего на основании 

в рамках оказания услуг, составляющих лицензиру ~мую деятельность, в 

отношении шифровальных (криптографических) tредств запрашивает 
предоставление услуги Администратора безопасности (кьд услуги GEN.23), для 
обслуживания защищенных с использоваю ем шифровальных 
(криптографических) средств информационных и 1 елекоммуникационных 
систем согласно перечню 

№ 

п/п 

Пользователь Установленное СКЗИ 
СКЗИ (должность, 

Ф.И.О.) 

Уполномоченное должностное лицо 

(Должность) 

м.п. 

55 

Автоматиз1111 ованная/ 

информацно1 шая 

система 

Учетный помер 

АРМ, на 

котором 

установлено 

скзи 



Приложение №6. Перечень лиц, допускаемых к са остоятельной работе с 

скзи 

ПРИКАЗ 

№ 
(дата) 

О назначении лиц, допускаемых к самостоятельн й работе с СКЗИ 

Для осуществления мероприятий по 
безопасности хранения, обработки и передачи с 
информации с ограниченным доступом, не содержащей 
государственную тайну : 

ПРИКАЗЬШАЮ: 

1. К работе с СКЗИ допустить следующих работнико 

№ ФИО пользователя Структурное подразделение 

2. Контроль исполнения настоящего Приказа оставля 

(должность руководителя) (подrшсь рукоаод,rте;1я) 

м.п 
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и обеспечению 

использованием СКЗИ 

ведений, составляющих 

должность 

юза собой. 

(Ф ~1.U. руково.:urте;1.1) 



Приложение №7. Форма Приказа о предое1 авлении прав подписей 

ПРИКАЗ 

№ 
(дата) 

О предоставлении прав подписей в системе(ах) 

В соответствии с пунктами 7.5-7.6 Инструкции Баfiка России от 30.05.2014 
№153-И «Об открытии и закрытии банковских сче-~ов, счетов по вкладам 
(депозитам), депозитных счетов» для осуществления пл.пежей с использованием 
системы 

ПРИКАЗЫВАЮ: 

1. Предоставить право первой подписи в системе 

\Q> 11.U ., ДОЛЖНОСТЬ) 

(Ф.И.О., до.rrжносrь) 

2. Предоставить право второй подписи в системе 

( Q>.11.U .• до:rАСНОСТЬ} 

(Ф.И.0" до;IЖНосrь} 

З. Предоставить право запроса выписки в системе 

( <i>. H .U., ДОЛЖНОСТЬ) 

(Ф. И.О., r.lOJ!ЖflOCТЬ) 

2. Контроль исполнения настоящего Приказа оставш ю за собой. 

(доmо:ность P)'l(OВO;urre.1•) (подпись pyкoвo;urre.1•) \ Q> .11. u . py,-oвoД1rre.u) 
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Приложение №8.1 Заявление на CI ЗИ ( с передачей СКЗИ) 
Заявление 

на организацию и обеспечение безопасности хранени1•, обработки и передачи 

по каналам связи с использованием средств криптографической защиты 

информации с ограниченным доступом, не соде >жащей сведений, 

составляющих государственную т~ йну 

( с передачей СКЗИ) 

<_» _____ 201_г. 

наименование организаuии, включая организационно-правову1< форму 

в лице _____________ _________ --1-- ----------' 
доюкностъ 

------------------=---------- --+-----------' 
фамилия, имя, отчество 

действующего на основании--------------+----------­
просит ОКЗ ЗАО «Гринатом»: 
1. Организовать и обеспечить безопасность хранения, 1 )бработки и передачи по 
каналам связи с использованием средств криптографичес кой защиты информации 
с ограниченным доступом, не содержащей с1 едений, составляющих 
государственную тайну в рамках услуг лицензиру~мой деятельности для 

следующих автоматизированных рабочих мест (АРМ), 'rказанных в таблице, для 
чего, в соответствии с «Отраслевыми требованиями по информационной 
безопасности Госкорпорации «Росатом» №1/910-Л "дсп от 23.09.2014 в 
организации, расположенной по адресу 

функции ОКЗ возлагак тся на администраторов 

безопасности, назначенных Приказом № _ _ от . Копия Приказа 
прилагается. 

№ Пользова В1щ Автоматизиров У четны ПодраздеJ Адрес Общесисте 

u/ тель защищае анная/ й номер ение месторасполо мное 

о скзи мой и11формащю11н АРМ, на женияАРМ орограммн 

(должное ин форма ая система котором 
ое 

ть, ции установл 
обес11ечени 

Ф.И.О.) ено 
е, 

скзи установлен 

вое на 

АРМ 

Администратор безопасности / / - - - - -+-- ---------(ФИО) (подпись) 

Уполномоченное должностное лицо 
/ / -----~ -------

(ФИО) (подпись 

м.п. 
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Приложение №8.2 Заявление на СК' И (без передачи СКЗИ) 
Заявление 

на организацию и обеспечение безопасности храненин, обработки и передачи 
по каналам связи с использованием средств криптоrрафической защиты 

информации с ограниченным доступом, не соде >жащей сведений, 
составляющих государственную т~ йну 

(без передачи СКЗИ) 
<r-» _____ 20\_ r. 

наименование орrанизаш1и, вклю•1ая орrанизационно-правов~ форму 

в лице - -------------------- ---!------------' 
должность 

------ ----- -------:-- - - - - ------4--- --------' фамил11я, ю1я, отчество 

действующего на основании - - ---- -------+--------- --~ 
просит ОКЗ ЗАО «Гринатом» организовать и обеспечитр безопасность хранения, 
обработки и передачи по каналам связи с f спользованием средств 
криптографической защиты информации с ограюrченным доступом, не 
содержащей сведений, составляющих государственну1ч> тайну в рамках услуг 

лицензируемой деятельности для следующих автомати~~ированных рабочих мест 

(АРМ), указанных в таблице, для чего, в соотве· ствии с «Отраслевыми 
требованиями по информационной безопасности Г< скорпорации «Росатом» 

№1/910-П-дсп от 23.09.2014 в организации, рас1осоложенной по адресу 

функции ОКЗ возлагакrгся на администраторов 

безопасности, назначенных Приказом № _ _ от . Копия Приказа 
прилагается. 

№ Пользо Вид Наимен Номер Автоматпзв Учетн n од разд Адрес Общесп 

ватель защищ ование ли ценз рованная/ ый е~ение место рас о стсмное 

п скзи аемой скзи, 1111, КОД 11uформацп номер оложения програм 

/ (должп ин фор версия ЛJЩСНЗ 011ная АРМ, АРМ MIIOC 

о ость, мации ни, код система 11а обеспечс 

Ф.И.О.) конечн которо 1111е, 

ого м уста нов 

ПОJIЬЗО устан о ленное 

вателя влево на АРМ 

скзи 

Администратор безопасности / _______ ! 
---,п-одп-11с-1,С""1) r-- (ФИО) 

Уполномоченное должностное лицо 

------r--1 _ _ ______ ! 
(noдn11c1,) (ФИО) 

м.п . 
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Приложение №9. Схема организации криптографической защиты конфиденциальной информации (шаблон) 

Схема кр11птограф11ческой защиты 11нформац11и <Наименование орган11зац1111> 

Лиц 

е11 з11 

я 

Ф.И. №/К 

о., ЛIОЧ Пр11 

рабоч свы каз о 
Пр11 

11ii е назн 

Учет 
Учет 

TeJJeф 
У•1еп1 

Прог 
каз о 

ныii Пол 
доку 

ЫЙ Лице 
аче11 

tlЫii 011 11 MCII Авто Адр рамм 1111 
пред 

lfOMC e-mail ьзов номер Акт вoii оста 
Заr<'л 

Нан 
номе ты мап1з 

АРМ/с 
ее 1\Ое 

Вед о счет/ 
лиц, 

р а тел 
Т11п (№ обесп 

гот о вле11 

.N 
р 

"Зая 
адм11 11рова 

ер11йн 
мес 

Вид Жур 
доп у ючен Оп1с 

ме110 ь мост внос 1111 
"Зая 1111стр 

скз 
IICПO серт н11ая/ 

ый 
тор е•1ен скае ие о TКII 

ва11и влсн защшц ь ти нал прав Пр11 
BЛCII а тора л~,зуе ифи инфо ас по ис, мых возм об 

п с lfSI ... 
без оп 

и номер, аемой сдач CIO поэк ПОДП меча 

/ 
IIЯ ... 

" на (дО.'1 
мого ката рмац JIOЖ уста 

ш1фор Ик 
к ожно у,шч 

пред 
II о скз 

113 11 земп IICCi! IJIIC aCtlOC КЛIО 11011на CIIII IIOBЛ само CТII тоже 
11 пр11я обссn ЖIIOC 

и 
которо 1\13Ц1111 зачет эксп лярн 8 np11c ·r11 ,,а я я ешю стоя эксп HИII 

TIHI е•1е11 
ОКЗ, 

ть, м 
пэ 

ов луат ого плат Oel{lt про с11сте е на тель луат 
IIC Ф.И. уста но ац1111 учет еж11 

IICIIII №11 вер ма вм пэв ной ац1111 
скз О.) влено 

м 
а 

раб о 
ых 

скз и 
и 

дата KII 
скзи ClfCTC 

и 11р11ка элек те с 

скз 
мах 

за о тро 

- ,.,нn и 

ЧСШ\11 й 

IIOД 

IJIIC 

и) 
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ГРИНАТОМ Приложение №10. Книга лицевых счетов 

Книга лицевых счетов 

СКЗИ,ЭКСПЛУАТАЦИОННОЙ 

Приложен11е 1 к И11стру1щпи, 
утвержденной приказом Федерального агентства 

правительственной свящ и 1rнформации 

при Президенте Российской Федерации 
ОТ 13.05.200) Г. № 152 

И ТЕХНИЧЕСКОЙ ДОКУМЕНТАЦИИ К НИМ, КЛЮЧЕВЫХ 
ДОКУМЕНТОВ 

ЗАО «Гринатом» 

Начат«_» 201_ г. 

Окончен«_» 201 г. 

На листах 
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Опись лицевых счетов 

1 41 
2 42 

3 43 
4 44 
5 45 
6 46 
7 47 
8 48 
9 49 

10 50 
11 51 
12 52 
13 53 
14 54 
15 55 
16 56 
17 57 
18 58 

19 59 
20 60 

21 61 

22 62 

23 63 

24 64 

25 65 

26 66 

27 67 

28 68 

29 69 

30 70 

31 71 

32 72 

33 73 

34 74 

35 75 

36 76 

37 77 

-лист -
№nn Фамилия Инициалы № no каототске Расписка ница осЬоомившего л/с Оrметки о местонахождении 
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Лицевой счет тел 

№ Наимено- Серийные Номера Отметка Отметка о рассылке Отметка о Да- Да- Отметка об При 

п/п вание номера экзем- о получении (передаче) возврате та та уничтожении ме-

скзи, СКЗИ, пляров в во- вы- СКЗИ, ключе- ча-

эксплу- эксплу- (крип- дав во- вых докумен- ние 

атацион- атацион- тогра- дей да тов 

ной и тех- ной и фичес- От кого Дата и номер Кому Дата и Дата и Дата и Дата с- ИЗ Дата Номер 

нической техничес- кие получены или сопроводитель- ра- номер номер номер и но- тви дей унич акта или 

докумен- кой доку- номера) Ф.И.О. ного письма зос- со про- под- со про- мер е с- то- расписка 

тации к ментации ключе- сотрудника орга- или дата ланы води- тверж- води- под- тви же- об 

НИМ, КЛЮ- к ним, но- вых до- на криптографи- изготовления (пе- тель- дения тель- твер я ния уничто-

чевых до- мера се- кумен- ческой защиты, ключевых реда- ного или ного жде- жени и 

куме нто в рий ТОВ изготовившего документов и ны) пись- рас пи с- пись- ния 

ключевых ключевые доку- расписка в ма ка в по- ма 

докумен- менты изготовлении луче-

тов нии 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 
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Приложение №11. Доверенность доверенного лиц~ на получение СКЗИ в 

окз 
ДОВЕРЕННОСТЬ 

доверенного лица, наделенного правом получения средств кри1rrтографической защиты 

информации 

г. ------- « __ »--1 _______ 20 г. 

наименование организаuии, включая орrанизаuионно-nравовую ф рму 

влице _ _______________ ....----.--------1------------' 
(доткность) 

действующего на основании --------------- ---+------------~ 
уполномачивает __________ ,т-,---,-,.,,...,.,.--,-,--=--=-с-=--s------f------------

<Фамилия, имя, отче<.."ТВо) 

{серия и номер паспорта, кем и когда выдан) 

зарегистрированного по адресу: ---------------+------------" 
получать в Органе криптографической защиты ЗАО «Гринатом» средства криптографической 

защиты информации. 
Доверенное лицо наделяется правом подписи в соответс -вующих документах для 

исполнения поручений, определенных настоящей доверенностью. 

Полномочия по настоящей доверенности не могут быть переданы другим лицам. 

Настоящая доверенность действительна с момента вьщачи по « _ » _ _ _ _ _ _ _ 20 _ _ r 

Подпись доверенного лица --------т.-,---.,.,..,,,.----:-""':"'СС"==-=-<""--+------ - - ~ - ~----' (фамилия, имя, отчсствоУ (подпись) 

подтверждаю. 

Уполномоченное должностное лицо 
/ / 

---(-110-д-nи-с~ь)____ ,1-- - - --r. t~•"'"v:И"ТТ7:О.,...,.).------

мл. 
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Приложение №12. Сопроводит льное письмо к СКЗИ 

Общий центр обслуживания Госкорnорации «Росатом» 

д rРИНАТОМ 

ЗАО «Гринатом» 

115114, Москва 
Павелецкая наб., дом 8, стр. 1 
+7 4999494919 
i n f o@g reenatom .ru 

\AJWW.greenatom. ru 

_______ № ______ _ 
На № ___ ; ___ от ____ г. 

о предоставлении скзи 

документации 

ФИО сотрудни 

и 

Уважаемый _(ИО)_! 

Направляем Вам СКЗИ в соответствии с Дого ором № 

____ с ЗАО «Гринатом». 

Описание: 

1. 

(должность сотрудника) 
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Приложение №13. Акт овреждения упаковки 

АКТ№ - ---

г. Москва « » 201 г. +--- -----

Администратор безопасности ФИО -----+---------­
составил настоящий акт в том, что полученная упаков а повреждена (указать 

степень повреждения). 

Вывод: 

В выводе указывается возможность/невозм жность дальнейшего 

использования ключевой информации/СКЗИ в за исимости от степени 

повреждения упаковки. 

В случае образования свободного доступа к с держимому упаковки, 

использование ключевой информации/СКЗИ невозмо но. 

---+-___ ! _____ _ _ 
(Ф.И.0) (по пись) 
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Приложение №14. Журнал поэкземплярного учета СКЗИ, эксплуатационной и технической документации к ним, 
ключевых документов (для обладателя конфиденциальной информации) 

ЖУРНАЛ 

Приложение 2 к Инструкции, 
утвержденной nр11казом Федерального агентства 

правительственной связи и информации 

при Президенте Российс1,ой Федерации 

ОТ 13.05.2001 Г, № 152 

поэкземплярного учета СКЗИ, эксплуатационной 
"" и техническои документации к ним, ключевых документов 

(для обладателя конфиденциальной информации) 

Начат: « » 20 г. - -
Окончен: « » 20 г. 
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№ Наи~1е110- Серийные но~·,ера Отметка о получении Отметка о выда<1е Отметка о подключении Отметка об изъятии СКЗИ из При-

n/п вание номера экземпля- (установке СКЗИ) аппарат11ых средст11, у11ичтоже11ии меча-

СКЗИ, скзи, ров кточевых докуме11тов ние 

эксnлуата- эксnлуа- (криnто- От кого Дата и Ф .И.0. Дата и Ф.И.0. Дата Номера Дата Ф.И.0 . Номер 

цио,той и тацио1111ой графи- полу- номер ПОJIЬЗО· рас- сотруднико ПОДКJ110· аппарат- изъятия сотрудников акта или 

1·ехничес- и ческие чены со про во вателя писка в в органа <\eJHIЯ ных (уничто органа расписка 

кой техничес- 11омера) ди- скзи полу- криnтоrра- (установки) средств, в жения) кри!Тrоrрафии- об 

док умен- КОЙ КJIЮЧСВЫХ тельного <1е11ии фической ПОДПИСИ которые ческой защиты, у ничто-

тации к докумен- докумен- письма защиты, JJИЦ, уста нов- пользователя жени и 

ним, тации к тов nользовате- произведш лены или скзи. 

ключевых ним, лей СКЗИ, их к производивши 

док умен- номера nроизвсд- подлкючен которым х изъятие 

тов серий ших ие подклю- (у 11ичтожение) 

ключевых nодключе- (установку) чены 

докумсн- ние скзи 

1'013 (установкv) 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 
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Приложение №15. Порядок разрешительного оступа пользователей и 

эксплуатирующего персонала к АРМ с установленным СКЗИ 

Порядок разрешительного доступа пользователей и эксплуатирующего 

персонала к АРМ с установленным СКЗИ 

Москва 

2015 г. 
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1. Общие положения 

Настоящий документ описывает порядок 

эксплуатирующего персонала и пользователей к авто 

местам (АРМ) с установленными средствами криптогра 

решительного доступа 

атизированным рабочим 

ической защиты (СКЗИ). 

2. Требования к размещению технических средств ус ановленными СКЗИ 
При размещении технических средств с установлен ыми СКЗИ необходимо 

выполнять следующие требования: 

• должны быть приняты меры по исключени несанкционированного 

доступа в помещения, в которых размещены технические средства с 

установленными СКЗИ, посторонних лиц, по род своей деятельности, не 

являющихся персоналом, допущенным к работе в этих помещениях. В 

случае необходимости присутствия посторон лиц в указанных 

помещениях должен быть обеспечен контрол за их действиями и 

обеспечена невозможность негативных действий с их стороны на СКЗИ, 
технические средства, на которых эксплуатирует я СКЗИ и защищаемую 

информацию; 

• внутренняя планировка, расположение и укомпле тованность рабочих мест 
в помещениях должны обеспечивать исполнит лям работ сохранность 
доверенных им конфиденциальных документо и сведений, включая 

ключевую информацию. 

3. Требования к программному и аппаратно обеспечению 
Технические средства с установленными СКЗИ дол I отвечать следующим 

требованиям: 
• На технических средствах, оснащенных СКЗИ дол но использоваться 

только лицензионное программное обеспечение ф рм-производителей, 
либо ПО, сертифицированное ФСБ. Указанное ПО не должно содержать 
средств разработки или отладки приложений, а та же содержать в себе 
возможностей, позволяющих оказывать воздейств е на функционирование 
СКЗИ. В случае технологических потребностей ор анизации, 

эксплуатирующей СКЗИ, в использовании иного ограммного 

обеспечения, его применения должно быть санкци нировано 
администратором безопасности. В любом случае О не должно содержать в 

себе возможностей, позволяющих : 
• модифицировать содержимое произвольных областей памяти; 
• модифицировать собственный код и код дру их подпрограмм; 
• модифицировать память, выделенную для д угих подпрограмм; 
• передавать управление в область собственнь данных и данных 

других подпрограмм; 

• несанкционированное модифицировать фай ы, содержащие 
исполняемые кода при их хранении на жест ом диске; 

• использовать недокументированные фирма и-разработчиками 
функции. 

71 



• На ПЭВМ одновременно может быть установлена олько одна разрешенная 
ОС· 

' 
• В BIOC ПЭВМ должны быть определены установ и, исключающие 

возможность загрузки ОС, отличной от установлен ой на жестком диске: 
отключается возможность загрузки с гибкого диск , привода CD-ROM и 
прочие нестандартные виды загрузки ОС, включая етевую загрузку. Не 

применяются ПЭВМ с BIOS, исключающим возмо ность отключения 
сетевой загрузки ОС; 

• Средствами BIOS должна быть отключена возмож ость отключения 
пользователями PCI устройств при использовании К защиты от НСД, 
устанавливаемых в PCI разъем; 

• Вход в BIOS должен быть защищен паролем. Паро ь для входа в BIOS 
должен быть известен только администратору и бь ь отличным от пароля 
администратора для входа в ОС; 

• Средствами BIOS должна быть исключена возмож ость работы на ПЭВМ, 
если во время его начальной загрузки не проходят строенные тесты; 

• Программные модули СКЗИ (прикладного ПО со в троенным СКЗИ) 
должны быть доступны только по чтению/запуску в атрибутах файлов 
запрещена запись и модификация); 

• Администратором безопасности должно быть про едено опечатывание 

системного блока с установленным СКЗИ, исключ щее возможность 

несанкционированного изменения аппаратной час и рабочей станции. 

4. Защита информации от Н 
При использовании СКЗИ необходимо 

организационные меры: 

• Предоставить права доступа к рабочим места 

только лицам, ознакомленным с правилами п 

эксплуатационную документацию на СКЗИ; 

• Запретить осуществление несанкциониров 

безопасности копирования ключевых носителе 

• Запретить передачу передачу ключевых н 

недопущенным; 

принять следующие 

с установленным СКЗИ 

льзования и изучившим 

администратором 

лицам, к ним 

• Запретить использование ключевых носи елей в режимах, не 

предусмотренных правилами пользования СКЗ ; 
• Запретить запись на ключевые носители посто онней информации; 

• Запретить оставлять без контроля вычислител ные средства, на которых 

эксплуатируется СКЗИ после ввода ключево информации. При уходе 

пользователя с рабочего места должно испо зоваться автоматическое 

включение парольной заставки; 

• Хранить ключевые носители в опечатываемь 
очередь должны хранить в запираемых и 

Пользователь несет персональную ответствен 

ключевых носителей; 
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• Сдать ключевые носители в соответствии с п рядком, установленным 

при увольнении или отстранении от исполнен обязанностей; 

• Немедленно уведомлять Удостоверяющий це р о фактах утраты или 

недостачи ключевых носителей, ключей от помещений, хранилищ, 

личных печатей и о других фактах, кото ые могут привести к 

разглашению конфиденциальной информации; 

• Запрещается разглашать содержимое носителей ключевой информации и 

передавать носители лицам к ним не допущен ым, выводить ключевую 

информацию на дисплей, принтер и т.п . , инь е средства отображения 

информации; 

• Перед началом процесса установки ПО со встро иными модулями СКЗИ, 

либо автономных программных модулей СКЗ должен осуществляться 

контроль целостности устанавливаемого ПО; 

• При каждом запуске ПЭВМ с установ СКЗИ должен 
осуществляться контроль целостности про аммного обеспечения, 
входящего в состав СКЗИ, самой ОС и вс х исполняемых файлов, 

функционирующих совместно с СКЗИ; 

• Администратор безопасности должен период ески (не реже 1 раза в 
год) менять пароль на вход в BIOS; 

• В случае обнаружения «посторонних» (незарег стрированных) программ 
или нарушения целостности программного об спечения работа должна 

быть прекращена; 

• Пользователь должен запускать только т приложения, которые 

разрешены администратором; 

• Администратор безопасности должен сконф гурировать ОС, в среде 
которой планируется использовать С ЗИ, и осуществлять 
периодический контроль сделанных настр ек в соответствии со 

следующими требованиями: 

• Не использовать нестандартные, изменен 

• Исключить возможность загрузки и исп 

от предусмотренной штатной работой; 
• Исключить возможность уд 

ые или отладочные ОС; 
льзования ОС, отличной 

управления, 

администрирования и модификации ОС ее настроек; 
• Правом установки и настройки ОС СКЗИ должен обладать 

только администратор безопасности; 

• ОС должна быть настроена только 
неиспользуемые ресурсы системы 

д работы с СКЗИ. Все 
необходимо отключить 

(протоколы, сервисы и т.п.); 
• Всем пользователям и группам, зар гистрированным в ОС, 

необходимо назначить минимально во можные для нормальной 
работы права; 

• Необходимо предусмотреть меры, макс мально ограничивающие 

доступ к следующим ресурсам сист мы (в соответствующих 
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• 

• 

• 

• 

• 

• 
• 

условиях возможно полное удален е ресурса или его 
неиспользуемой части): 

Системный реестр; 

Файлы и каталоги; 

Временные файлы; 

Журналы системы; 

Файлы подкачки; 

Кэшируемая информация (пароли и т.п.); 
Огладочная информация. 

Кроме того, необходимо организовать затирание (по окончании 
сеанса работы СКЗИ) временных фа лов и файлов подкачки, 
формируемых или модифицируемых процессе работы СКЗИ. 
Если это не выполнимо, то ОС д лжна использоваться в 
однопользовательском режиме и на жесткий диск должны 

распространяться требования, пред являемые к ключевым 
носителям. 

Должно быть исключено 

позволяющих, пользуясь 

предоставленные привилегии; 

в систему 

ОС, 

программ, 

повышать 

Необходимо регулярно устанавлива ь пакеты обновления 
безопасности ОС, обновлять антиви усные базы, а также 
исследовать информационные ре урсы по вопросам 
компьютерной безопасности с целью сво временной минимизации 
опасных последствий от возможного воз ействия на ОС; 

В случае подключения ПЭВМ с тановленным СКЗИ к 

общедоступным сетям передачи даннь , необходимо исключить 
возможность открытия и исполнения файлов и скриптовых 

объектов (JavaScript, VВScript, Ас ·veX), полученных из 

общедоступных сетей передачи да ных, без проведения 

соответствующих проверок на пре ет содержания в них 

программных закладок и вирусов, загр аемых из сети; 

При использовании СКЗИ на П ВМ, подключенных к 

общедоступным сетям связи, с целью сключения возможности 

несанкционированного доступа к системным ресурсам 

используемых ОС, к программному о еспечению, в окружении 

которого функционируют СКЗИ, и к компонентам СКЗИ со 

стороны указанных сетей, д лжны использоваться 

дополнительные методы и средства за 

Организовать и использовать организовать 

регулярный анализ результатов аудита; 

Организовать и использовать комплекс тивирусной защиты; 

Исключить одновременную работу в О с работающим СКЗИ и 

загружаемой ключевой информацией не кольких пользователей. 
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Приложение №16. Технический (аппаратный) журнал 

Технический (аппаратный) журнал 

№ Дата Тип II серийные Записи по Используемые крнптоключи Отметка об уни•rтожеюш Примечание 
n.n номера используемых обслуживанию ( стирании) 

скзи скзи Тип Серийный, Номер разового )~ата Подпись 
ключевоr'о криптоrрафческий ключевого носителя пользовател 

документа номер и номер ИЛИ зоны СКЗИ, в яСКЗИ 
экземпляра которую введены 

ключевого документа коиптоключи 
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Приложение №17. Акт rотовностJt СКЗИ к эксплуатации 

Акт№ 

готовности СКЗИ «-~-----==-- » версии ____ к эксплуатации 
(наи:'dенование СКЗИ) 

г. « » 20 - - --

Администратор безопасности 
(Ф3MltJ11UI И О., e-mail) 

в соответствии с заявкой на установку СКЗИ « » версии 
(наим снов ниеСКЗИ) 

от « » 20 - - г. , 
составил настоящий акт в том, что произведена проверка готовности АРМ 
обладателя конфиденциальной информации 

(Наименование орrа11изаuии, фактичесю1n адрес) 

г . 

' 

к эксплуатации СКЗИ на соответствие Ограсл~вым требованиям по 

информационной безопасности №1/910-П-дсп от 23 09.2014 и требованиям 
«Ивструкции об организации и обеспечении безопаснос!I'И хранения, обработки и 
передачи по каналам связи с использованием средств к~:~иптоrрафической защиты 

информации с ограниченным доступом, не содержащей сведений, составляющих 

государственную тайну», утвержденной Приказом ФА СИ при Президенте РФ 

№ 152 от 13.06.2001 г. 

Контроль 

Установлено сертифицированное 

антивирусное ПО 

Установлено сертифицированное СЗИ 

от НСД Secret Net версии 6.5 и выше. 
ОС настроена в соответствии с 

отраслевыми требованиями по 

информационной безопасности 

№1/910-П-дсп от 23.09.2014 

Выполнено/ 1е выполнено, подпись 
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Установлено СКЗИ в соответствии с 

документацией, поставляемой в 

комплекте. 

Проверено выполнение требований 

документа «Порядок разрешительного 

доступа пользователей и 

эксплуатирующего персонала к АРМ с 

установленным СКЗИ» 

скзи 

№п/п 

« 
№ помещения 

и рабочего 

места 

Вывод: 

» версии 

Уч.№ПЭВМ 

установлено. 

ПЭВМ оnечата fla 
nечатью№ 

Операционная 

система 

Оборудование АРМ соответствует Отрасле1Зым требованиям по 
информационной безопасности №1/910-П-дсп от 23 09.2014 и требованиям 
«Инструкции об организации и обеспечении безопасJюсrги хранения, обработки и 
передачи по каналам связи с использованием средств кр1иптографической защиты 
информации с ограниченным доступом, не содержащей сведений, составляющих 
государственную тайну», утвержденной Приказом ФАrIСИ при Президенте РФ 
№ 152 от 13.06.2001 г., их функционирование проверено 
и готово к эксплуатации с установленным СКЗИ « » 

(f[аименование СКЗИ) 

версии 
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rРИНАТОМ 

Приложение №18. Учебные материалы 

I Управ11ение и~нформационной ·беJопасности [ 

Обучение пользователей 
правилам работы со средствами 

криптографической защиты 
информации 
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Программа обучения п ол ьзо вателей п равилами работы с СКЗИ 

--- ------
,1 Понятие безопасности информации \ 

- - . ~ 1 

,1 Типичные причины нарушений пользователей 

,1 Требования к эксплуатации СКЗИ 

,1 Правила работы с СКЗИ 

l _ ' __ ме~ы nред_юо~_ожност: пр:_р~б~~е с паролями 

.....____ д 
......... ._ 
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Корпоративные ценности ЗАО « Гр инатом» 

Корпоративные ценности компании -система пр 1 1нц~1пов. на которых основывается ее 

деятельность. органюацL1я 1руда LI спmь поведенL1я сотрудн~1ков. 

У "оr~1пан1111 «Гр11натоr-,1 » 6 ценностеi1 

../ Ответс"""венность за результат 

./ Эффеk'Т11ВНОСТЬ 

·/ Уважен, 1е 

../ Безопасность 

..., Единая ~оr,анда 

·./ На шаг впереди 

Безопасность - наивысший приоритет. В нашей работе мы s первую очередь обеспечиваем полную 
безопасность людей и окру,кающей среды. В безопасности нет мелочей - ~,ы знае~1 правила 

безопасности и выполняем их. пресекая нарушения. Особое внимание мы уделяем 
надежности досrупности сервисов и корпоративных ~~нформационных систем. Наши кш1енты могут 

быть спокойны за сохранность ~1х данных. Мы соблюдае~, все внутренние регламенты и процедуры. 
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БЕЗОПАСНОСТЬ 

это защищенность от возможного нанесения ущерба при возникновении 
различных возможных угроз 

Ущерб может быть прямым и косвенным: 

./ материальный 

../ моральный 

./ физический 

Субъектами нанесения ущерба, в конечном cчerne. всегда являются люди 
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Влияние осведомленности пользователей на уровень 

информационной безопасности 

20% 

• Ош11бк11 персонала 

•Вирусы 

Обиженные сотрудю1ю1 

Нечестные сотрудн11Ки 

Проблемы электропитания 

• Внешние нападения 

Более 50 процентов от общего объема нарушений и преступлений составляют 
,. а. 
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Обеспечение безопасности ... задача всех работников организации 

Пожарная безопасностьобесnечивается не только пожарной дружиной , но и 

все,\11 сотр1днv1каjv1v. , которые соблюдают установленные nрав".ла ,не бросают 
окурки , не пользуются неисправленными электроприборами и т.п. ). 

Состояние безопасности предприятия (t{at< информационной1 так и пожарной) 
зависит от каждого 

В состав системы обеспечения информационной безопасности входят все 
сотрудники, имеющие прямое или косвенное отношение к системе 
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Типичные причины нарушений пользовате11ей 

J Использование ресурсов не по назначению 

f! :_,,;,,• 1 :J~i:J' ,.... ..; 

испопьзование 

предоставпенных сотрудникам 

аппаратно-программных 
средств ГК «Росатом>> в 
пичных (иных, кроме 
спужебнь~) цепях 

r\,. ,t··"rt:-, 1 t "r~ 1н11 1,..I" 
... J ,_.._ ;;_J / 

потери из-за 

непроизводитепьного 
испопьзования ресурсов АС и 
рабочего времени, создание 

помех и допопнитепь ных угроз 
основным технопогическим 

процессам 

;, ~:..1 r~11';J~~=-.. 

запрет ипи введение 

существенных ограничений на 
использование аппаратно­

программны)( средств не по 

назначению (в пичных цепях) 

Пользователь не имеет право испол:ьзовать предоставленные ему ресурсы 

ГК ((Росатом» в личных целях 

А 

~ 
r•мн..атом 
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• Непринятие мер по предотвращению порчи или утраты оборудования 

г. ~ctr~·r:·l.i • 
·- ... -,1. 

неумышпен ная порча ипи 

непр~1нятие мер по 

предотвращению порч~, или 

утраты (хищения) технических 
средств, носитепей 

11нформац~щ повреждение 
ПИНИЙ СВЯЗИ ... 

Г ,, 1, i •j:;; 1 rl , .. f':'I.J ~ 1 

прямой материапьный ущерб 
Частичный ит1 попный отказ 

системы - потери из-за простоев 
и затраты на восстановпение 

ресурсов и работоспособносл1 

(технопогическ~1х процессов) 

, ~ .. гг~. 11l~ • ,::,. 

повышение ответственност~1 за 

сохранность и физическую 

цепостность аппаратных средств 

(материапьная компенсац~1я в 
попьзу ГК «Росатоr"1») 

Если пользователь оказался свидетелем порчи имущества ГК «Росатом» он должен 
незамедлительно сообщить о произошедшем непосредственному руководителю 

д 
,._..., ..... 
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• Несанкционированное изменение конфигурации устройств и программ 

rl ~1,;1r· ,,-, i ,~ ,.'J .J =...'1-;;,; Г /c,~Jl~L1 , .. r.::~f ;j -
самовольное 11змененt1е 

состава и конфигурации 
используемых аппаратных и 

программных средств, 

откnючен11е ~m11 изменен~1е 
режимов работы 

оборудования 11 программ 

частичный ит1 полный отказ 
системы. 

Потери из-за простоев и затраты 
на восстановление ресурсов и 

работоспособносл1 
(технолог11ческ11х процессов). 

внедрение «жучков» 

i~~rl Г;:JJ'JJ;?:..1· 

введение запретов и повышен11е 

ответственности за физическую 

цепостность аппаратно­

программных ресурсов 

F 
Пользователю запрещается : вскрытие системного блока ЭВМ (для 

протирания пыли), мыши, клавиатуры, добавление в аппаратную часть 
ЭВМ дополнительных плат для увеличения производительности , 

инсталляция сторонних программ, внесение изменений в настройки 
аппаратной части ЭВМ, программных продуктов, установленных на ЭВМ. 
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.. Инсталляция и / или запуск сторонних программ на рабочих станциях 

r.1 :.' §1~..:т.:.:~1 ::;· 

несанкционированное 

внедрение и использование 
неразрешенных и сторонних 

программ, не имеющих 
отношения к 

производственной 
деятепьности 

ГJ:; ~·1i.:i·д~·rzи~·· 

необоснованный расход 
ресурсов системы (загрузка 
процессора, каналов связи. 

оперативной памяти и памяти на 
внешних носителях), 

возникновение конфликтов ПО, 
заражение компьютеров 

вирусами 
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запрет самостоятепьной 
разработки , установки и 

испопьзования неучтенных, не 

разрешенных программ (не 
относящихся к 

производственному процессу) 

tttWN-.'tOIIII 



• Отключение или создание помех для работы штатных антивирусных программ 

ц~,й~(·1и 

откпючен~,е или создание 

препятствий для работы 
антивирусных программ, 

неправ1-1nьные действия в 
случае обнаружения вирусов 

7' 

Гl$,tЛ:;f,!l~:;-r:.;J 1iJ· 

потери из-за заражения 

компьютера в~·1русам11 l1 
распространен11е эпидеr.11111 на 

друг11е сервера 11 рабочие станц1111 
(потеря данных, компрометация 
конфиденц11апьных сведен1111 
просто11 с11стемы. затраты на 

восстановпен11е) 

{~j.Jf -~..:.,, 

повышение ответственности 

пользователей , внедрение более 
совершенных антивирусных 

средств 

При обнаружении вирусного заражения ЭВМ пользователь обязан прекратить 
обработкуинформации на компьютере и сообщить о произошедшем в 

подразделение инф_0рмационной безопасности, эксплуатирующей систему 

4 
r_.._ТOIIIIII 
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• Использование нелицензионного программного обеспечения 

[! t, .,-J~· , ... ,_JJ ~ 

использование 

нелицензионного 
программного обеспечения 
на компьютерах предприятий 
отрасли (пиратских коп~,й 

программ) 

Гl~~i1~i•~H§И;J 

судебные 11с к~, правообnадателей 
на коr,лпенсацию ущерба, 

возбужденt1е угоnовного дела no 
ст. 14'3 УК РФ «Нарушенt1е 

авторских и смежных прав>) ~1 
связанные с этим риски. потеря 
репутации, выход из строя рtща 

АС 
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,.~_J,.1·,~~: 11=-:_.z_::.. 

повышение ответственности 

конечных пользователей и 
обслуживающего персонала, 

усиление контроля, применение 

ср€дств создания замкнутой 

программной среды 

IJ 4 
tttМNAТOМ 



Нарушение порядка формирования , использования , хранения и резервного копирования 

критичной информации 

Г1:.; йr•т:JHfj' 
-~..J 

непреднамеренное удапение 

ипи искажение программ и 
файлов с важной (не 

обязательно 
конфиденциальной) 
информацией, ввод 

ошибочных данных и т.п . 

ГJ i·' ~1 l:J.!J ~Jtr'2~t; r • 
потери из-за простоев и 

затраты на восстановпение 

ресурсов и работоспособности 

1;;; 
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упорядочение работы (наведение 
порядка}, повышение 

ответственности исполнитеп ей , 
внедрение процедур резервного 

копирования важных данных 

д 
f1'ilМAnNII 



• Нарушение установленного порядка обращения с конфиденциальной информацией 

rr~ ,r.1,··r.=.J.il::... 
,....;- .,J 

раэmашеш,е (в результате 
неосторожных действий) 

конфиденциальной ннформации. ил 11 
предостаеленне v. ней общего до-ступа 

(сохранен11е на незащищенных 
носителях пересылка по ош11боцному 

адресу и т п . ) 

J.V.tЫЯ,Ш~r 1{J.YrJш )J;\Ji 
,!: t ·J~1t2 XшfiJ ,;..J.JJ 

г I r.,1!)1 1:ог ;т~:2я:; r· 
потер11 из-за утечю , коммерческоГ1 

тайны к конкурентам, потеря 

имиджа ГК «Росатом» 

За разrлашение nоль.зоваrелеr.1 

ко1.н.,ерческо1't rа ,•ны .предусr.ютрена 

01'\etE1ГC1118EHHit»ClЬ 
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повышени-е ответственности 

11спDлн~пелей за соблюдение прав11Л 
обращения с к.анфиденциальной 

информацией, внедрение 

спец1,альных средств зэщить1 

~ ) 
_t~У(()ЛОВНАЯ -. .. \·~ .-,. 
. ··~· . cr. :;1sзn:2vir:Pф: .. - \: 

Наказывается штрафом 
в размере 120 ООО руб 
или лишением свободы 

сроком до трех лет 

д 
~PtufAТOlil 
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• Самовольное создание и использование разделяемых сетевых ресурсов 

.[.t:iЙ~T=.i~l=Г 

самовольное создание 

совместно используемых 
сет,евых ресурсов {папок 

общего пользования) на своих 
компьютерах, 

несанкционированное 

удаление или изменение прав 
доступа к ним 

гl ,.., ,.. ,,~ ,1;,1•(';:;11:;1-. J ..;J .. _ ._-, ,J ;,,;,j'J • 

создание дополнительных угроз 

вирусного проникновения и нед, 
связанных с потерей данных ил11 

компрометацией 
конфиденциальных сведений, 

затруднение резервного 

копирования и контроля обмена 
данными 
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\'!'i~I f'f'111!: "·;.. 

повышение ответственносл1 

пользоватепей, 
использование настроек ОС 
(откпючение служб, настройка 

сетевых фильтров и т.п. ) 

д 
(flИUft1"0М 



• Личная (непроизводственная) переписка по электронной почте 

rr~ .• :,(•·r~" 1- ... гt -', ~ ::.,J -

злоупотребления при 
осуществлении личной 

переписки по электронной 
почте, претензии сотрудников 
на тайну личной переписки 

rt~ e°Jt3!• r.;· rы~t:,1· 

непроизводитепьная трата 

ресурсов и рабочего времени 
( снижение продуктивности 

работы сотрудников)~ создание 
помех технологическим 
процессам, внутренние 

конфликты1 подрыв репутации 
ГК «Росатом» 

---~~~~~~~~~~~~~~~~""" 

1 / "',. 1 " 6" • 

.t· ... .- sl r::ni·;;:...::. 
повышение ответственности 

сотрудников . подписание 

соглашений о контроле за 
перепиской 

...... 

(Чоv~) 
_J_ 

д 
rt-;~unм. 
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• Пересылка конфиденциальных сведений ГК «Росатом» в открытом виде 

r l, ... 
-~;;.И~НЗИ~-4 

r 
r-~.нrr 

пересылка конф1 ,денц11альной 
корпорап 1вной информац1111 в 
открытоr.1 в1ще. отправка п11сеtд 

посторонн11м л1 щам по 

ош1,1бочным адреса,.1 , 
использование дополн1пепьных 

Л11ЧНЫХ почтовых ЯЩ11КОВ на 

внешн11х (сторонн11х) почтовых 
серверах 11 т.п. 

п~!:л;~;. ~!1' г з) щ~ 
утечка конф1,денц11альноi1 

11нфорr.1ац1111 
(в том чнспе коммерчесю1х 

секретов) 

повышение ответственности, 

применение Защищенной 
корпоративной почтовой системы 

Пересылка конфиденциальных сведений ГК «Росатом» осуществляется 
установленным порядком с помощью защищенных с использованием 

шифровальных (криптографических) средств систем 
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Использование доступа в Интернет в непроизводственных целях 

Посещение хакерских или взпоманных хакерами сайтов 

Гl' ::..'ir:,1 r··r: 1 'J' 1·~ r--" · J ~ ...... 

посещен~1е сторонн11х сайтов 
(информационных. 

развлекательных. электронных 

магаз11нов ил11 каталогов и т.п .)1 
загрузка различных файлов, 
посещение хакерских ~1т1 
взпоманных хакерами 

(зараженных) 11 других 
подозр,пельных сайтов 
(содержащих ловушки и 
вредоносные коды) 

Г f~ !,;JI~ !} t ifE) ~J;I; 

непро11звод~ ,тельные- затраты 
ресурсов создан11е помех 

основным теХНОЛОГ\'1Ч€СК11М 
процессаrА, вирусное заражен11е, 

загрузка троянск11х и друП1х 
вредоносных програмr,1 

возможность обвL1нен11я во взломе 
данных сайтов. непреднамеренная 
пересылка конф~ 1денц11ально11 

11нформац111,1 ( <{ фишннг») 
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повышение ответственности 

попьзоватепей. установка 
средств фильтрации трафика гто 
адреса.м сайтов, без.опасная 
настройка WеЬ-клиентов 

д 
r-.. .... ,-ам 



П р и к аз от 1 6 . О 4. 2 О 1 4 № 1 / 3 7 5- П 

РОСАТОМ 

n. 3.1.9 Средства вычислительной техники предоставляемые работнику 
для выполнения служебных обязанностей не предназначены для 

хранения и обработки личной информации 

п. 4.2 Пользователь обязан: 

п . 4.2.1: Использовать ИРСтолько в целях исполнения своих 
должностных обязанностей ; 

п. 4.3 Пользователю запрещается: 

n. 4.3.9: Использовать предоставленные в пользование средства 
вычислительной техники и ИРС для хранения и обработки 
информации , не имеющей отношения к выполнению своих 

должностных или иных обязанностей. 
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• Нарушение правил использования средств криптографической защиты информации 

п~_1ч,•· (,.Ш• 

нарушение правиn 

применения средств 

криптограф~1ческой 
защиты 

информации 

ГltJt.!J i':.. rt ,.•·r :11· t- -,-
a,J '--, . ...... ~-,,,, 

утрата кр11птограф11чес ких кnюче11 требующая 11х 
замены в системе (выход из строя кnючевого 
нос1 пепя) Компрометац11я секретных кnючеi1 
испопьзуемых дпя ш~1фрован~1я 11 ЭП фа11пов 11 

защ1 пы удапенного вза11r.1оде~:1ств11я Зпоуr.1ышленн11к 
может попуч1 пь доступ к заш11фрованно(1 
конфиденцt1альноС111нформац1111, доступ в 
корпорашвную сеть с правам11 пользоватепя 

скомпромет11рованного кnюча, а таЮt<е в случае 

компро1.1етац1111 секретного кnюча ЭП r.-южет 
подделывать лодпис11 его владельца 

?r 1н r~1'1Шr•i:J ' ' 

обучен11е попьзователеi1 
прав11пам работы со 

с редствам11 

кр11птограф11ческоi1 защ11ты 
11нформац~н1 (СКЗИ) сдача 

зачетов по програ1.11.1е 

обучен11я 

К самостоятельной работе к СКЗИ допускаются пользователи сдавшие зачеты по программе обучения правила~• 
работы с СКЗИ. Обучен~1е пользователей правилам работы с СКЗИ осуществляют сотрудники соответствующего 
органа криптографической защиты (ОКЗ). Документом, подтверждающим должную специальную подготовку 

пользователей и возможность их допуска к самостоятельной работе с СКЗИ, является заключение, составленное 

обvчен~1я. 

д 
t,._au.•oм 
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Требования к эксплуатации СКЗИ 

Средствами СКЗИ НЕ ДОПУСКАЕТСЯ обрабатывать информацию , содержащую сведения , 

составпяющие государственную тайну; 

Кпючевая информация явпяется конфиденциапьной ; 

Срок действия ключа проверки ЭП - не бопее 15 пет после окончания срока действия соответствующего 
кпюча ЭП (определяется при сертификации СКЗИ); 

СКЗИ должно использоваться со средствами антивирусной защиты, сертифицированными ФСБ России. 
Кпасс антивирусных средств защиты определяется условиями эксплуатации СКЗИ в 
автоматизированных системах; 

Инстапляция СКЗИ на рабочих местах должна производиться только с дистрибутива, полученного по 
доверенному каналу 
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Требование к р азмеще нию те хниче ски х с р ,едств с у стан овл е н н ы м и С КЗИ 

Допжны быть приняты меры по 11скпючен11ю несанкц11онированного доступа в поr.1ещения, в которых 
разr11ещены техн11чесю1е средства с установпенным11 СКЗИ посторонн11х п1щ по роду cвoeii 
деятепьности не явпяющ11хся персоналом, допущенным к работе в эт11х поr.1ещен1 ,ях. В спучае 

необход11мости пр1 1сутств11я посторонних п1щ в указанных помещен11ях допжен быть обеспечен контропь 
за 11х деikтв11я1.11111 обеспечена невозможность негативных де11ств1 1t'! с их стороны на СКЗИ техн11ческие 
средства. на которых эксплуаТ11руется СКЗИ t1 защ11щаемую 11нформац11ю 

Внутренняя ппан1 1ровка, распопожен11е 1·1 укомплектованность рабоч11х r.1ест в поr.1ещен11ях допжны 
обеспеч11вать 1 1спопнt1Тепяr .. , работ сохранность доверенных 11r..1 конф11денц1 1альных докуr11ентов 11 
с веденl11\ вкпючая ключевую 11нформац11ю. 

@ 
Правом доступа к рабочим местам с установленными СКЗИ должны обладать 
только определенные для эксплуатации лица, прошедшие соответствующую 

подготовку. Администратор безопасности должен ознакомить каждого 

пользователя, применяющего СКЗИ, с документацией на СКЗИ, а также с 
другю.tи нормативными документами, созданны~•и на её ос нове 

~ 
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Требования к программному и аппаратному обеспечению 

На техн11ческих средствах. оснащенных СКЗИ допжно 11спопьзоваться топько лиценз110нное программное обеспечение ф11рм­
производитепе1i п1160 ПО сертиф1щ11рованное ФСБ. Указанное ПО не должно содержать средств разработки 11ли отпадк11 
np1rnoжeн11i"1 а также содержать в себе возможностеi1 позвоnяющ11х оказывать возде11ств11е на функц11он11рован11е СКЗИ 

На ПЭВМ одновременно может быть установпена только одна разрешенная ОС. 

В ВЮС ПЭВМ должны быть опредеnены установки 11с1mючающие возможность загрузю1 ОС. отnичноi1 от установленной на 
жестком д11ске. отключается возможность загрузки с г11бкого диска пр11вода CD-ROM 11 проч11е нестандартные в11ды загрузю1 
ОС включая сетевую загрузку. Не применяются ПЭВМ с BIOS. исключающим возможность отключею1я сетевой эагр~·эю1 ОС 

Средствам11 BIOS допжна быть отключена возможность отключен11я пользоватепям11 PCI устройств при 11спользованни ПАК 
защ11rы от НСД устанавn11ваемых в PCI разъем, 

Вход в BIOS должен быть эащнщен пароnем. Пароnь для входа в BIOS должен быть нэвестен только адм11н11стратору 1-1 быть 
отn11чным от пароля адм11нистратора для входа в ОС: 

Средствам11 BIOS допжна быть 11сключена возможность работы на ПЭВМ. есл~1 во время его начальной эагрузк11 не проходят 
встроенные тесты; 

Программные модули СКЗИ (пр11кладного ПО со встроенным СКЗИ) доnжны быть доступны только по чтен11ю/запуску (в 
атр11бутах файлов запрещена эап11сь 11 r,юд11ф11кац11я) 

Запрещается подключать к ПЭВr111 дополн11Тельн ые устроr1ства и соед11нители . не предусмотренные штатной комппектац11ей 

Адм11н11стратором безопасност11 доnжно быть проведено опечатыван11е с11стемного блока с установленным СКЗИ 
нсключающее возможность несанкц11он11рованного 11зменен~1я аппаратно•• часп, рабочеi1 станц1111 

4 
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100 



Правила использования и хранения ключевых носителей 

ЗАП~Е;ЩАЕТСЯ 

оставлять без контроля вычислительные средства на которых эксплуатируется СКЗИ после ввода ключевой 11нформэц1111 
либо ино,-, конф11денц11ально1i 11нформац1111 при уходе пользователя с рабочего места должно 1·1спользовэться автоматическое 
включение парольной заставк11 . 

вносить как11е-л11бо 11зr,1енен11я в программное обеспечение СКЗИ в случае 11счезновен11я на ко1.1пьютере системы 
11спользующей средства кр11птограф11ческой защ11ты - сообщ11ть в спуw.бу 11нфорr.1ац11онно11 безопасност11 11 прекрат1пь работу 
с любой доступно~", на компьютере с11стемой до выявления пр11чины 

осуществлять несанкц110н11рованное адм11н11стратором безопасност11 коп11рован11е 1mючевых носителей 

разглашать содерж11мое нос11теnей ключевой 11нфор1.-1ац1111 11n11 передавать сам11 нос11тел11 л1щам. к н11м не допущенным 
вывод1пь ключевую 11нформац11ю на дисплей принтер и т п 11ные средства отображен11я 11нформац1111 . 

разглашать пароль другш.1 лицам 

записывать на ключевые нос1пет, постороннюю 11нфор111ац11ю 

Федеральный закон от 06.04.2011 №63 ФЗ «Об электронной подписи» 
ст 10 п.1 Пр11 использовани11 усиленных электронных подписей участн1 1 к11 электронного взаимодейств11я обязаны : 

обеспечивать конф11денц11альность ключей электронных подписей. в частности не допускать 11споnьзован11е 
принадлежащих 11м ключей электронных подп11сеi; без 11х согласия 
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При хранен1111 ключей необходимо обеспечить невозможность доступа к ключевым нос1пелям не допущенных к ним л11ц 
l<пючевые нос1пеп~1 должны храниться в опечатываемых пеналах. которые в свою очередь необходимо помещать в 

опечатываемые сейфы Пользователь несет персональную ответственность за хранен11е т1чных ключевых нос~нелей 

.,, 
" 

l ___ 
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П риказ от0 9 ф е враля 2005 г. № 66 

. ..____ 

пп. 46 СКЗИ эксплуатируются в соответствии с правилами пользования ими ... 

пп. 51 Контроль за соблюдением nрав~1Л пользования СКЗИ и условий их 
использования, указанных в правилах пользования на них, 

осуществл.яется : 

обnадатепем. пользоватепем (потребитепем) защ~1щаемо й информаци1 1 

установившим режим защиты информации с применен~1ем СКЗИ 

собственн11ком (впадепьцем) информационных ресурсов (информационных 
систем) , в составе которых применяются СКЗИ, 

ФСБ России в рамках контропя за организацией и функционированием 

криптографической и инженерно-техн11ческо й безопасности информационно­
тепекоммун~1кац ионных систем, систем шифрованной, засекреченной и 11ных 

видов специальной связи . 

, ...... 1' ... 
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{ 

утрата /' 
ключевого 

носителя с 

nоспедующ11м 

обнаружен11ем 

1 ... 

~ - --------.. ~ 

Компрометация ключей 

'. 
Компроr.летация - пюбая возможность (или совершившийся факт) 

попадание кпючей посторонним (не допущенным) пицам 

"' " ... .... 

увольнение 
нарушен11е 

сотрудников 
временное нарушен11е печатеi1 

имевших 
оставлен11е печатей на пеналов, в 

достуn к 
ключевого сейфе с которых 

ключево,·, 
нос11теля без ключевым11 хранятся 

~,нформац11 1 1 
присмотра носителям,, ключевые 

HOCIПeЛII 

В случае утери действующего ключевого нос~пеля с ЭП, а также обнаружения 
после потери - немедленно направить администратору безопасности 

ациИ~JlЮЧей эп 

104 
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случаи когда 

нельзя 

достоверно 

установить что 

nро11зошпо с 

ключевым11 

нос щелями 
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Нарушение правил использования средств защиты от несанкционированного доступа 

Г1 ;.i 1 ,-1,!T:J~I:( 
~ · J -

использованИ,е простых дпя 

подбора паропей, 
работа под чужими именами {с 

чужими паропями), 
передача или утрата атрибутов 

разграничения доступа к 

ресурсам системы (паролей, 
идентификационных устройств, 

пропусков и т.п.) 

1 

л v 
Попьзовател и очень 

любят записывать 

Ошибки при 
использовании паролей 

u 
Пользователи 
придумывают 

ГltJ ~j\=J ,!.\ ~"f .=J~l;I. \ 

?..r:;;.rrp1'1l&p.=.. любой возможный ущерб от 
несанкционированного доступа 

к ресурсам системы 

постороннего лица с правами 
владельца утраченных 

реквизитов разграничения 

доступа 

повышение ответственности и 

контроля.внедрение 

многофакторной 
аутентификации 

tE ) 

~ 
~ 
Пользователи 

обсу>!'..ДЭЮТ свои 

парот1 вслух при 

посторонних 
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Пользователи часто, оставляют 

компьютер включенным без 
присмотра 

Приказ от 16.04.2014 №11375-Л 

A.:.t. п . 4.3 Пользователю 
'i.J запрещается 

n. 4.3.8 Оставлять включенной 
без пр11смотра свою рабочую 
станцию , не акт11вю11ровав 

несанкцl1он11рован нога 

доступа 

(у 

Заблокировать 
компьютер: 

ИЛИ 

Ctrl-Alt-.Q].[ - f~~ 

д 
rl"IIIHATOIOI 



Меры предосторожности при работе с паролями 

Позаботьтесь чтобы пр11 вводе паропя за Вам11 не подгпядывапи (в том ч11спе 11 с поrvющью каr..-1ер 
видеонабпюденt1я), 

Когда вам оказывают техн~1ческую поддержку, всегда ввод~ 1те свой пароль саr,.,,и и н11когда не 
выдавайте его : 

Не вводите свой паропь на чужих компьютерах; 

Не испопьзуйте ощ 1н и тот же паропь дпя доступа к внутренним ресурсам ГК <{Роса том» и дпя 
доступа к службам в сети Интернет 

Период11чески меняfiте сво11 паропь Спедуйте прав11пам придумывания стойких и запом11нающихся 
napone1i; 

Если необходимо заn11сать пароль храните его в физ11чесю1 наибопее безопасном 1v1есте (в лL1чно1v1 
сейфе). п11бо использу1iте утвержденные ИБ программно-аппаратные средства 

Если Вас кто-л1160 под каким-т1бо предлогом попрос11т сообщшь Ваш пароль (соц11альньн1 
инж11ниринг «фишинг») не поддавайтесь на уповку и незамедпитепьно доложите об этом 
АдмL1нистратору безопасност1 1 . 
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Правила nридумывания стойких и ,запоминающихся пароле й 

{1 
,. ' 

л_ 
'-/ '°' 

{1 
-- -- - - --

Использован11е Выборочная замена букв добавлен11е с11мволов в 
Использование в осмысленном слове начале (в серед11не. в 

ассоциац11й (букв 11э 
парольных фраз вместо 

спецс11мволаr,1 1 1 
отдельных слов конце) парольной фразы 

ключевых фра3) 
True_rule1 p@ss)NQrd Pa$$w0rd 

---Тгuе_ rule2-
p@ss·woгo 

Приказ от l б.04 .2014 Nol/3 75-П 

п З 1 10 С це пью соблюде н11я п р11нципа персонально,; ответств енн ост1 1 за сво1, действия. каждому 
пользователю допущенноr.1у к работе с конкретным ИРС . 11спопьзуется 11нд11в11дуальны1i ун11кальны11 
1щент11ф11катор (учетная запись) 11 пароль а в отдельных случаях - эакрытыi1 ключ аутент11ф11кац1111 

пользователя и его <::ерп1ф11кат открыт ого хлюча Инд11в11дуальныi1 пароль служ 1 1т для проверки 
подnннност11 (аутент11ф1 1 кац1111) пользователя пр11 доступе к ИРС и должен сохраняться 11м в тайне. 
Определенной категор1111 работников в случае производственной необход11мост11 могут быть 

РОСАТОМ пр11своены несколько ун11кальных 11мен (учетных зап11сеi1} Испоnьэован11е при работе нескоnьк11м11 
попьэователяrv1 11 одного 11 того же 11мен11 пол ьзовател я («группового 11мен11») запрещено 
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ст. 81 Рас-тор:t,ен11е ТРУАDЕЮГО 
дorosDpa по 11ющ11ат11ве р_аботодателя 

трудовой дoroeup мсг·ет быть 
расторгнут раоотодателем в с:лучзях: 

6 ) однокр.атноrо rp"Yбoro нару:..!Jею1я 
раостttаком трудоВЬIХ обя~анносrеii. 

в1 рвзrлншенн;~ о:хрвняемоii :!а конам 
таi1ны (rосуд~Зрстэзнноil, r.о,.н.1ерчеокой,: 
cлyxeбrtoli 11111101\,, стввшеi1 н~весrнаi1 
работник,. е C.!3SШI CIICПIJЛHet11te1.1 Щ.1 

ТРУДОВЬ\ХСОЯ~3НН1)СТе1;, BTO•,IJJ\IC.ЛF.: 
1н.1эrлаJ;ен11,1 персtнtальных данны:< 
дl)yroro рзботн,нrа 

Отsет,ственность J 
. r . , ,... ., ,.._ . - . - ,. • .. ' ~"",="'·с: ~··• ,.. , ., А ·/"". ·-·, :...._.., .. J .-_'t"', . '1 . ·= .... 1~ -"Ч-Д"il 1'1'-,, д, .. у_.,ез.t. .1,-,'t--=· ,.я __ _ ,:, __ з ,.,. ____ !-3-'Г- -· .,,,д~ ,··''""":У. '~-~--,,-i1 - , 

~ 

ст. 137 Нару~.::енне tН?Лр11коснов.енносn1 часnннi ж11зн11 ; 
ст. 138 11арушен11е таiiны nерепи с.1~11 . Т!.7Лефо111-tЬ1>' nереrоэоров, 

мчтовых, телеграц~ныю• нных сооffщенюi; 
ст. 183 Не3аr.онное получе1-ше 11 ра1rл1н .. .;ен,1е сведеювi 
сосrаsnяюцнх ,:оммерче.а.ую, налоговую 11111-1 5анковс~ютаitlfу. 
ст. 272. henpa.!Hlf,1epныilдocтyn к компьютерrtо1111н!Ьормац,ш : 
ст. 273 CtHД<ir111e, 11сnс,ль-зоеанае 11 рзсnространен11е 
вреАDНОСНе\Х nporpat,11,IДГ.;1 ЭВМ: 
ст. 274 Наруu..ею,е nрвеил эк:спл:уатэцт1 ЗBIJ, с11с.темь1 _ ЭВl,1 

д1 
11rн1 ю: сет11 

ст. 2~3 Хаnзтность, 
ст. 171 Не-1ап,n1,ое предnр11ню.,ателы:таэ, 

l 
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L РФ об административных 
nравонарушен~.1ях 

. 
' - --

-ст. 13.f1 Наруwенне усrаноелен'iоrо 
,а~оном порядка сбор1i, хране,нщ 

11с.nоnьзоааю1я нт, рас.nрDс.'Тf}анеюtя 

rlHr(JЩ)IIIBЦ,111 О грз·.-ща11ах lnерС.ОН1:!ЛЬНЫХ 

данных}; 

ст. 13.12 На_ру..uен1н, праенл э11.:рrть1 

11нф-0р1.нщн11 ; 

ст. 13.14 Ра,глашеrше ннформацю~ с. 
оrDЗ1н1ченным АОСТ уnом , 

Штраф до :нз QOO руб. с конфискацией, 
nриос-тановл.:'ние деяrеn,.носm 

насрокдоЭО cyroto. 
~-----·----
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Приложение №19. Анкета д я опроса пользователей 

Анкета для опроса пользователей 
Заполняется персонально пользователе 

ФИО 
~~~~+-~~~~~~~~~~ 

Для корректного заполнения просьба отметить один и несколько вариантов 
ответа 

1. Сколько процентов из общего объема нарушений и п еступлений составляют 
ошибки персонала? 

а) 4%; 
Ь) 19%; 
с) 20%; 
d) >50%. 

2. Кто входит в состав системы обеспечения информаци иной безопасности? 
а) сотрудники подразделения информационно~ безопасности; 
Ь) сотрудники Казначейства; 
с) все сотрудники ГК Росатом, имеющие прям е или косвенное 

отношение к системе. 

3. Имеет ли право пользователь использовать предостав енные ему ресурсы ГК 
Росатом в личных целях? 

а) да; 

Ь) нет; 

с) иногда. 

4. Что должен сделать пользователь, если он оказался с идетелем порчи 
имущества ГК Росатом? 

а) попытаться исправить испорченное имущее во; 

Ь) попытаться предотвратить порчу имуществ 

с) незамедлительно сообщить непосредственн 

произошедшем; 

d) не придавать этому значения. 

5. Какие операции не имеет право производить полъзов тель с аппаратно­
программными средствами, выданными ему ГК Роса ом для исполнения своих 

служебных обязанностей? 

а) вскрытие системного блока ЭВМ (для прот рания пыли), мыши, 
:клавиатуры; 

11 О 



Ь) добавление в аппаратную часть ЭВМ дополн тельных плат для 
увеличения производительности ЭВМ; 

с) исполнение своих служебных обязанностей; 
d) инсталляция сторонних программ на ЭВМ; 
е) внесение изменений в настройки аппаратной 

программных продуктов, установленных на 

6. Что должен сделать пользователь при обнаружении в русного заражения 
ЭВМ? 

а) обновить базы антивируса, произвести прове 
удалить вирус; 

Ь) прекратить обработку информации на компь 
с) сообщить в подразделение информационной 

эксплуатирующей систему; 

d) перезагрузить компьютер; 
е) выключить компьютер и отсоединить от сет 

7. Что должен сделать пользователь при временном ухо е с рабочего места? 
а) убрать в недоступное место записанные наб аге пароли; 
Ь) завершить работу всех открытых прил ожени 
с) заблокировать экран нажатием клавиш Ctrl-

L · 
' 

d) выключить компьютер; 
е) ключевой носитель убрать в запираемое и о 

8. Какие пользователи допускаются к самостоятельной 
а) все пользователи ГК Росатом; 

Ь) нуждающиеся в СКЗИ для исполнения сво 

обязанностей; 

с) прошедшие обучение правилам работы с С 

d) сдавшие зачеты по программе обучения пра 

9. Какие обстоятельства относятся к компрометации кл 
а) утеря ключевого носителя с последующим 

Ь) утеря ключевого носителя; 

с) временное оставление ключевого носителя 

d) нарушение печатей на сейфе с ключевыми 
е) утеря ключей от сейфа, в котором хранятся 

10. Как должен действовать пользователь СКЗИ при ут 
последующим обнаружением, в случае когда нельзя 

что произошло с ключевым носителем? 

а) незамедлительно поставить в известность о 

ключей администратора безопасности; 

111 

t-Del + Enter или Win + 

ечатываемое хранилище. 

служебных 

и· ' 
илам работы с СКЗИ. 

наружением; 

сителями; 

чевые носители. 

е ключевого носителя с 

остоверно установить, 

акте компрометации 



Ь) самостоятельно произвести генерацию новы ключей ЭП, поставив в 
известность банк о факте компрометации; 

с) продолжить работу с найденными ключами. 

11. Как обеспечить стойкий и легко запоминающийся па оль? 
а) использовать парольные фразы; 

Ь) придумать длинный пароль, но не менее 8-и имволов; 
с) выборочно заменить буквы спецсимволами; 
d) добавить спецсимволы в начале ( в середине, конце); 
е) использовать ассоциации; 

f) использовать личные данные (ФИО, кличка обаки, марку машины, 
название улицы и пр.). 

12. Какая ответственность предусмотрена законодательс вом РФ за нарушения 
правил работы с конфиденциальной информацией? 

а) уголовная; 
Ь) административная; 
с) ответственность не предусмотрена. 

13. Какая ответственность предусмотрена У головным ко ексом РФ пользователю 
за разглашение коммерческой тайны? 

а) штраф в размере до 120 ООО руб; 
Ь) штраф в размере до 80 ООО руб; 
с) лишение свободы до двух лет; 

d) лишение свободы до трех лет. 

14. Ключевые носители ("флешки", "таблетки" и т.п.), с ержащие действующие 

ключи ЭП, используемые для подписания платежны документов 

разрешается: 

а) передавать работникам других департамент в; 

Ь) передавать сотрудникам службы техническ ~ поддержки; 

с) временно (в процессе генерации новых клю ей ЭП) передавать 

сотрудникам службы технической поддерж 

d) временно (в процессе генерации новых клю ей ЭП) передавать 
сотрудникам службы информационной безо асности; 

е) Ничего из вышеперечисленного. Ключевые осители, содержащие 

действующие ключи ЭП, запрещается пере авать другим лицам. 

15. Допускается сообщать пароль для доступа к ключ ев rм носителям, 
содержащим действующие ключи ЭП, и используем 1м для подписания 

документов: 

а) работникам других департаментов; 

Ь) сотрудникам службы технической поддер и; 

с) временно (в процессе генерации новых чей ЭП) сотрудникам 

службы технической поддержки; 
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d) временно (в проuессе генерации новых ключ й ЭП) сотрудникам 
службы информационной безопасности; 

е) Ничего из вышеперечисленного. Пароль запр щается разглашать 
другим лицам. 

16. В случае потери ключевого носителя, содержащего д йствующие ключи ЭП: 
а) сообщить сотрудникам службы технической оддержки для 

генерации новых ключей ЭП; 

Ь) направить администратору безопасности соо 
компрометации ключей ЭП. 

17. В случае обнаружения после потери своего ключевог носителя, содержащего 
действующие ключи ЭП: 

а) сообщить сотрудникам службы технической оддержки для 
генерации новых кmочей ЭП; 

Ь) продолжить использование данного ключево о носителя без 
генерации новых ключей ЭП; 

с) направить администратору безопасности соо щение о компрометации 
ключей ЭП. 

18. Свой ключевой носитель, содержащий действующие чиЭП, 

и используемый для подписания документов разреш ется временно 

передавать для работы: 

а) сотрудникам службы технической поддер 

Ь) администратору безопасности; 

с) только своему коллеге по подразделению; 

d) ничего из вышеперечисленного. Ключевой н ситель, содержащий 
действующие ключи ЭП, нельзя передавать ругим лицам к ним не 

допущенным. 

19. На ключевой носитель, содержащий действующие к ючи ЭП, 
и используемый для подписания документов разреш ется записывать файлы: 

а) если они содержат служебные документы п профилю работы; 

Ь) если есть свободное место на ключевом нос теле и они содержат 

служебные документы по профилю работы; 

с) нельзя записывать, даже если они содержат лужебные документы по 

профилю работы. 

20. Каким образом осуществляется пересылка конфиде циальных сведений ГК 
Росатом? 

а) в открытом виде с использованием личных 

зарегистрированных на внешних ( сторонн 
Ь) с помощью защищенных с использованием 

(криптографических) средств систем; 

с) возможны оба варианта. 
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21. Какие требования предъявляются к хранению ключе IX носителей, 

содержащих электронную подпись? 

а) ключевые носители хранятся в спецпомещен 

опечатанные хранилища; 

Ь) ключевые носители хранятся в спецпомещен и, в ящике рабочего 

стола, закрытыми на ключ; 

с) ключевые носители хранятся в спецпомещен и на рабочем столе 

пользователя; 

d) ключевые носители хранятся на связке обыч ых ключей . 

22. Какие виды ответственности предусмотрены законод тельством РФ для лиц, 
виновных в нарушении требований по защите конфид нциальной 

информации? 

а) ответственность не предусмотрена; 

Ь) дисциплинарная : расторжение трудового дог вора по инициативе 

работодателя; 

с) уголовная: 7 лет лишения свободы, штраф д 300 ООО руб; 
d) уголовная : штраф 500 ООО руб; 
е) административная: штраф 30 ООО руб, приос ановление деятельности 

организации на срок до 90 суток. 

Подпись 

Результаты проверки 

Всего ответов (кол-во) 

Правильных ответов (кол-во) 

Зачтено/не зачтено 

Проверил 

ФИО, подпись. _ _ _____ _ _ 
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№ 

п/п 

Приложение №20. Ведомость сдачи зачетов 

Ведомость сдачи зачетов 

Наименование организации 

Состав проверяющей комиссии: 

ФИО Администратора безопасности, должность, 

отдел,управление 
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Приложение №21. Заключение о возможно~~ти эксплуатации СКЗИ 

ЗАКЛЮЧЕНИЕ 

о возможности эксплуатации средств криптографическ,t>й защиты информации 

г _ _ __ _ 
< » - - - -- 20 г. 

По результатам проверки готовности облада1 еля конфиденциальной 
информации .\..,. 1 1 , .. ш. к самостоЯ11ельному использованию 
СКЗИ .> i :1 t.: ( К , установлено: 

1. На основании акта( ов) готовности от 1 
'' ~г АРМ согласно 

Таблице 1 соответствуют требованиям «Инстр~ кции об организации и 
обеспечении безопасности хранения, обработки и передачи по каналам 
связи с использованием средств криптографическФй защиты информации с 

ограниченным доступом, не содержащей с ведений, составляющих 

государственную тайну», утвержденной приказом ФАПСИ при Президенте 

РФ от 13.06.2001 № 152 и готов(ы) к эксплуатации 
Таблица 1 

№п.п. Учетный номер АРМ № печати 

2 Пользователи СКЗИ ~ ~. _ r 1 ~ (Табшща 2) обучены правилам 
работы с СКЗИ и допущены к самостоятельной раФоте с СКЗИ. 

Таблица 2 

№п.п. ФИО Пользователя 

Эксплуатацию СКЗИ 

20 г1 

laH\lt..'l < 

Начальник отдела 

криптографической защиты 

ЗАО «Гринатом» 

в с.: ( K{I разр~шаю до « _ _ » _ __ _ 

/Н. И. Беленький 

мл. 

I В случае сохранения доверенной среды функционирования СКЗИ, подтвержденной Актом(ами), 

указанными в Заклюqении. 

116 



Приложение №22. Журнал выполнения регламентных работ 

ЖУРНАЛ 

учета выполнения регламентных работ 

Начат: « » 20 г. 

Окончен:« » 20 г. 
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Дата Наименование работы и причина ее Должность, rоамилия и подпись Примечание 

выполнения Быполнюзшего работу Проверившего работу 
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Приложение №23. Заключение по фа у нарушения условий 
использования СКЗИ 

ЗАКЛЮЧЕНИЕ 
по факту нарушения условий использов ия СКЗИ 

Специалистами ОКЗ ЗАО «Гринатом» в перио с по 
было проведено расследование по факту нарушения 

условий использования СКЗИ. По результатам расследования было 
установлено _ ___ _ _ ___ _______ _ -+-

Место проведения расследования: -------+------­
Состав специалистов ОКЗ ЗАО «Гринатом»: 

1. Должность, отдел, управл 
сотрудник, организация, 

2. Должность, отдел, управл 
сотрудник, организация, 

ие где работает 

ИО. 

ие где работает 

ио. 
Состав оборудования : 

- АРМ s/n _ _ ___ _ 
ОС windows - ---
Система контроля защище ности и соответствия 
стандартам ____ __ _ 

Установленные нарушен 

На шения Ссылка на т ебования Ответственный 

ВЫВОДЫ: 

П е ложения по ст анению и 

нарушений условий использования СКЗИ) 

- ---+-___ ! ______ _ 
(n дпись) (Ф.И.0) 
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Приложение №24. А1~т уничтожения СКЗИ 

АКТ№ 

уничтожения СКЗИ 

Г. oro,L) 11 " 20 г -----

Администратор безопасности • назначенный - ---------~ 
приказом от г. № в(! i;ш\1с1--1щы I 1 1 ' 111 5~1 11) 

в соответствии с 

указанные в табл. путем 

Наименование 

скзи 

АРМ, 

уч.№ 

Уничтожено СКЗИ 
экземпляров. 

, , ,_,нпн.:. r'- 11и rы {t)K) 1\1~ 1 < уничтожил СКЗИ, 

lt(KOO) IIIIЧTO'i1'l'l-\11Я ). 

Серийный номер 

сертификата ключевой 

информации / номер 
лицензии 

в количеств~ 

ФИО Пользователя 

скзи 

----+-___ ! ______ _ 
(псщnись) (Ф.И.0) 
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Приложение №25. Приказ о проведении проверки 

4 ГРИНАТОМ 

ЗАКРЫТОЕ АКЦИОНЕРНОЕ ОБЩЕСТВО «ГРИНА ТОМ» 

ПРИКАЗ 

« » 20 г. Москва № ----- -------

О проведении проверки организации и обеспечения б зопасности хранения, 

обработки и передачи по каналам связи с испол ованием средств 

криптографической защиты информации с ограни енным доступом, не 

содержащей сведений, составляющих государ твенную тайну 

В рамках оказания услуги CLB.18 по дог вору №22/2143-Д от 
06.07.2012 для осуществления контроля за организ цией и обеспечением 
безопасности хранения, обработки и передачи с спользованием СКЗИ 
информации с ограниченным доступом, не с держащей сведений, 

составляющих государственную тайну : 

ПРИКАЗЫВАЮ: 

1. Утвердить план-график проведения на 20 год 

(Приложение № 1 ). 
2. Управлению IТ-активов обеспечить спе истов техническими 

средствами. 

3. Контроль выполнения требований по орга зации и обеспечению 
безопасности хранения, обработки и передачи с спользованием СКЗИ 
информации с ограниченным доступом, не сведений, 
составляющих государственную тайну воз ожить на отдел 

криптографической защиты управления информацио ной безопасности ЗАО 
«Гринатом». 

4. Контроль исполнения настоящего приказа во ложить на заместителя 
директора по информационным технологиям «И.О. Ф милия». 

Генеральный директор И.О. Фамилия 
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Приложение №26. План-график проведения проверок 

Приложение №1 . План-график проведения проверок 

к Приказу от № ___ _ 

План-график проведения проверок на 20_ год 

№ Предприятие Адрес Проверяющ Срок проведения проверки Ответственное Кол-во 

п/ местораспо- ие организации и обеспечения лицо от скзи 

п ложения безопасности хранения, обработки предприятия (на 

и передачи по каналам связи с момент 

использованием средств составле 

криптографической защиты ния 

информации с ограниченным приказа) 

доступом, не содержащей сведений, 

составляющих государственную 

тайну 
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Приложение №27. Информационное письмо о проведении проверки 
Общи и центр обслуживания Го(корпорации ~Росатом» 

д rРИНАТОМ «Должность 
лица» 

уполномоченного 

ЗАО «Гринатом» 

115230, Москва 
«Наименова ие организации» 

1-й Наrатинский проезд, д.10, стр.1 

+7 499 949 49 19 

,nfo@greenatoм.ru 

www.greenatom.ru 

---_____ № ______ _ 
На№ от -------
O проведении проверки работ по договору 
№22/2 143-Д от 06.07.2012 г. 

Уважаемый( -ая) «Имя Отчество»! 

В рамках договора №22/2143-Д от 06.07.2012 r. в «Наименование 
организации», заявлений на организацию и обеспечение езопасности хранения, 

обработки и передачи по каналам связи с ользованием средств 
криптографической защиты информации с оrранич иным доступом, не 
содержащей сведений, составляющих государственную т йну (услуга CLB.18) и 
заявлений на создание квалифицированного сертифи ата ключа проверки 

электронной подписи (услуга CLB.11) в «Наименовани организации» вьщано 
СКЗИ в количестве ед. и квалифицированные сертификаты ключей 

проверки электронной подписи в количестве ед. 

Приказом от _ ._ .201 _ r. № о проведени проверки организации 

и обеспечения безопасности хранения, обработки и перед чи по каналам связи с 

использованием средств криптографической за информации с 

ограниченным доступом, не содержащей свед ний, составляющих 

государственную тайну возложено на специалистов лицеи иата ФСБ России ЗАО 

«Гринатом» и утверждён план-график проведения провер 

Прошу согласовать время и дату проведения про ерки в «Наименование 

организации» и обеспечить доступ к СКЗИ. 

Дата 

Время 

Количество 

скзи 

Количество 

Начальник отдела криптографической защиты 

Исполнитель 

олжность, Ф.И.О 

«И.О. Фамилия» 
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Приложение №28. Сводная таблица по объекту проверки 
№r1/r1 Наимен A1tMИII Пользова Ссртифи Тиn Серий Учетный Лдрес Общесис Ведомое Акт Лицевой Приказ о За ключе н1 1е 

ова1111е истрат тель кат использу ный номер местополож темное ть сдачи готовн счет/ЖП назначен и о 
nредпри ор скзи ключа ем ого номер АРМ/серий ения ПЭВМ rтрограм зачетов ости у и лиц, возможности 

яти я безоnа (должное проверки скзи скзи ный номер, мное скзи допускаем экс11луата 1tии 

С/ЮСТИ ть, эп на котором обесnече к ых к скзи 
Ф.И.0.) установлен 11ие эксnлу самостоят 

оСКЗИ атации елыюй 

работе с 

скзи 
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Приложение №29. Программа проверки 

ПРОГРАММА 

проверки организации и обеспечения безопасно ти хранения, 

обработки и передачи по каналам связи с использ ванием средств 

криптографической защиты информации с ограниче ным доступом, не 

содержащей сведений, составляющих государст енную тайну 

в «Наименование организации» 

Цель проверки: 

В рамках договора №22/2143-Д от 06.07.2012 осу ествление контроля за 

реализацией требований регламента процесса «Орган зация и обеспечение 
безопасности хранения, обработки и передачи по каналам вязи с использованием 

средств криптографической защиты информации с огран ченным доступом, не 

содержащей сведений, составляющих государственную та~ ну. 

Проверяемые вопросы: 

1. Администратор безопасности. 

1.1. Контактные данные; 
1.2. Подтверждение профессиональной подготовки; 
1.3. Приказ о назначении; 
1.4. Функциональные обязанности; 
1.5. Ознакомление под расписку с инструкцией об орга изации и обеспечении 

безопасности хранения, обработки и передачи по к алам связи с 

использованием средств криптографической защит I информации с 
ограниченным доступом, не содержащей сведений, оставляющих 

государственную тайну, утвержденной приказом Ф ПСИ №152 от 13 

июня 2001г; 

1.6. Инсталлирующие СКЗИ носители, эксплуатационн и техническая 

документация к СКЗИ, ключевые документы. 

2. Документы. 

2.1. Журнал поэкземплярного учета СКЗИ, эксплуатац онной и технической 
документации к ним, ключевых документов; 

2.2. Акт готовности СКЗИ к эксплуатации; 
2.3. Ведомость сдачи зачетов; 
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2.4. Заключение о возможности эксплуатации средств к иптографической 
защиты информации; 

2.5. Утвержденный перечень лиц, допускаемых к самое ятельной работе с 
СКЗИ; 

2.6. Журнал учета хранилищ и ключей; 

2. 7. Журнал учета печатей (для опечатывания АРМ). 

3. Помещения и хранилища. 

3 .1. Входные двери и замки, гарантирующие надежное з рытие помещений в 
нерабочее время; 

3 .2. Сигнализация в помещениях; 

3.3. Окна помещений на первых или последних этажах з 
находящиеся около пожарных лестниц и других мес , откуда возможно 
проникновение в помещения посторонних лиц. Мет ические решетки 

или ставни на таких окнах, или охранная сигнализа ия, или другие 

средства, препятствующие неконтролируемому про икновению в 

помещения; 

3.4. Списки лиц, допускаемых в помещения; 
3 .5. Опечатывание помещений в нерабочее время; 
3.6. Сейфы, пеналы, печати; 
3.7. Расположение АРМ. 

4. Проверка АРМ с установленными СКЗИ и Поль ователей СКЗИ 

4.1. Опечатывание АРМ; 
4.2. Настройка АРМ; 
4.3. Установка СЗИ НСД; 
4.4. Инструментальный контроль (программная провер а настроек). 

Основание для проверки: план-график проведения пров рок на 201_ год. 
Время проведения проверки:«_» - « » 201 года. 

№ 

п.п. 

1 Подготовительный этап 

126 

Срок 

выполнения, 

ответственный 



1.1 Изучение материалов по объекту проверки: 

• информация из выписки из Схемы организаци 1 

криптографической защиты конфиденциально 1 
информации; 

• информация из выписки из Центра Регистрации 

Удостоверяющего центра Гос корпорации 

«Росатом». 

Уточнение перечня объектов, подлежащих контролю: 

• перечень СКЗИ; 

перечень сертификатов ключей проверки 

электронной подписи. 

1.2. Формирование комиссии по проверке (Прию11.з о 

командировке) 

1.3. Согласование с уполномоченными лицами предпр mтия 

используемых технических средств проведения проЕ ерки 

2 Проведение проверки. 

2.1 

• Прибытие на предприятие; 

• Встреча с руководителем, проведение установочF ого 

совещания (разъяснение цели проверки); 

• Проверка администратора безопасности: 

- Контактные данные; 

- Подтверждение профессиональной подготовк ~; 
- Приказ о назначении; 

Функциональные обязанности; 

Ознакомление под расписку с инструкцией об 
организации и обеспечении безопасности 
хранения, обработки и передачи по каналам с1вязи с 

использованием средств криптографической 
защиты информации с ограниченным доступе м, не 

содержащей сведений, составляющих 

государственную тайну, утвержденной прика: ом 
ФАПСИ №152 от 13 июня 2001г; 

- Хранение СКЗИ, эксплуатационной и технич,~ской 

документации к ним. 

• Проверка ведения документации: 

- Журнал поэкземплярного учета СКЗИ, 
эксплуатационной и технической документацlИи к 

ним, ключевых документов; 

Акт готовности СКЗИ к эксплуатации; 

- Ведомость сдачи зачетов; 

- Заключение о возможности эксплуатации сре11J.ств 

криптографической защиты информации; 
- Утвержденный перечень пользователей, 
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допускаемых к самостоятельной работе с СКЗ 

Журнал учета хранилищ и ключей; 

Ж нал чета печатей для опечатывания АР 

2.2 • Проверка помещений и хранилищ, где установле ы 
СКЗИ или хранятся ключевые документы к ним н 

соответствие требованиям эксплуатационной и 

технической документации к СКЗИ и Инструкци 

организации и обеспечении безопасности хранен 

2.3 
2.4 

обработки и передачи по каналам связи с 

использованием средств криптографической защ 

информации с ограниченным доступом, не 

содержащей сведений, составляющих 

государственную тайну, утвержденной приказом 

ФАПСИ №152 от 13 июня 2001г; 
• Проверка АРМ с установленными СКЗИ на 

соответствие требованиям эксплуатационной и 

технической документации к СКЗИ и Инструкци 

организации и обеспечении безопасности хранен 

обработки и передачи по каналам связи с 

использованием средств криптографической защ 

информации с ограниченным доступом, не 

содержащей сведений, составляющих 

государственную тайну, утвержденной приказом 

ФАПСИ №152 от 13 июня 2001г. 

ководств 

Начальник отдела криптографической защиты ~~-+-~~--'/~~~~~~ 
(по ись) (Ф.И.О) 

Начальник Управления информационной безопасности / 
1~~~~- -~~~~ 

(подпись) (Ф.И.О) 
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Приложение №30. Контрольный список 

КОНТРОЛЬНЫЙ СПИСОК 
проверки организации и обеспечения безопасности хранения, 

обработки и передачи по каналам связи с использованием средств 

криптографической защиты информации с ограничен tiым доступом, не 

содержащей сведений, составляющих государстЕенную тайну 

в «Наименование организации» 

№ 1 Требование 
1. Администратор безопасности 

1.1. 

1.2. 

1.3. 

1.4. 

D 
Контактные данные 

профессиональной D Подтверждение 
ПОДГОТОВКИ в наличии 

D Приказ о назначении в наличии 

Функциональные обязанности 

D зафиксированы в функциональных 
инструкциях 

Расписка в ознакомлении с 

1.5. D инструкцией об организации и 
обеспечении безопасности хранения, 

обработки и передачи по каналам 

связи с использованием средств 

1.6. 

криптографической защиты 

информации с ограниченным 

доступом, не содержащей сведений, 
составляющих государственную 

тайну, утвержденной приказом 

ФАПСИ №152 от 13 июня 2001г 
Инсталлирующие СКЗИ носители, 

D эксплуатационная и техническая 
документация к СКЗИ, ключевые 
документы хранятся в шкафах 
(ящиках, хранилищах) 
индивидуального пользования в 

условиях, исключающих 

бесконтрольный доступ к ним, а 

также их непреднамеренное 

уничтожение 

2. Проверка документов 
Журнал поэкземплярного учета 

2.1. О СКЗИ, эксплуатационной и 
технической документации к ним, 
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ключевых докvментов ведется 

2.2.О 
Журнал поэкземплярного учета 

скзи, эксплуатационной и 

технической документации к ним, 

ключевых документов сшит 

надлежащим образом 

2.з.О 
Журнал поэкземплярного учета 

СКЗИ, эксплуатационной и 

технической документации к ним, 

ключевых документов ведется верно 

2.4.0 
Ключевые носители учтены в 

Журнале поэкземплярного учета 

скзи, эксплуатационной и 

технической документации к ним, 

ключевых документов 

2.5.0 
Акты готовности скзи к 

эксплуатации в наличии 

2.6.О 
Акты готовности скзи к 

эксплуатации оформлены верно 

2.1.О 
Акты готовности скзи к 

эксплуатации актуальны 

2.8.0 
Ведомость сдачи зачетов на всех 

пользователей СКЗИ в наличии 

Ведомость сдачи зачетов на всех 

2.9.0 пользователей скзи оформлена 

верно 

2. 10.О 
Заключения о возможности 

эксплуатации средств 

криптографической защиты 

информации в наличии 

2.11.О 
Утвержденный Перечень лиц, 

допускаемых к самостоятельной 

работе с СКЗИ в наличии 

Журнал учета хранилищ и ключей 
2.12.О 

ведется 

Журнал учета хранилищ и ключей 
2.1з.О 

актуален 

Журнал учета печатей (для 
2.14.0 опечатывания АРМ) ведется 

2.1s.O 
Журнал учета печатей (для 

опечатывания АРМ) актуален 

3. Проверка помещений и хранилищ 

з.1.О 
Есть список сотрудников, 

допущенных в помещение 
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3.2. D Помещения имеют прочные входные 
двери с замками, гарантирующие 

надежное закрытие помещений в 

нерабочее время 

3.3. D 
Помещения оборудованы 
сигнализацией 

3.4. D Окна помещений, расположенных на 
первых или последних этажах 

зданий, а также окна, находящиеся 

около пожарных лестниц и других 

мест, откуда возможно 

проникновение в помещения 

посторонних лиц, оборудованы 
металлическими решетками, или 

ставнями, или охранной 

сигнализацией, или друrИ\.fИ 

средствами, препятствующими 

неконтролируемому проникновению 

в помещения 

3.5. D 
Списки лиц, допускаемых в 

помещения в наличии 

3.6. D 
Списки лиц, допускаемых в 

помещения актуальны 

3.7. D 
Помещение запирается в нерабочее 

время 

3.8. D 
Помещение опечатывается в 

нерабочее время 

3.9. D 
Сейфы, пеналы, печати в наличии и 

используются 

3.10. 0 
Мониторы АРМ с установленными 

СКЗИ не направлены в сторону окон 

(в случае, если окна не защищены) 

или входной двери 

4. Проверка АРМ с установленными СКЗИ и Пользов: •телей СКЗИ 

4.1. D 
Пароль на вход в операционную 

системv установлен 

4.2. D 
Пароль на вход в BIOS установлен 

4.3. D 
У пользователя стандартные права 

4.4. D 
Сертифицированное сзи нед 
установлено 

4.5. 0 
Сертифицированный антивирус 

установлен 
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4.6. D 

4.7. D 

4.8. D 

4.9. D 

4.10. D 

4.11. D 

4.12. D 

Рабочее место соответствует 

стандарту оснащения 

Результаты инструментального 

контроля собраны ( тип СКЗИ и 

номер лицензии) 

У Пользователей СКЗИ есть 

персональные печати 

Носители ключевой информации 

присутствуют у Пользователей 

скзи 

Не выявлено оставленных без 

присмотра ключей ЭП 

Ключевые носители хранятся в 

личных опечатываемых тубусах 

Личные опечатываемые тубусы 

хранятся в опечатываемых 

хранилищах 
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Приложен е №31. Акт проверки 

АКТ 

проверки организации и обеспечения безопасности хр пения, обработки и 

передачи по каналам связи с использованием средств риптографической 

защиты информации с ограниченным доступом, не со ержащей сведений, 
составляющих государственную тайну в «Наименов ние организации» 

« » 201 г. ------

В соответствии с планом основных мероприятий ор на криптографической 
защиты лицензиата2 ФСБ России ЗАО «Гринатом» (д ее - ОКЗ) « » 

201 года «должность проверяющ го» «Фамилия И.О. 
проверяющего» проведена проверка организации и обе печения безопасности 

хранения, обработки и передачи по каналам связи с и пользованием средств 
криптографической защиты информации с огранич нным доступом, не 
содержащей сведений, составляющих государственную т йну в «Наименование 
организации». 

В ходе проверки установлено следующее: 

1. Организация и обеспечение безопасности с нс ользованием средств 

криптографической защиты информации с огран ченным доступом, не 

содержащей сведений, составляющих госуда ственную тайну в 

«Наименование организации». 

Работы по защите с использованием средств крип ографической защиты 

информации осуществляет на договорной основе (дого ор присоединения от 
06.07.2012 № 22/2143-Д) лицензиат ФСБ России ЗАО «Гри атом». 

В соответствии с заявлениями № от и № от ------
«Наименование организации» оказывается услуга CLB.18 объеме « » единиц, 
включающая работы, определенные в пунктах Перечня выполняемых работ и 

оказываемых услуг, составляющих лицензируемую деят льность, в отношении 

шифровальных (криптографических) средств постановле ия правительства от 16 
апреля 2012 г. N 313 «Об утверждении положе я О лицензировании 

деятельности по разработке, производству, распростр нению шифровальных 

(криптографических) средств, информационных систем и елекоммуникационных 

систем, защищенных с использованием шифровальнь (криптографических) 

2 Лицензия от 23.07.2015 ЛСЗ NoOOI 1890 Рег.№14464 на деятельное ь по разработке, производству, 
распространению шифровальных (криптографических) средств. и фор~tационных систе~1 и 

телекоммуникационных систем, защищенных с использованием шифровальнъ х (криптографических) средств, 

выполнению работ, оказанию услуг в области шифрования информаuи , техническому обслуживанию 

шифровальных (криптографических) средств, информационных систем и еком-муникаuионных систем, 

защищенных с использованием шифровалъных (криптографических) средств (за исключением случая, сели 

техническое обслуживание шифровалъных (криптографических) средств, информационных систем и 

телекоммуникационных систем, защищенных с использованием шифроваль х (криптографических) средств, 

осуществляется для обеспечения собственных нужд юридического лица или инд идуального предпринимателя). 
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средств, выполнению работ, оказанию услуг в области ш рования информации, 

техническому обслуживанию шифровальных (крипто рафических) средств, 

информационных систем и телекоммуникационных с стем, защищенных с 

использованием шифровальных (криптографических) ер дств (за исключением 

случая, если техническое обслуживание шифровальнь (криптографических) 

средств, информационных систем и телекоммуникационн систем, защищенных 

с использованием шифровальных (криптографических) с едств, осуществляется 

для обеспечения собственных нужд юридического индивидуального 

предпринимателя)»: 

12. Монтаж, установка (инсталляция), шифровальных 

(криптографических) средств. 

13. Монтаж, установка (инсталляция), наладка защище ных с использованием 
шифровальных (криптографических) средств инфор 

14. Монтаж, установка (инсталляция), наладка защище ных с использованием 
шифровальных (криптографических) средств елекоммуникационных 

систем. 

20. Работы по обслуживанию шифровальных (крипт графических) средств, 

предусмотренные технической и эксплуатационной документацией на эти 

средства (за исключением случая, если указанные аботы проводятся для 

обеспечения собственных нужд юридического лиц или индивидуального 

предпринимателя). 

21. Передача шифровальных (криптографических) среде в. 

В соответствии с регламентом оказания услуги CL .18 в «Наименование 

организации»: 

Руководителем организации должен быть реализова следующий комплекс 

мероприятий: 

- локальным нормативным актом назначен администра ор безопасности; 

- локальным нормативным актом назначены л ца, допускаемые к 

самостоятельной работе со средствами крипт графической защиты 

информации (далее - СКЗИ) . 

Администратором безопасности должны быть : 

- направлены в Орган криптографической информации 
ЗАО «Гринатом» Заявления на СКЗИ, копия локальн го нормативного акта о 

назначении администратора безопасности и копия л кального нормативного 

акта о назначении лиц, допускаемых к самостоятельн й работе с СКЗИ; 
осуществлен поэкземплярный учет СКЗИ, эксплуат ионной и технической 
документации к ним; 

- проведены мероприятия по обеспечению функциони 

применяемых СКЗИ в соответствии с услов 
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сертификатов, а также в соответствии с эксплуатац онной и технической 

документацией к этим средствам и требованиями лиц нзиата ФСБ России; 

осуществлен допуск пользователей к работе с СКЗИ на основании 

локального нормативного акта о назначении иц, допускаемых к 

самостоятельной работе с СКЗИ после прохождения ми соответствующего 

обучения и сдачи зачетов; 

направлены в ОКЗ Ведомости сдачи зачетов поль ователей СКЗИ, Акты 

готовности СКЗИ к эксплуатации и копия заполне ных страниц Журнала 

поэкземплярного учета СКЗИ, и технической 

документации к ним, ключевых документов; 

получены соответствующие заключения ОКЗ о воз ожности эксплуатации 

СКЗИ; 

осуществляется контроль за соблюдением использования 

установленных эксплуатационной и технической д кументацией к 

сертификатами соответствия ФСБ России и требованиями 

криптографической защиты лицензиата ФСБ России. 

СКЗИ, 

СКЗИ, 

органа 

Для оценки организации и состояния защиты инф рмации представлены 

следующие документы: 

В ходе проверки установлено : 
1. Мероприятия по обеспечению функционирова и безопасности, 

применяемых СКЗИ в соответствии с условиями выданнь на них сертификатов 
соответствия, а также в соответствии с эксплуатац онной и технической 
документацией к этим средствам и требованиями ОКЗ выполнены 
частично/полностью на (количество словами) М, в соответствии с 

поданными в ОКЗ Заявлениями на СКЗИ IМИ Заключениями о 
возможности эксплуатации СКЗИ. 

Обнаружены следующие недостатки : 

2. Хранение ключевой документации осуществляется: 

3. Помещения: 

2. Выводы 
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Основными причинами выявленных недостатков явл ~ются: 

1 ... . 
2 ... . 

3. Рекомендации 

1 ... . 
2 ... . 

Руководитель проверки 

(подпись) 

Члены комиссии 

(подпись) 

(подпись) 

Руководитель Органа криптографической защиты 

ЗАО <<Гринатом» 

Начальник управления информационной безопасности 

(Ф.И.О) 

(Ф.И.0) 

(Ф.И.О) 

&....---- ·/ ___ _ 
(подпись) (Ф.И.0) 

ЗАО «Гринатом» / ___ _ 
(подпись) (Ф.И.О) 

С актом ознакомлен 

«Должность уполномоченного 

лица, Наименование организации» 
(подпись) 

---- - - - - +-/ ________ _ 
(Ф.И.0) 
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Приложение 032. Отчет о проверке 

ОТЧЕТ 
о проверке организации и обеспечения безопасности хр нения , обработки и 

передачи по каналам связи с использованием средств кри ографической защиты 

информации с ограниченным доступом, не содержащей с едений, составляющих 
государственную тайну в «Наименование орг низации» 

« » 201 г. г. - - - - - - ----- -

В соответствии с Приказом от « » 201 г. № 
«О проведении проверки организации и обеспечения безо асности хранения, 
обработки и передачи по каналам связи с использованием редств 
криптографической защиты информации с ограниченным оступом, не 
содержащей сведений, составляющих государственную айну» (копия Приказа, 

Приложение №1), Планом-графиком проведения провер к на 2015 год (копия 
Плана-графика, Приложение №2) и Программой пр верки организации и 
обеспечения безопасности хранения, обработки и перед и по каналам связи с 
использованием средств криптографической информации с 

ограниченным доступом, не содержащей составляющих 

государственную тайну в «Наименование организаци » (Приложение №3) 

Органом криптографической защиты лицензиата ФСБ Р ссии ЗАО «Гринатом» 
(далее - ОКЗ) в лице «должность проверяющего» «Фамил И.О. проверяющего» 
« » 201 года проведена проверка орга изации и обеспечения 

безопасности хранения, обработки и передачи по каналам вязи с использованием 

средств криптографической защиты информации с огра иченным доступом, не 

содержащей сведений, составляющих государственную айну в «Наименование 

организации». 

Подробная информация о результатах проверки нах дится в Акте проверки 

организации и обеспечения безопасности хранения, об аботки и передачи по 

каналам связи с использованием средств криптографичес ой защиты информации 

с ограниченным доступом, не содержащей све ений, составляющих 

государственную тайну в «Наименование организации» ( риложение №4 ). 
Выводы: 

1. 

2. 

Приложения: 

1. Приказ о проведении проверки орга зации и обеспечения 

безопасности хранения, обработки и ередачи по каналам 

связи с использованием средств кри тографической защиты 
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информации с ограниченным доступ , не содержащей 
сведений, составляющих государстве ную тайну в 00:КИ; 

2. Программа проверки организац и и обеспечения 

безопасности хранения, обработки передачи по каналам 

связи с использованием средств кри тографической защиты 

информации с ограниченным дос упом, не содержащей 

сведений, составляющих государстве ную тайну в 00:КИ; 

3. Акт проверки организации и обеспеч ния безопасности 
хранения, обработки и передачи по к алам связи с 

использованием средств криптограф еской защиты 

информации с ограниченным доступ , не содержащей 
сведений, составляющих государстве ную тайну в 00:КИ. 

Руководитель проверки 

(подпись) 
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№ 11/11 

Приложение №33. План устранения недостатков 

« » 20 г 

ПЛАН 

реализации рекомендаций по результатам проверки лицензиата ФСБ России ЗАО «Гринатом» 
в «Наименование организации» 

Недостат1си, указаш1ые в Акте проверки 

организации и обес11ече11иs1 безопасности 

хра11е11ия, обработки и r1ередачи по каналам 
Рекомендации по Отметка о вы11ол 11еш111 

связи с использованием средств 
устранению выявленных Ответственный Срок (выпол11ено/не 

криптографической защиты информации с 
недостат,сов выполнено) 

ограниченным доступом, не содержащей 

сведений, составлюощих государственную 

тайну в «Наименование оргашвации» 

«Должность уполномоченного лица, Наименование организации» 
/ 

~~~~~~~~~--~~~~~~~~~ 

(подпись) (Ф.И.О) 
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Приложение № 4 

к Договору присоединения № 2/2143-Д от 06 июля 2012 г. 

по Договору № от« » г. 
--- ----- ---+-----

г. Москва «_-+-_» ______ 201 г. 

________ _ _ (.._ ______ __,), именуемое «Заказчик», в лице 

______ _, действующего на основании----~ 

Закрытое акционерное общество «Гринатом» (ЗАО «Г инатом»), именуемое в 
дальнейшем «Исполнитель», в лице , д йствующего на основании 

с другой стороны, подписали настоящий ак сдачи-приемки оказанных 

У слуг по Договору № от _____ (далее по тексту - говор) о нижеследующем: 

1. Состав и стоимость У слуг, оказанных Исполнителем за ----1-----

№ Кодвида 

Услуги 

1. 

2. 

Наименование 
вида Услуги 

Кол-во Ед. 

Итого: 

В том чи е НДС: 

Стоимость с 
НДС, руб. 

Итого: рублей копеек, включая НДС 

18% рублей копеек. -------- -'------~ 
2. Заказчик не имеет претензий к Исполнителю по качеству 

Никаких отступлений от Договора и иных недостатков в У слугах 

обнаружено. 

объему оказанных У слуг. 
сполнителя Заказчиком не 

Заказчик: 

Генеральный директор 

ЗАО «Гринатом» 

Подписи Сторон: 

И полнитель: 

ЗА «Гринатом» 

м.п. м.п. 

нителя: 
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№ 

1. 

2. 

3. 

4. 

Приложение № 5 
к Договору присоединения № ~ 2/2143-Д от 06 июля 2012 г. 

Перечень и стоимость услуг Исполните: ля 

r . Москва « 0~ » I0 "g_ 2015 г. 
Стоимость Услуг, оказьmаемых Исполнителем по настоящему 1 ~оговору, составляет: 

Код 

вида Услуги 

CLB.11 

CLB.18 

CLB.18 

GEN.23 

Наименование вида У слуги 

Предоставление услуг 

Удостоверяющего центра с записью 

сертификата и ключа электронной 

подписи на ключевой носитель 

Организация и обеспечение 

безопасности хранения, обработки и 

передачи по каналам связи с 

использованием средств 

криптографической защиты 
информации с ограниченным 

доступом, не содержащей сведений, 
составляющих государственную 

тайну. СКЗИ - собственность ЗАО 

«Гринатом» 

Организация и обеспечение 

безопасности хранения, обработки и 
передачи по каналам связи с 

использованием средств 

криптографической защиты 

информации с ограниченным 

доступом, не содержащей сведений, 

составляющих государственную 

тайну. СКЗИ - собственность 

Заказчика. 

У слуга Администратора 

безопасности ЗАО «Гринатом» 

С0 ОИМОСТЬ 

Усл JГИ с НДС, 

руб. 

~ 491,70 

едиЕовременно 

а один 

юпочевой 

д жумент 

130,61 

в ввартал за 

од1 о рабочее 

мес rо с СКЗИ 

871,68 

в ?арталза 

од1 о рабочее 

месго с СКЗИ 

3125,21 

в свартал за 

од1 о рабочее 

место сСКЗИ 

В том числе 

НДС, руб. 

685,17 

172,47 

132,97 

476,73 
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№ Код Наименование вида У слуги с- о им ость В том числе 

вида Услуги Усл :тrис НДС, НДС,руб. 

руб. 

GEN.23 Услуга АДМинистратора 1 )59,99 в 161,69 

5. 
(Электросталь) безопасности ЗАО «Гринатом» в квар "ал заодно 

городе Электросталь раб о qee место с 
скзи 

GEN.23 Услуга Администратора 554,'i 9 в квартал 84,63 
6. (Ковров) безопасности ЗАО «Гринатом» в заод но рабочее 

городе Ковров мес "О С СКЗИ 

GEN.23 Услуга Администратора 500,~ О в квартал 76,39 
7. (Владимир) безопасности ЗАО «Гринатом» в зао.r но рабочее 

городе Владимир мес осСКЗИ 

GEN.23 Услуга Администратора 1 130,78 в 157,24 

8. 
(Новоуральск) безопасности ЗАО «Гринатом» в квар ал заодно 

городе Новоуралъск раб о qee место с 
скзи 

GEN.23 Услуга Администратора 1 68,05 в 223,94 

9. 
(Ангарск) безопасности ЗАО «Гринатом» в квар ал заодно 

городе Ангарск раб о qee место с 
скзи 

GEN.23 Услуга Администратора 1 '12,06 в 184,89 

10. 
(Подольск) безопасности ЗАО «Гринатом» в квар rал заодно 

городе Подольск раб о qee место с 
скзи 

GEN.23 Услуга Администратора 1 ,30,04 в 202,89 

11 . 
(Зеленогорск) безопасности ЗАО «Гринатом» в квар lraл за одно 

городе Зеленогорск рабо А:ее место с 

скзи 

GEN.23 Услуга Администратора 857, 9 в квартал 130,79 

12. (Глазов) безопасности ЗАО «Гринатом» в за О) lНО рабочее 

городе Глазов мес rосСКЗИ 

GEN.23 Услуга Администратора 1 )97,14 в 167,36 

13. 
(Новосибирск) безопасности ЗАО «Гринатом» в квар rал заодно 

городе Новосибирск раб о чее место с 
скзи 

GEN.23 Услуга Администратора 1145,04 в 174,67 

14. 
(Северск) безопасности ЗАО «Гринатом» в квар rал за одно 

городе Северск рабе чее место с 

скзи 
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№ Код Наименование вида У слуги 

вида Услуги 

GEN.23 Услуга Администратора 

15. 
(Нижний безопасности ЗАО «Гринатом» в 

Новгород) городе Нижний Новгород 

GEN.23 (Санкт- Услуга Администратора 

16. 
Петербург) безопасности ЗАО «Гринатом» в 

городе Санкт-Петербург 

Услуга Администратора 

17. GEN.23 (Саров) 
безопасности ЗАО «Гринатом» в 

городе Саров 

Генеральный директор 

ЗАО «Гринатом» 

Ст им ость В том числе 

Ус и с 1-ЩС, НДС,руб. 

руб. 

216,04 
ква ал заодно 

раб о ее место с 

кзи 

187,99 

396,28 
квар ал заодно 

раб о ее место с 

кзи 

нителя: 
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